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LOI CAM ON

Trong qua trinh hoc tap, nghién ctru va thyc hién dé an “Hoan thién phap luat
vé trach nhiém ctia doanh nghiép trong bao vé dir liéu ca nhan cta khach hang”, t6i
da nhan duoc su quan tdm, huéng dan va hd trg quy bau tir quy Thﬁy, Co, gia dinh,
ban be va cac ca nhan co lién quan.

Trudc hét, t6i xin bay t6 1ong biét on sau sic dén TS. Pham Thi Hong Tam va
TS. Nguyén Thanh Luan d3 tan tinh huéng dan, dinh huéng khoa hoc, gop ¥ va hd
trg toi trong sudt qua trinh thyuc hién dé an. Nhiing ¥ kién, chi din cta quy Thay, Co
la co s& quan trong gitp t6i hoan thién ndi dung nghién ctru mot cach nghiém tac va
phu hop hon.

T61 xin chan thanh cam on Ban Gidm hi¢u Truong Pai hoc Phan Thiét, quy
Thay, C6 Khoa Luat va cac Thay, Co da tham gia giang day, truyén dat kién thirc, tao
diéu kién thuén loi cho t6i trong subt qua trinh hoc tap va nghién ciru tai Truong.

T6i ciing xin giri 10i cam on dén gia dinh, ban bé va déng nghiép da luon dong
vién, chia sé va hd tro t6i vé tinh than trong thoi gian hoc tip va hoan thanh dé an
nay.

Mic du da c6 nhiéu cb ging, nhung do giéi han vé thoi gian, kién thirc va kinh
nghiém nghién ctru, dé an kho tranh khoi nhiing thiéu sét. Toi rit mong nhan duoc

su gop ¥ cta quy Thay, C6 va Hoi dong dé dé an dugc hoan thién hon.

Xin tran trong cam on!

Hoc vién

Trinh V6 Hoang



LOI CAM DOAN

T6i xin cam doan dé an “Hoan thién phép luat vé trach nhiém ciia doanh nghiép
trong bao v¢ dir liéu ca nhan cua khach hang” 1a cong trinh nghién ctru cta riéng toi,
duoc thyuc hién duédi sy huéng dan khoa hoc ctia giang vién huéng dan.

Céc ndi dung nghién ciru, nhan xét, danh gia va kién nghi trong dé an l1a két
qué clia qua trinh tim hiéu, phan tich va tong hop tir cac ngudn tai lidu co lién quan.
Nhirng thong tin, s6 liéu, vu viéc va tai liéu tham khao duogc st dung trong dé an déu
c6 nguodn gdc rd rang, dugce trich dan theo ding quy dinh.

Téi xin chiu hoan toan trach nhiém vé tinh trung thuc, chinh xac ctia ndi dung
dé 4n va cam két rang dé an nay chua timg duoc sir dung dé bao vé hoic cong bd

trong bat ky cong trinh nghién ctru nao khac.

Hoc vién

Trinh V6 Hoang



TOM TAT TIENG VIET

Pé an “Hoan thién phap luat vé trach nhiém cua doanh nghiép trong bao vé dix
liéu cd nhan cta khach hang” nghién ctru trach nhiém phép ly ctiia doanh nghiép trong
qua trinh thu thap, xtr ly, luu trir, str dung, chia sé va bao vé dir li¢u ca nhan cua khach
hang trong hoat dong kinh doanh. Trong bdi canh chuyén dbi s6 va phat trién kinh té
s0, dit liéu c4 nhan ngdy cang trd thanh nguodn tai nguyén quan trong, gitip doanh
nghi¢p nang cao hi¢u qua quan tri, cai thi¢n chit lugng dich vu va gia tang loi thé
canh tranh. Tuy nhién, viéc khai thac dir liéu ca nhan ciling lam phat sinh nhiéu nguy
co xdm pham quyén riéng tu, quyén nhan than va quyén duoc bao vé dir lidu cia
khach hang, nhét 13 trude thue trang 10 ri, mua ban, st dung trai phép dir liéu ca nhan
trong céc linh vuc nhu thuong mai dién ti, tai chinh — ngan hang, vién thong va dich
vu s6.

Muc tiéu ctia dé an 1 1am rd co s& 1y luan va phap 1y vé trach nhiém ctia doanh
nghiép trong bao v¢ dir li¢u ca nhan cua khach hang; phan tich thuc trang quy dinh
phap luat Viét Nam va thuce tién ap dung; tir 46 dé xudt cac giai phap hoan thién phap
luat va nang cao hi¢u qua thyc hién trach nhi€ém ctia doanh nghiép. Pé 4n tap trung
nghién ctru trong pham vi phap luat Viét Nam, chu yéu dudi goc do trach nhiém dan
su va trach nhiém hanh chinh; trach nhiém hinh sy dugc dé cap ¢ muc d6 lién quan.
Vé thoi gian, dé an tap trung vao giai doan 2023-2025, gin véi su phat trién cuia Nghi
dinh s6 13/2023/ND-CP, Luat Dit liéu nam 2024, Luat Bao vé dit liéu ca nhan nim
2025 va Nghi dinh 356/2025/ND-CP.

V& ndi dung, dé an gdbm ba chuong. Chuong 1 hé thong hoa cac van dé 1y ludn
va phap luat vé trach nhiém ctia doanh nghiép trong bao vé dit liéu c4 nhan cia khach
hang, bao gdm khai niém, dic diém, cic yéu t6 anh huong, nguyén tic phap luat va
ndi dung trach nhiém cua doanh nghi¢p trong ting giai doan xtr ly dir li¢u. Chuong
nay ciing tham khao kinh nghiém phap lut cua Lién minh chau Au, Hoa Ky va
Singapore dé rit ra bai hoc cho Viét Nam.

Chuong 2 phan tich thuc trang phap lut va thyc tién thuc hién trach nhiém

cua doanh nghiép trong bao v¢ dir liéu ca nhan cua khach hang. N¢i dung tép trung



vao trach nhi€ém cta doanh nghi¢p khi thu thap dir li¢u, xur Iy — luu trir — bao mat dix
lidu, chia sé hodc chuyén giao dit liéu cho bén tht ba, ciing nhu trach nhiém khi xay
ra vi pham va ché tai ap dung. Thong qua mot s6 vu viéc dién hinh nhu ro ri dir liéu
ca nhan, thu thdp — mua ban dir li€u trai phép va chia sé dir li€u sai quy dinh, dé an
chi ra rang phap luat Viét Nam di budc dau hinh thanh khung phap 1y quan trong
nhung van con nhiéu han ché: quy dinh con mang tinh nguyén tic, thiéu tiéu chuan
k¥ thuat cy thé, co ché giam sat chua manh, ché tai chua that sy du stc ran de va
trach nhiém giai trinh ctia doanh nghiép chua dugc cu thé hoa day du.

Chuong 3 dé xuat dinh hudéng va giai phap hoan thién phap luat theo hudéng
xay dung co ché quan tri dit liéu chii dong, 1dy doanh nghiép 1am trung tAm cua trach
nhiém tuan thu. Cac giai phap chinh gdm: bo sung quy dinh cu thé vé trach nhiém
giai trinh cua doanh nghiép; hoan thién co ché gidm sat va thuc thi phap luat; quy
dinh rd cac yéu cu vé to chirc thuc hién, ky thudt bao mat, quan tri dir liéu va hé
thong an toan thong tin; déng thoi bao dam tét hon quyén cua nguoi tiéu ding ddi
v6i dir liéu ca nhan. Bén canh d6, dé an dé xuit doanh nghiép can xay dung chuong
trinh tuan tha ndi bg, thyc hién danh gia tdc dong xir ly dir li¢u, chi dinh nhan sy phu
trach bao vé dit liéu, 4p dung cong nghé ting cudng quyén riéng tu va nang cao vin
hoéa tuan thu. Déi voi co quan quan 1y nha nudc, can ting cudng hudng dan, thanh
tra, kiém tra chuyén dé, tuyén truyén phap luat va phdi hop lién nganh trong quan ly
dir li€u ca nhan.

Tém lai, dé 4n khang dinh rang hoan thién phép luat vé trach nhiém ctia doanh
nghiép trong bao vé dit liéu ca nhan cta khach hang 13 yéu cau cap thiét trong bdi
canh kinh té s6. Viéc hoan thién nay khéng chi gop phan bao vé quyén riéng tu va
quyén loi hop phap ctia khach hang, ma con ning cao trach nhiém xa hoi cta doanh
nghiép, cing ¢ niém tin ciia ngudi tiéu dung va thic ddy méi truong kinh doanh

minh bach, an toan, bén virng tai Viét Nam.



TOM TAT TIENG ANH

The project “Improving the Law on Corporate Responsibility in Protecting
Customers’ Personal Data” examines the legal responsibilities of enterprises in the
process of collecting, processing, storing, using, sharing, and protecting customers’
personal data in business activities. In the context of digital transformation and the
development of the digital economy, personal data has become an increasingly
valuable resource, enabling businesses to improve management efficiency, enhance
service quality, and strengthen their competitive advantage. However, the
exploitation of personal data also gives rise to numerous risks of infringing upon
customers’ privacy, personal rights, and the right to personal data protection,
especially amid the growing occurrence of data leakage, illegal trading, and
unauthorised use of personal data in areas such as e-commerce, finance and banking,
telecommunications, and digital services.

The objective of the project is to clarify the theoretical and legal foundations
of corporate responsibility in protecting customers’ personal data; analyse the current
state of Vietnamese legal regulations and their practical application; and propose
solutions to improve the law and enhance the effectiveness of corporate compliance.
The project focuses on Vietnamese law, mainly from the perspectives of civil and
administrative liability, while criminal liability is discussed where relevant. In terms
of time scope, the project focuses on the period from 2023 to 2025, associated with
the development of Decree No. 13/2023/ND-CP, the 2024 Data Law, the 2025
Personal Data Protection Law, and Decree No. 356/2025/ND-CP.

In terms of structure, the project consists of three chapters. Chapter 1
systematises theoretical and legal issues concerning corporate responsibility in
protecting customers’ personal data, including concepts, characteristics, influencing
factors, legal principles, and corporate obligations at each stage of data processing.
This chapter also examines legal experiences from the European Union, the United

States, and Singapore in order to draw lessons for Vietnam.



Chapter 2 analyses the current legal framework and practical implementation
of corporate responsibility in protecting customers’ personal data. It focuses on
corporate obligations in data collection, processing, storage, security, sharing or
transfer to third parties, as well as liability and sanctions in cases of violation.
Through typical cases such as personal data leakage, illegal data collection and
trading, and unlawful data sharing, the project shows that Vietnam has initially
established an important legal framework. However, several limitations remain,
including regulations that are still general in nature, a lack of specific technical
standards, weak supervision mechanisms, insufficient deterrent sanctions, and an
underdeveloped corporate accountability mechanism.

Chapter 3 proposes directions and solutions for improving the law by building
a proactive data governance mechanism, with enterprises placed at the centre of
compliance responsibility. Key solutions include supplementing specific regulations
on corporate accountability, improving supervision and law enforcement
mechanisms, clarifying requirements on organisational implementation, technical
security, data governance, and information security systems, while better ensuring
consumers’ rights over their personal data. In addition, the project proposes that
enterprises should establish internal compliance programs, conduct data processing
impact assessments, appoint personnel in charge of data protection, apply privacy-
enhancing technologies, and promote a culture of compliance. For state management
agencies, it is necessary to strengthen guidance, inspections, specialised audits, legal
awareness campaigns, and inter-agency coordination in personal data management.

In conclusion, the project affirms that improving the law on corporate
responsibility in protecting customers’ personal data is an urgent requirement in the
digital economy. Such improvement not only contributes to protecting customers’
privacy and legitimate rights but also enhances corporate social responsibility,
strengthens consumer trust, and promotes a transparent, safe, and sustainable digital

business environment in Vietnam.
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PHAN MO DPAU

1. Tinh cap thiét ciia dé tai

Trong bdi canh chuyén doi sb va phat trién khong ngimg cta nén kinh té s6, dir
lidu ca nhan ngdy cang trd thanh mot ngudn tai nguyén quan trong trong hoat dong
kinh doanh cua doanh nghié¢p. Thong qua vi¢c thu thap, xir 1y va khai thac dir liéu ca
nhan cia khach hang, doanh nghiép c6 thé nang cao hiéu qua quan ly, phat trién san
pham, cung cap dich vu va gia ting loi thé canh tranh trén thi trudng. Tuy nhién, cing
v6i nhitng 191 ich kinh té mang lai, viéc st dung dir li¢u cd nhan cling tiém 4n nhiéu
nguy co xam pham quyén va loi ich hop phap cua khach hang, dic biét 1a quyén riéng
tu va quyén duoc bao vé dir 1iéu ca nhan. Thuc tién cho théy, tinh trang ro ri, mua
ban, sir dung trai phép dir lidu c4 nhan cua khach hang dién ra ngay cang phd bién
trong nhiéu linh vuc kinh doanh nhu thuwong mai dién tir, linh vuc tai chinh - ngan
hang, nganh vién thong va dich vu sd. Nhiéu hanh vi vi pham xuat phat tir chinh
doanh nghiép hodc tir bén tht ba c6 lién quan dén qué trinh xu 1y dir liu, gdy ra
nhirng hau qua nghiém trong d6i v6i khach hang va 1am suy giam niém tin cta x3 hoi
d6i voi moi truong kinh doanh. Van dé nay da dat ra yéu cau cap thiét phai xac dinh
10 trach nhi¢m phap 1y cua doanh nghié¢p trong vi¢c bao v¢ dir liéu ca nhan cua khach
hang. Cac quy dinh lién quan dén trach nhiém cua doanh nghiép trong bao vé dit liéu
ca nhan con phan tan, thiéu tinh dong bd va chua lam rd ranh gidi trach nhiém phap
ly ctia doanh nghiép trong timg giai doan xt 1y dit liéu, tir thu thap, luwu trit dén st
dung va chia sé dit liéu c4 nhan cia khach hang. Thyc tién 4p dung phap luat ciing
cho thay con nhiéu kho khin trong viéc xac dinh trach nhiém va ap dung ché tai ddi
v&i doanh nghiép khi xay ra vi pham.

Bén canh d6, trong khoa hoc phap 1y, van dé bao vé dit liéu c4 nhan cua khach
hang hién tai cht yéu duoc nghién ctru dudi goc 46 quyén riéng tu hoic bao vé thong
tin c4 nhan néi chung, trong khi cac nghién ctru chuyén vé trach nhiém phép 1y cia
doanh nghiép trong hoat dong kinh doanh van con mot s6 han ché. Do d6, viéc nghién
ctru mdt cach c6 hé thong vé trach nhiém cua doanh nghiép trong bao vé dit liéu ca
nhan ctia khach hang khong chi ¢6 ¥ nghia vé mit 1y ludn ma con c6 gié tri thyc tién

cao.
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Xuat phat tir nhitng 1y do néu trén, viéc lya chon dé tai “Hoan thién phap luat
vé trach nhiém ciia doanh nghiép trong bao v¢ dir liéu c4 nhan ciia khach hang”
1a can thiét, c6 y nghia khoa hoc va mang tinh thoi sy, gop phan lam 6 co s6 1y luan,
danh gia thuc trang phap luat va dé xuét cac giai phap nham hoan thién khung phap
1y, nang cao hiéu qua bao vé dit liéu c4 nhan trong bdi canh phat trién nén kinh té s6
tai Viét Nam hi¢n nay.

2. Tinh hinh nghién ctru ciia dé tai

Trong bi canh chuyén d6i s6 va sy phat trién manh mé cta nén kinh té s6,
van dé bao vé dir liéu ca nhan ngdy cang thu hit sy quan tAm cua gidi nghién ciru
trong va ngoai nude. Nhiéu cong trinh khoa hoc di tiép can van dé nay dudi cac goc
d6 khac nhau nhu quyén con nguoi, an ninh mang, thuong mai dién tir va quan tri
doanh nghiép.

2.1. V& cac cong trinh nwéc ngoai

Thong qua Béo cdo Data Privacy Benchmark Study 2025, Cisco (2025) cho
thdy trach nhiém ctia doanh nghiép trong bao vé dir liéu ca nhan cta khach hang ngay
cang dugc nhin nhan nhu mot yéu té cdt 161 ciia quan tri doanh nghiép va xay dyng
niém tin thi truong. Két qua khao sat toan ciu chi ra rang cac doanh nghiép dau tu
nghiém tic vao viéc tuan thil phap luat vé bao vé dit liéu ca nhan, thong qua xay dung
quy trinh ndi b, kiém soat truy cap dir liéu va bao dam tinh minh bach dbi véi khach
hang, khong chi gop phan giam thiéu rii ro phap 1y ma con nang cao uy tin va lgi thé
canh tranh. Nghién ctru nhan manh vai trd cua trach nhiém chu dong va trach nhiém
giai trinh cua doanh nghiép trong toan b qua trinh xtr 1y dir liu c& nhan cua khach
hang.

Béo cao cta Global Privacy Benchmarks Report 2024 tiép can trach nhiém
ctia doanh nghiép tir goc d6 quan tri tun tha ndi bo. Két qua nghién ciru cho thay cac
doanh nghiép thyc hién tot nghia vu bao vé dir liéu ca nhan thudng tap trung xay
dung va van hanh cac chuong trinh quan tri dit liéu c4 nhan, bao gdm ban hanh chinh
sach bao vé dir liéu, dao tao nhan su, kiém soat hoat dong xu ly dir li¢u va gidm sat

vié€c tuan thu cta cac bén thir ba. Nghién ctru nay khang dinh hi€u qua bao v¢ di li¢u
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ca nhan phu thudc 16n vao mac do chu dong va nang luc quan tri ciia doanh nghiép
(TrustArc. (2025).

B0 sung cho hai huéng tiép can trén, nghién ctru cia tic gia Zhang et al. (2023)
thong qua phan tich thuc nghiém cac chinh sach quyén riéng tu cua doanh nghiép
theo chuan GDPR cho thay, mic du nhiéu doanh nghiép di cong b chinh sach bao
v€ dit li€u cad nhan, nhung muc d6 tuan thu thyc chat dbi vé6i cac yéu ciu vé minh
bach, gidi han muc dich va trach nhi€ém giai trinh con chua cao. Nghién ctru nhan
manh rang trach nhiém ctia doanh nghiép trong bao vé dit liéu ca nhan cta khach
hang khong chi dung lai ¢ viéc ban hanh chinh sach, ma con phai bao ddm noi dung
va viéc thyc thi chinh sach phan anh diy du cac nghia vu phéap 1y theo quy dinh vé
bao v¢ dir li¢u ca nhan. Tuong tu, tac gia Negi (2023) trong nghién ciru GDPR
Literature Review da tong hop hon 160 nghién ctru vé GDPR, chi ra khoang trong
nghién ciru vé thyc thi va tuan thi trong doanh nghiép.

Tac gia Mondschein & Monda (2019) da phan tich co ché phap 1y va nguyén
tac cot 161 cia GDPR, dic biét 1a viéc xtr 1y dir liéu trong nghién ciru khoa hoc va yéu
cau tuan thii phap luat. Trong khi, European Data Protection Board (EDPB, 2023)
nghién ctru vé viéce sir dung dit liéu c4 nhan cho myc dich thir cip va cac yéu cau bao
dam tudn thu GDPR trong bdi canh nghién ctru va chia sé dir liéu. Hodc, Amaral va
cong su (2021) trong nghién ctu Al-enabled Automation for Privacy Policy
Compliance d4 ung dung tri tué nhan tao dé kiém tra mirc d6 tuan thu GDPR ciia
chinh sach bao mat, cho thay kha ning ty dong hoa kiém soat tuan thu phap luat.

2.2. V& cac cong trinh trong nuéc

- V& sach, gido trinh

Cubn sach "Quyén riéng tu va bao vé dir liéu ca nhan trong phap luat Viét
Nam" do PGS.TS Nguyén Thi Qué Anh chu bién 1a tai liéu nghién ctru chuyén sau
vé quyén nhan than va khung phép 1y trong ky nguyén sb. Tac pham tap trung phan
tich cac khoang tréng phap 1y va thach thirc trudc sy bung nd cua céng nghé thong
tin.

Cubn sach "Phap luat vé bao vé dir liéu ca nhan — Kinh nghiém quéc té va goi

mo cho Viét Nam" do TS. Nguyén Van Cuong chi bién (xuit ban nam 2023) 13 mot
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tai liéu nghién ctru chuyén sau vé khung phap 1y bao vé dit liéu ca nhan (DLCN).
Trong bdi canh Viét Nam da thong qua Luat Bao v€ dir 1iéu ca nhan nam 2025 (c6
hiéu luc tir 01/01/2026), cac nghién ctru nhu cua TS. Nguyén Vin Cuong déng vai
trd quan trong trong viéc cung cép co s& khoa hoc dé thyuc thi luat méi hiéu qua.

Gido trinh Luat Dan sy Vi¢t Nam (Tap 1) cua Truong Pai hoc Luat Ha Noi
(2022), quyén nhan than va doi song riéng tu duge xéac lap 1a nén tang phép 1y cbt 16
cho viéc bao vé dit lidu ca nhan. Gido trinh nhdn manh rang khi xa hoi s6 phat trién,
viéc bao vé dir liéu ca nhan chinh la cach hién thuc hoa quyén nhan than trong khong
gian mang. Moi hanh vi xt ly dit liéu ma khong c6 su cho phép hodc vuot qua pham
vi cho phép déu vi pham céc nguyén tic co ban ctia Luat Dan su.

Cong trinh “Binh luan khoa hoc Bo luat Dan sy nam 2015 (Vién Khoa hoc
phap 1y — Bo Tu phap) da phan tich chi tiét cac quy dinh vé quyén nhan thén, trong
d6 c6 quyén vé doi sdng riéng tur va bi mat ca nhan — 14 co s phap 1y quan trong cho
viéc bao vé dit liéu ca nhan trong thyc tién.

- V& luén viin, luin 4n

Téc gia Nguyén Diang Khoa (2024) véi luan vin Bao vé dit liéu ca nhan trong
hoat dong thuong mai dién tir theo phap luat Viét Nam tai Truong Pai hoc Ngan hang
TP. H6 Chi Minh. Céng trinh tap trung phén tich viéc thu thap, xu 1y va sir dung dir
liéu ca nhan trong moéi truong thuong mai dién tu, qua do chi ra nhiing rui ro phéap ly
trong hoat dong kinh doanh. Tuy nhién, nghién ctru chil yéu gidi han trong linh vuc
thwong mai dién tr, chua lam & trach nhiém phap 1y téng thé ctia doanh nghiép trong
cac linh vuc khac.

Luan vin ciia Nguyén Thi Thu Huong (2022) vé Phap luat vé bao vé thong tin
ca nhan cua nguoi ti€u dung tai Viét Nam, Truong Pai hoc Luat Ha N§i. Luan van
1am rd cac quy dinh phap luat lién quan dén bao vé thong tin ca nhan ctia ngudi tiéu
dung va nghia vu ciia t6 chirc, ca nhan kinh doanh. Tuy nhién, nghién ciru tiép can
chu yéu dudi goc dd quyén nguoi tiéu dung, chua phan tich sau trach nhiém giai trinh
va quan tri dir liéu cua doanh nghiép.

Luan an cua tac gia Lé Thi Hong Nhung (2023) vé Bao vé dir liéu ca nhan theo

phap luat Viét Nam trong bdi canh chuyén ddi s6, Pai hoc Quéc gia Ha N6i. Luén an
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tiép can toan dién van dé bao vé dir liéu ca nhan, c6 phan tich phap luat va dé xuét
dinh hudng hoan thién trong bdi canh chuyén d6i s6. Tuy nhién, ndi dung chua tap
trung chuyén siu vao trach nhiém phap 1y ctia doanh nghiép trong mdi quan hé véi
khéach hang.

- Vé tap chi

Tac gia Pham Viét Tuan (2022) da tong hop, phan tich va trinh bay cic quy

dinh vé bao vé dit liéu ca nhan trong phap luat Viét Nam duya trén cach tiép can d6i
v6i quyén cta chu thé dir liéu va hé thdng lai cac quy dinh, dong thoi, dwa ra mot sd
kién nghi, dé xuét véi hy vong gép phan hoan thién cac quy dinh vé bao vé dir liéu
ca nhan trong phap luat Viét Nam. Cting huéng nghién ctru, tac gia Pham Thi Hién
va Nguyén Thu Dung (2021) di nghién ctru vé phap luat vé bao vé dit liéu ca nhan
trong nén kinh té s6 & Viét Nam hién nay, tac gia da néu khai quat nhiing quy dinh
cua phap luat Viét Nam hién hanh vé bao vé dir liéu ca nhan. Qua do, tac gia lam 1o
mot s6 van dé phap 1y con ton tai trong thuc tién bao vé dit liéu ca nhan gin voi phat
trién kinh té s6 va dua ra nhiing giai phap khuyén nghi.
Téc gia Nguyén Thi Long (2022) tap trung phan tich thuc trang quy dinh phap luét
Viét Nam hién hanh vé bao vé dit liéu ca nhan, cu thé: Danh gia nhirng quy dinh
chung vé dit liéu ca nhan; quy dinh vé quyén va nghia vu cta cic chi thé lién quan
dén dir liéu ca nhan; cac phuong thirc bao vé dir liéu ca nhan theo quy dinh phap luat
Viét Nam hién hanh.

Tac gia Vii Cong Giao va Lé Tran Nhu Tuyén (2020) phan tich su tac dong
ctia k¥ thuat s6 dén quyén ddi voi dit liéu c4 nhan; danh gia cac quy dinh ctia phap
luat qudc té va phap luat & mot s6 qudc gia vé viéc bao vé quyén ndy trong bdi canh
m&i va néu ra mot sd gia tri ma Viét Nam c6 thé tham khao. Tuong tu, nghién ciru
clia tac gia Tran Thi Thu Phuong (2021) vé quy dinh chung ctia Lién minh chau Au
vé bao vé dit liéu ca nhan va mot sb khuyén nghi cho Vi¢t Nam da lam rd cac nguyén
tac bao vé dir lidu va dé xuat hudng hoan thién phap luat trong nudc, nghién ciru tip
trung vao so sanh phap luat Viét Nam voi chuan muc quéc té, dic biét 1a GDPR cua
Lién minh chau Au. T4c gia Tran Thi Thanh Bich va Pao Thi Anh Thu (2025) da

dua ra mot sb giai phap hoan thién khung phap Iy nham cén bang giira bao vé dit liéu
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c4 nhan va thuc ddy d6i méi sang tao 13 yéu cu cap thiét hién nay, khong chi giup
ting cuong bao vé quyén riéng tu ma con tao diéu kién thuan loi dé Viét Nam hoi
nhap sau rong vao nén kinh té s toan cau.

Cu thé hon, tac gia Lé Thi Thuy Trang (2017), nghién ctru mot s6 quy dinh vé
bao v¢ thong tin ¢4 nhan trén thé gidi va tai Viét Nam, trong khi, tac gid Chu Thi Hoa
(2021) cho rang can coi dir lidu c4 nhan 1a mot loai tai san phi truyén thong va dé xuat
hai nhém nguyén tac 1ap quy nham cén bang loi ich giita cac chu thé, dong thoi dé
xudt stra doi, bd sung cac quy dinh phap luat hién hanh theo huéng thong nhét ghi
nhan quyén nhén than dbi v6i thong tin ca nhan, tach bach co ché diéu chinh giira
quan hé xur ly dir liéu ca nhan véi dir liéu cong nghiép, trung hoa xung dot thong qua
co ché quy chun, kiém dinh, danh gia tin nhiém s6 ddi voi cac chu thé xir ly dir liéu.

Nhin chung, cic cong trinh nghién ctru chu yéu tiép can van dé dir liéu ca nhan
dudi goc dd quyén ca nhan hodc bao vé nguoi tiéu dung néi chung, chua c6 nhiéu
nghién ciru chuyén sau tap trung tryc tiép vao trach nhiém phép 1y ctia doanh nghiép
trong bao v¢ dir li€u cd nhan cia khach hang trong hoat dong kinh doanh, dac biét 1a
cac nghién ciru gan vai phén tich tinh hubng va thuc tién ap dung phap luat. Pay
chinh 13 khoang trong nghién ctru ma Dé 4n hudng t6i lam 13 va bo sung.

3. Pbi twgng, pham vi nghién ciru

3.1. Poi twong nghién ciru

Péi tugng nghién ciru 13 cac quy dinh phap luat va thuc tién ap dung phap luat
vé trach nhiém cua doanh nghiép trong bao vé dir li¢u ca nhan cua khach hang trong
hoat dong kinh doanh, bao gdm cac nghia vu phap 1y ctia doanh nghiép va cac hinh
thire trach nhiém phép 1y phat sinh khi ¢6 hanh vi vi pham.

3.2. Pham vi nghién ctru

3.2. Pham vi nghién ctru

Vé ndi dung, Dé an tap trung nghién ctru trach nhiém phép 1y cta doanh nghiép
trong bao v¢ dir li€u cd nhan cta khach hang trong hoat dong kinh doanh. Trong tam
nghién ctru khong phai 1a toan bd van dé bao vé dit liéu ca nhan noi chung, ma l1a viéc

xac dinh nghia vu phép ly cua doanh nghi¢p va cac hinh thtrc trach nhiém phap ly
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phat sinh khi doanh nghiép khong thyc hi¢n, thuc hién khong dung hoac thyc hi¢n
khong day da nghia vu bao vé dir liéu ca nhan ciia khach hang.

Trong pham vi ndy, Dé 4n tap trung 1am rd trach nhiém ctia doanh nghiép trong
céc giai doan chil yéu ctia qua trinh xir 1y dir liéu c4 nhan, bao gdm: thu thap dit lidu;
xu 1y, luu trr va bao mat dir li€u; chia sé, chuyén giao dit li¢u cho bén thir ba; xt 1y
su ¢d va khic phuc hau qua khi xay ra hanh vi xdm pham dit liéu c4 nhan cta khach
hang. Cac hinh thirc trach nhiém phap 1y duoc nghién ctru chi yéu 1 trach nhiém dan
su va trach nhiém hanh chinh. Trach nhiém hinh su chi dugc dé cap ¢ mic do lién
quan nham lam rd tinh day du cua co ché xur 1y vi pham, khong phai 1a trong tam
nghién ciru chinh ctia Dé an.

Vé chu thé, Pé an tap trung nghién ctru doanh nghiép véi tu cach 1a chu thé thu
thap, xtr 1y, luu trir, st dung hoac chia sé dir li€u c& nhan ctia khach hang trong hoat
dong kinh doanh. Pé an khong di siu nghién ctru trach nhiém ctia co quan nha nudc,
td chire chinh tri - x4 hdi, c4 nhan riéng 1€ hoac céac chu thé xur 1y dir liéu khong nham
muc dich kinh doanh, trir trudng hop cac chu thé niy c6 lién quan dén viéc phan tich
co ché phap 1y chung.

Vé khong gian, Dé an tap trung nghién ctru trong pham vi phéap luat Viét Nam
va thuc tién 4p dung tai Viét Nam. Phap luat ctia Lién minh chau Au, Hoa Ky va
Singapore chi dugc dé cap ¢ muc do tham khao, nham rat ra méot sd kinh nghiém cé
gi4 tri cho qua trinh hoan thién phéap luat Viét Nam, khong phai 1a dbi tuong nghién
ctru doc 1ap hodc so sanh toan dién.

Vé thoi gian, Pé an tap trung nghién ciru cac quy dinh phap luét va thuc tién ap
dung trong giai doan 2023-2025. Pay la giai doan phap luat Viét Nam vé bao vé dir
liu ca nhan c6 nhiéu chuyén bién quan trong, gan véi Nghi dinh s6 13/2023/ND-CP
vé bao vé dit liéu ca nhan, Luat D liéu nam 2024, Luit Bao vé dit liéu c4 nhan nim
2025 va Nghi dinh s6 356/2025/ND-CP quy dinh chi tiét mot sé diéu va bién phap
thi hanh Luat Bao v¢ dir li€u ca nhan. Viéc lya chon giai doan nay nham phan anh sy
chuyén bién ctia khung phép 1y va thyc tién 4p dung phéap luat vé trach nhiém cua

doanh nghiép trong bao v¢ dir li€u ca nhan cia khach hang tai Vi¢t Nam.

18



Ngoai ra, Dé an khong di sdu nghién ctru cic khia canh k¥ thuat chuyén nganh
vé an toan thong tin, an ninh mang hodc cong nghé bao mat dir li€u, ma chi dé cap
cac van dé ndy ¢ muc d6 can thiét nham lam rd nghia vy va trach nhiém phap 1y cua
doanh nghiép trong bao v¢ dir liéu c4 nhan cia khach hang.

4. Muc tiéu, nhiém vu nghién ciru
4.1. Muc tiéu tong quat

Pé an dugc thyc hién nham 1am 6 co so 1y luan va co s¢ phap 1y vé trach nhiém
cua doanh nghi¢p trong vi¢c bao vé dir li¢u cd nhan ctua khach hang trong hoat dong
kinh doanh; qua d6, phan tich va danh gia mot cach toan di¢n cac quy dinh phap luat
hién hanh ciing nhu thyc tién ap dung phép luat & Viét Nam va dé xuit cac giai phap
va kién nghi c6 co so khoa hoc nham hoan thién phép luat va nang cao hiéu qua thuc
hién trach nhiém ctia doanh nghié¢p trong bao v¢ dir liéu ca nhan cua khach hang trong
bbi canh phit trién kinh té sb hién nay.

4.2. Nhiém vu nghién ctru

bé dat duoc muc tiéu, Dé an tap trung vao cac muyc ti€u cy thé sau:

Thi nhat, 1am rd cac van dé 1y ludn co ban vé dit liéu c4 nhén, bao vé dir liéu ca
nhan va trach nhiém cua doanh nghiép trong bao vé dir li¢u ca nhan cua khach hang.

Thtr hai, phan tich va danh gia cac quy dinh phap luat hi¢én hanh cta Viét Nam
vé trach nhiém cua doanh nghiép trong bao vé dir liéu ca nhan ctia khach hang.

Tht ba, danh gia thyuc tién ap dung phap luat thong qua hoat dong cua doanh
nghiép va mdt s6 vu viéc dién hinh.

Cudi cung, dé xuit cic giai phap nham hoan thién phap luat va nang cao hiéu
qua thyuc hi¢n trach nhiém cua doanh nghiép trong bao vé dir li¢u ca nhan cia khach
hang.

4.3. Cau héi nghién ciru va gia thuyét nghién ciru

Trén co s¢ muc tiéu va nhi¢m vu nghién ctru da xac dinh, Dé an tap trung tra
101 cac cau héi nghién curu sau:

Thi nhét, trach nhiém ctia doanh nghiép trong bao vé dit liéu ca nhan cta khach
hang dugc hiéu nhu thé nao va can phan biét ra sao véi nghia vu ciia doanh nghiép

trong qua trinh thu thap, xu ly, luu trlr, sir dung, chia sé va bao v¢ dir 1iéu c4 nhan?
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Thir hai, phap luat Viét Nam hién hanh quy dinh nhu thé nao vé trach nhiém
cua doanh nghiép trong bao v€ dir li€u ca nhan cua khach hang, dac biét 1a trach
nhiém dan sy, trach nhi¢m hanh chinh va trach nhi¢m phap 1y phat sinh khi xay ra
hanh vi vi pham?

Thir ba, thuc tién thuc hién phép luat vé trach nhiém cua doanh nghiép trong
bao vé dir liéu ca nhan cua khach hang hién nay con ton tai nhiing han ché, bat cap
ndo, nhat 1a trong viéc xac dinh can ctr phat sinh trach nhi€m, hinh thurc trach nhiém,
co ché xtr Iy vi pham va bién phap khic phyc hau qua?

Tht tw, cAn hoan thién phap luat theo dinh hudng nao dé nang cao hiéu qua thuc
hién trach nhiém cta doanh nghiép, bao vé tot hon quyén va loi ich hop phap cia
khach hang trong béi canh chuyén do6i sd va phat trién kinh té s6?

Tir céc cau hoi nghién ciru trén, DE an dit ra gia thuyét nghién ctru nhu sau: mic
du phap luat Viét Nam di timg budc hinh thanh khung phap 1y vé bao vé dir liéu ca
nhan, dic biét thong qua Nghi dinh s6 13/2023/ND-CP, Luat Dir liéu nam 2024, Luat
Bao vé dit liéu ca nhan nam 2025 va Nghi dinh sd 356/2025/ND-CP, nhung cac quy
dinh vé trach nhiém cua doanh nghiép trong bao v¢ dir liu c& nhan cua khach hang
van can tiép tuc duoc hoan thién. Nhitng han ché chu yéu thé hién & viéc phép luat
con thién vé quy dinh nghia vy tuan thu, trong khi co ché xac dinh trach nhiém phap
1y, trach nhi¢m gidi trinh, trach nhi¢m kiém soat bén thtr ba, trach nhiém khic phuc
hau qua va trach nhiém bdi thudng thiét hai chua dugc cy thé hoa diy di.

Do d6, Pé 4n cho réing viéc hoan thién phap luat can chuyén tr cach tiép can
chi nhdn manh nghia vu cta doanh nghiép sang cach tiép can diy du hon vé trach
nhiém phép ly cua doanh nghi¢p. Theo d6, doanh nghiép khong chi phai tudn thu cac
yéu cau vé bao vé dir liéu ca nhan trong qua trinh xi Iy dir li€u, ma con phai chiu hau
qua phap 1y ro rang khi vi pham, bao gdm trach nhiém dan su, trach nhiém hanh
chinh, bién phap khic phuc hiu qua va trong trudng hop nghiém trong c6 thé phat
sinh trach nhiém hinh su déi vi chu thé co lién quan.

5. Phuwong phap nghién ciru

Pé an duoc thuc hién trén co s& phuong phéap luan cua chil nghia duy vat bién

chung va duy vat lich su, bao ddm viéc nhan thurc va phan tich cac van dé phap 1y
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trong mbi lién hé v&i bdi canh kinh té - x3 hoi va su phat trién cua hoat dong kinh
doanh. Trén nén tang d6, Pé an sir dung téng hop cac phuong phap nghién ciru khoa
hoc phép ly nham 1am 16 ndi dung va dat dugc muc ti€éu nghién cuu da dat ra.

Trong d6, phuong phap phan tich va tong hop duge sir dung xuyén sudt dé
nghién ctru, hé théng hoa va lam rd cac quy dinh phap luat hién hanh vé bao vé dir
liéu c4 nhan va trach nhiém ctia doanh nghiép, dong thoi danh gia mic d6 day du,
thong nhat va kha thi ciia cac quy dinh nay.

Phuong phap so sanh phap luat duoc sir dung nham ddi chiéu phap luat Viét
Nam véi phép lut cia mot s6 qubc gia va khu vuc, qua d6 rat ra nhitng gia tri tham
khéao phuc vu cho viéc hoan thi¢n phap luat trong nudc.

Dic biét, Dé an nhan manh viéc sir dung phuwong phéap nghién ctru tinh huéng
(case study) nhu mot cong cu quan trong dé danh gia thuc tién ap dung phap luat vé
trach nhi€ém ctia doanh nghiép trong bao vé dir liéu ca nhan cua khach hang. Thong
qua vi¢c phan tich mét sb vu viéc dién hinh lién quan dén hanh vi vi pham bao v¢ dit
liéu ca nhan trong hoat dong kinh doanh, Pé an lam rd cach thirc cac quy dinh phap
luat duoc ap dung trén thuc té, nhitng khoé khan, vudng méc trong viéc xac dinh trach
nhiém phép 1y cia doanh nghiép, ciing nhu nhitng khoang trong va bét cap ciia phap
luat hién hanh. Trén co so d6, cac nghién ctru tinh huéng khong chi dong vai tro minh
hoa ma con 1a can ¢l thyc tién quan trong dé Pé an danh gia hiéu qué diéu chinh cia
phap luat va dé xuét cac giai phap hoan thién phap luat mot cach phu hop va kha thi.

Bén canh d6, phwong phép lich st — logic ciing duoc sir dung nham lam 13 qué
trinh hinh thanh va phat trién cta cac quy dinh phéap ludt vé bao vé dit liéu ca nhan,
qua d6 gop phan 1y giai xu hudng hoan thién phap luat trong bdi canh chuyén doi sb
va hoi nhap qudc té.

Pé an con st dung phuong phap hé thong héa phap luat nham sip xép, phan
loai va lam rd mdi quan hé giira cac quy dinh phap luat c6 lién quan, dic biét 1a cac
quy dinh vé bao vé dir liéu ca nhan va trach nhiém cta doanh nghiép dang dugc quy
dinh rai rdc trong nhiéu van ban khac nhau. Trén co s& d6, D& an gop phan nhén dién
mirc d6 théng nhat, dong bo cling nhu nhing diém chéng chéo, mau thuin (néu co)

trong hé théng phap luat hién hanh.
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Phuong phép phan tich quy pham phép luat dugc sir dung dé di sdu 1am rd noi
dung, pham vi diéu chinh, di twong 4p dung ciing nhu diéu kién phat sinh trach
nhiém phap 1y ctia doanh nghiép theo timg quy dinh cy thé. Thong qua dé, Pé an
danh gia tinh rd rang, minh bach va kha nang ap dung trén thyc té cua cac quy pham
phap luat, dong thoi chi ra nhitng han ché, bat cap trong cach thiét ké quy dinh phap
luat hién hanh.

Pong thoi, Pé an két hop phuong phap tong két thuc tién thong qua viée thu
thap, chon loc va phan tich céc tai li¢u, bao cdo, vu viéc dién hinh va thong tin tur thyc
tién ap dung phap luat lién quan dén bao vé dir liéu c4 nhan. Viée van dung phuong
phap nay nham 1am 13 cach thic phap luat dugc thuc thi trong thyc té, nhimg kho
khin, vudng méc phat sinh trong qua trinh ap dung, cling nhu khoang cach giita quy
dinh phap luat va thyc tién trién khai. Trén co s& d6, Dé an c6 co so thuc tién dé dé
xuat cac kién nghi hoan thién phap luat pht hop va kha thi hon.

6. Y nghia khoa hoc ciia nghién ciru

Du6i goc d6 nghién ciru, PE 4n gop phan hé théng hoa va 1am 13 co sé 1y luan
va phap 1y vé trach nhiém cua doanh nghiép trong bao vé dir liéu ca nhan cta khach
hang, qua d6 bo sung, 1am phong pht thém cac nghién ctru phap 1y vé bao vé dit liéu
ca nhan trong bdi canh phat trién kinh té s6. Viéc tiép can van dé thong qua phuong
phap nghién ciru tinh hudng cho phép Dé 4n gan két chat ché giita 1y luan va thuc
tién, lam rd cach thic phap luat dugc ap dung trong cac tinh hudng cu thé va danh
gi4 hiéu qua diéu chinh ctia phap luat hién hanh.

Duéi goc d6 thuc tién, két qua nghién ctru cuia Pé an c6 thé duogc sir dung lam
tai liéu tham khao cho cic co quan nha nudc c6 tham quyén trong qua trinh xay dyung
va hoan thién chinh sach, phap luat vé bao vé dix liéu c4 nhan; déng thoi cung cép co
s& khoa hoc gitip doanh nghiép nang cao nhan thirc va thyc hién tét hon trach nhiém
phép ly ctia minh trong viéc bao v¢ dir li¢u cd nhan ctua khach hang trong hoat dong
kinh doanh.

Bén canh d6, nghién ciru ciing c¢6 nhiing gidi han nhat dinh. Do pham vi nghién
ctru tap trung chil yéu vao trach nhiém phép 1y ctia doanh nghiép trong bao vé dit liéu

ca nhan cua khach hang theo phap luat Viét Nam, nén B¢ an chua c6 diéu kién di sau
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phan tich toan dién cac mé hinh diéu chinh phap luat ctia nhidu qudc gia khac. Viéc
nghién ctru tinh huéng trong Pé 4n chu yéu dua trén cac vu viéc dién hinh di duoc
cong bd, vi vay chua phan anh dﬁy dt moi dang vi pham va moi khia canh cua thuc
tién ap dung phap luat vé bao vé dir liéu c4 nhan trong hoat dong kinh doanh.

7. Két cau cia dé an

Ngoai ph?m Mé dau, Két ludn va Danh muc tai liéu tham khao, Dé an g@)m 03
chuong:

Chuong 1: Mot s6 van dé 1y luan va phap luét vé trach nhiém ctia doanh nghiép
trong bao v¢ dir liu ca nhan cua khach hang.

Chuong 2: Thyc trang phap luat vé trach nhiém cta doanh nghiép trong bao vé
dit liéu c4 nhan ctia khach hang va thyc tién ap dung

Chuong 3: Giai phap hoan thién phap luat va nang cao hi€u qua thyuc hién trach

nhiém cua doanh nghiép.
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CHUONG 1. MOT SO VAN PE LY LUAN VA PHAP LUAT
VE TRACH NHIEM CUA DOANH NGHIEP TRONG BAO VE
DU LIEU CA NHAN CUA KHACH HANG

1.1. Mt s6 van dé 1y luén vé trach nhiém ciia doanh nghiép trong bao vé
dir liéu c4 nhan cia khach hang

1.1.1. Mt s6 khai ni¢ém nén ting vé trach nhiém ciia doanh nghié¢p trong
bao v€ dir li€u ca nhan cia khach hang

Trong boi canh chuyén d6i s6 va phat trién kinh té s9, dir liéu c4 nhan ctia khach
hang ngay cang tr¢ thanh doi tuong dugc doanh nghiép thu thap, xur ly, luu trit, khai
thac va chia sé trong qua trinh cung cdp hang hoa, dich vu. Vi vy, dé 1am rd trach
nhiém cua doanh nghiép trong bao vé dir li¢u cd nhan cia khach hang, trudc hét can
xac dinh mot s6 khai niém nén tang, bao gdm dit liéu c4 nhan, bao vé dir liéu ca nhan,
trach nhiém phap 1y ciia doanh nghiép va cac hinh thirc trach nhiém phap 1y c6 thé
phat sinh khi doanh nghiép vi pham.

Thir nhdt, vé dit liéu c nhan.

Dit liéu c4 nhan c6 thé dugc hiéu 1a thong tin gin lién véi mot ca nhan cy thé
hoic c6 kha niang gitp xac dinh mot ¢ nhan cu thé. Dit lidu c4 nhan c6 thé ton tai
dudi nhidu hinh thirc khac nhau nhu chir viét, chit s6, hinh anh, 4m thanh, ky hiéu
hodc céc dang dir licu dién tir khac. Trong quan h¢ gitra doanh nghiép va khach hang,
dir lidu c4 nhan thudng bao gdm ho tén, sd dién thoai, dia chi, thong tin tai khoan,
lich sur giao dich, thong tin thanh toan, vi tri, hanh vi ti€u dung, th6i quen truy cép,
dit liéu sinh tric hoc hodc céc thong tin khéac c6 kha nang nhéan di¢n khach hang.

Dudi goc d6 phép ly, dir liu ca nhan khong chi 1a mot loai thong tin phuc vu
hoat dong quén tri va kinh doanh ctia doanh nghiép, ma con gin lién v6i quyén nhan
than, quyén riéng tu va quyén dugc bao vé doi song ca nhan cia chu thé dir liéu. Do
d6, moi hoat dong thu thap, xur 1y va khai thac dir li¢u c& nhan cua khach hang déu
phai dugc dat trong gidi han phap luat, bao dam tinh hop phap, minh bach, dung muc
dich va an toan.

Thuw hai, vé bao vé dir lieu ca nhan.
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Bao vé dir liéu ca nhan 13 tong thé cac bién phap phép 1y, k¥ thuat, to chic va
quan tri nham bao dam dit liéu ca nhan khong bi thu thap, xir 1y, sir dung, tiét 16, chia
sé, chuyén giao, truy cép, stra d6i, pha huy hodc khai thac trai phap luat. Bao vé dir
liu ca nhan khong chi 14 viéc bao mat thong tin bang cac giai phap k¥ thut, ma con
bao gdm viéc thiét 1ap quy trinh xir 1y dit liéu hop phap, bao dam quyén cta chi thé
dir liéu, kiém soat muc dich sir dung dit liéu va phong ngira ruii ro phat sinh trong sudt
vong doi cua dir lidu.

Ddi voi doanh nghiép, bao v¢ dir liéu ¢4 nhan cua khach hang bao g@)m viéc xay
dung chinh sach bao v€ dir li€u, thong bao rd rang cho khach hang vé muc dich va
pham vi xir 1y dit liéu, xin sy dong ¥ hop 1¢ khi phap luét yéu cau, 4p dung bién phap
bao mat phu hop, kiém soat viéc truy cap ndi bd, quan ly viéc chia sé dir liéu cho bén
thtr ba, xtr ly kip thoi su cd dit lidu va khic phuc hau qua khi x4y ra vi pham.

Thi ba, vé trach nhiém phdp 1y cia doanh nghiép.

Tréach nhi¢ém phap 1y cua doanh nghiép trong bao v¢ dir liéu ca nhan cta khach
hang 14 hau qua phap 1y bat loi ma doanh nghiép phai ganh chiu khi khong thyc hién,
thuc hién khong ding hoic thyc hién khong day du cac nghia vu phap luat lién quan
dén bao vé dit liéu ca nhan, lam phat sinh nguy co hodc hau qua xam pham quyén va
loi ich hgp phép cua khach hang.

Khai niém nay cin dugc phan biét véi nghia vu ciia doanh nghiép. Nghia vy 1a
nhiing yéu cau xir sy bat budc ma phap luat dit ra cho doanh nghiép trong qué trinh
xur 1y dir li€u cé nhan, chéng han nhu nghia vu thong bao, xin su d@)ng y, bdo mat dir
lidu, xtr 1y dit liéu dung muc dich, bao dam quyén cta chi thé dir liéu va kiém soat
bén thir ba. Trong khi d6, trach nhiém phép ly phat sinh khi doanh nghi¢p vi pham
cac nghia vu d6. No6i cach khac, nghia vu 13 yéu cau phai thyc hién, con trach nhiém
phap 1y 1a hau qua phai ganh chiu khi vi pham nghia vu.

Trong Iinh vuc bao vé dit li€u c& nhan, trach nhi¢m phap ly cua doanh nghiép
c6 thé bao gom trach nhiém dan sy, trach nhiém hanh chinh va trong truong hop
nghiém trong c6 thé phat sinh trach nhiém hinh sy ddi v6i ca nhan hodc phap nhan
thuong mai c6 lién quan.

Thir tw, vé trach nhiém déan su ciia doanh nghiép.
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Trach nhi¢m dan sy cua doanh nghi¢p trong bao vé€ dit li€u ca nhan cua khach
hang 1a hau qua phap 1y phat sinh khi hanh vi vi pham ctia doanh nghiép gay thiét hai
dén quyén va loi ich hop phap ctia khach hang. Trach nhiém nay thudng gin voi viée
bdi thuong thiét hai, khoi phuc quyén loi cho khach hang, xin 161, cai chinh cong khai
hozc thuc hién cac bién phap khac nham khic phuc hau qua do hanh vi xdm pham di
liéu c4 nhan gay ra.

Trong thyc tién, trach nhiém dan su c6 thé phat sinh khi doanh nghiép thu thap
dir liéu trai phap luat, st dung dir li€u sai muc dich, tiét 1o thong tin khach hang, lam
10 i dit liéu, chuyén giao dit liéu cho bén thir ba khong dung quy dinh hoic khong ap
dung bién phap bao mat phu hop din dén thiét hai cho khach hang. Trach nhiém dan
su ¢6 ¥ nghia quan trong vi truc tiép hudng dén viéc bao vé va khoi phuc quyén loi
ctia chui thé dir liéu bi xAm pham.

Thik ndm, vé trach nhiém hanh chinh ciia doanh nghiép.

Trach nhiém hanh chinh ctia doanh nghiép 1a hau qua phéap ly do co quan nha
nude co tham quyén ap dung khi doanh nghiép vi pham cac quy dinh quan 1y nha
nuéc vé bao vé dit liéu ca nhan. Trach nhiém nay thé hién thong qua cac hinh thuc
xt phat vi pham hanh chinh va bién phap khac phuc hau qua nhu phat tién, budc chim
dat hanh vi vi pham, budc x6a hodc huy dir li¢u thu thap trai phap luat, budc cai chinh
thong tin, bude thuc hién bién phép bao dam an toan dir li€u hodc cac bién phap khac
theo quy dinh phép luat.

Khac véi trach nhiém dan sy vén huéng dén viée boi thuong va khoi phuc quyén
loi cho chu thé bi thiét hai, trach nhiém hanh chinh cha yéu nham bao dam trat tu
quan 1y nha nudc, phong ngtra vi pham va ran de cac hanh vi xdm pham dir li€u ca
nhan trong hoat dong kinh doanh.

Thir sdu, vé trach nhiém hinh sw.

Trach nhiém hinh sy 1a hinh thirc trach nhiém phép 1y nghiém khac nhat, cé thé
phat sinh khi hanh vi xdm pham dir li¢u ca nhan c6 tinh chét nguy hiém cho x3 hoi,
gy hau qua nghiém trong hodc dil yéu té cdu thanh t6i pham theo quy dinh cta phap
luat hinh sy. Trong linh vyc bao v¢ dit li€u cé nhan, trdch nhiém hinh sy c6 thé duoc

dat ra doi voi cd nhan hoac phap nhan thuong mai c6 lién quan néu c¢6 hanh vi nhu
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truy cap trai phép, thu thap, mua ban, sir dung, phat tan hodc chiém doat dir liéu ca
nhan trai phap luat véi mirc 4 nghiém trong.

Tuy nhién, trong pham vi D& 4n nay, trach nhiém hinh sy chi duoc dé cap ¢ mirc
d6 lién quan nham 1am rd tinh day du cua cac hinh thic trach nhiém phap 1y. Trong
tam nghién clru cua Dé 4n van 13 trach nhiém dan sy va trach nhiém hanh chinh cta
doanh nghiép trong bao v¢ dir li€u cé nhan cia khach hang.

Tir cac khai niém trén, c6 thé hiéu rang trach nhiém cta doanh nghiép trong bao
vé dir lidu ca nhan ciia khach hang 1a tong thé cac hau qua phap 1y ma doanh nghiép
phai ganh chiu khi vi pham nghia vu bdo v¢ dir li€u cd nhan trong qua trinh thu thap,
xu ly, luu trit, st dung, chia sé, chuyén giao hoac bao mat dir liéu cua khéach hang.
Trach nhiém nay khong chi nham xir Iy hanh vi vi pham, ma con c¢é chtic nang phong
ngira rii ro, bao vé quyén ciia khach hang, nang cao trach nhiém giai trinh ctia doanh
nghiép va bao dam mai trudng kinh doanh an toan, minh bach trong nén kinh té so.

Bén canh dé, can phdn biét ré “nghia vu” va “trach nhiém” ciia doanh nghiép
trong bao vé dir liéu cd nhdn cua khach hang.

Nghia vu cta doanh nghiép 1a nhitng yéu ciu xtr su bit budc ma phéap luat dat
ra d6i v4i doanh nghiép trong qua trinh thu thap, xur 1y, luu trlr, st dung, chia sé,
chuyén giao va bao vé dit liéu ca nhan cua khach hang. Cac nghia vu nay c6 thé bao
gdm nghia vu thong bao cho khach hang, xin sy dong ¥ hop 1é cua chu thé dit licu,
xu ly dir liéu dung muc dich, bao mat dir li€u, bao dam quyén cua khach hang, kiém
soat viéc chuyén giao dir liéu cho bén tht ba va ap dung cac bién phap k¥ thuat, t6
chirc can thiét dé bao vé dit liéu cé nhan.

Trong khi d6, trach nhiém cta doanh nghiép 1 hau qua phéap 1y bat lgi phat sinh
khi doanh nghiép khong thyc hién, thyc hién khong dung hoac thyc hién khong déy
du cac nghia vu noi trén, 1am phat sinh nguy co hodc hiu qua xdm pham quyén, loi
ich hop phap cua khach hang. Noi cach khac, nghia vu 13 yéu cau phap ludt budc
doanh nghiép phai thuc hién trude va trong qua trinh xur 1y dir li¢u cé nhan, con trach
nhiém phép 1y phat sinh khi doanh nghiép vi pham cac nghia vu do.

Sy phéan biét ndy c6 ¥ nghia quan trong d6i voi pham vi nghién ctru ctia Dé an.

Pé an khong chi dimg lai ¢ viéc xac dinh doanh nghiép c6 nhitng nghia vu gi trong
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bao v€ dir li¢u ca nhan cua khach hang, ma tap trung lam rd khi doanh nghi€p vi pham
céc nghia vy d6 thi phai chiu nhitng hau qua phap 1y nao. Cac hau qua nay c6 thé bao
g6m trach nhiém dan su nhu bdi thuong thiét hai, xin 15i, cai chinh, khoi phuc quyén
lgi cho khéach hang; trach nhi€ém hanh chinh nhu bi xtr phat vi pham hanh chinh, budc
chidm dut hanh vi vi pham, budc x6a hodc huy dir li€u thu thap trai phap luat, budc
khic phyc hau qua; va trong truong hop nghiém trong c6 thé phat sinh trach nhiém
hinh sy di v6i c4 nhan hodc phap nhan thuong mai ¢6 lién quan theo quy dinh phap
luat.

Tir d6, c6 thé hiéu rang nghia vu 13 co sé phap 1y ban dau dé xac dinh hanh vi
dung hodc sai ctia doanh nghiép, con trach nhiém phép 1y 1 co ché xtr Iy khi doanh
nghiép vi pham nghia vu. Vi vay, khi nghién ctru trach nhi€ém ctia doanh nghi¢p trong
bao vé dit lidu c4 nhan ctia khach hang, can phén tich dong thoi hai phuwong dién: mot
la cac nghia vu phap ly ma doanh nghi€p phai tuan thu; hai 1a cac hinh thac trach
nhiém phap 1y phét sinh khi doanh nghiép khong tuan tha hodc tuan thu khong day
du cac nghia vu do.

1.1.2. Pic diém vé trach nhiém ciia doanh nghiép trong bao vé dir liéu ca
nhan cia khach hang

Trach nhiém cua doanh nghiép trong bao vé dir li¢u c4 nhan ciua khach hang
la mQt dang trach nhiém phép 1y ddc thu, phat sinh trong qua trinh doanh nghiép thu
thap, xur 1y, luu trit, sir dung, chia sé, chuyén giao va bao vé dit liéu c4 nhan ctia khach
hang. Trach nhiém nay khong chi thé hién & viéc doanh nghiép phai tuan thu cac
nghia vu phép luat dit ra, ma con bao gdm viéc doanh nghiép phai ganh chiu hau qua
phap 1y khi khong thyc hién, thuc hién khong ding hodc thuc hién khong diy du cac
nghia vu do. Co thé khai quat mot sb dic diém co ban sau:

Thir nhat, trach nhiém cua doanh nghiép trong bao vé dit liéu ca nhan cua
khach hang 13 trach nhiém phap 1y gan véi hoat dong kinh doanh. Trong quan hé giita
doanh nghiép va khach hang, doanh nghiép thudng 1a chu thé truc tiép thu thap, quan
1y, khai thac hoic quyét dinh muc dich va phuong thirc xt 1y dit liéu c4 nhan. Do do,
trach nhiém cta doanh nghiép khong chi xuét phat tir quan hé hop dong hoic quan

hé ti€u dung, ma con phat sinh tir yéu cau bao v¢ quyén ri€ng tu, quyen nhan than va
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quyén dugc bao vé dit liéu ca nhan cua khach hang. Piéu niy 1am cho trach nhiém
ctia doanh nghiép trong linh vyc nay mang tinh phap 1y 1 rét, chiu sy diéu chinh cta
nhidu nhém quy pham phap luat khac nhau nhu phap luat dan sy, phap luat bao vé
quyén loi nguoi tiéu ding, phap ludt an ninh mang, phap luat dit liéu va phap luat vé
bao vé dir liéu ca nhan.

Thur hai, trach nhi¢ém cua doanh nghi¢p phat sinh trong toan by vong doi xu ly
dir liéu c4 nhan. Trach nhiém cta doanh nghiép khong chi dit ra tai thoi diém thu
thap dit liéu ca nhan, ma con kéo dai trong sudt qué trinh xir 1y, luu tri¥, str dung, chia
sé, chuyén giao, chinh stra, x6a, huy dir liéu va xu 1y su cb lién quan dén dir liéu ca
nhan. Vi vy, doanh nghiép khong thé chi dimg lai & viéc xin sy déng ¥ ban dau cua
khach hang, ma con phai bao dam dir li¢u ca nhan dugc xu ly ding muc dich, dung
pham vi, dugc bdo méat an toan va dugc kiém soat trong subt qua trinh st dung. Khi
doanh nghiép dé xdy ra ro ri, mat mat, truy cép trai phép hodc sir dung dit liéu sai
muc dich, trach nhiém phap 1y c6 thé phat sinh tiy theo tinh chat, mirc d6 va hau qua
cua hanh vi vi pham.

Th ba, trach nhiém cta doanh nghiép bao goém ca trach nhiém phong ngira va
trach nhiém ganh chiu hau qua phap 1y khi xay ra vi pham. O khia canh phong ngira,
doanh nghiép phai xay dung chinh sach bao vé dit liéu c4 nhan, thiét 1ap quy trinh xt
ly dit liéu, ap dung bién phap k¥ thuat bao mat, phan quyén truy cép, dao tao nhin
su, kiém soat bén thir ba va danh gi rui ro trong hoat dong xir 1y dit liéu. Tuy nhién,
néu doanh nghiép khong thuc hién hoac thyc hién khong déy du cac yéu ciu ndy dan
dén viéc dit liéu ca nhan cta khach hang bi xdm pham, doanh nghiép c6 thé phai chiu
cac hau qua phép 1y bt loi nhu cham dat hanh vi vi pham, x6a hodc huy dir liéu thu
thap trai phap luat, khéc phuc hau qua, boi thuong thiét hai, bi xr phat vi pham hanh
chinh hodc bi xem xét trach nhiém phép 1y nghiém khic hon trong truong hop c6 di
can ctr theo quy dinh phap luat.

Thir tu, trach nhiém cua doanh nghiép c6 tinh da dang vé hinh thirc phap 1y.
Tuy thudc vao hanh vi vi pham va hau qua phat sinh, doanh nghiép c6 thé phai chiu
nhiéu hinh thirc trach nhiém khéc nhau. Trach nhiém dan su c6 thé phat sinh khi hanh

vi vi pham gay thiét hai dén quyén va loi ich hop phap cua khach hang, 1am phat sinh

29



nghia vy boi thuong thiét hai, xin 161, cai chinh hodc khoi phuc quyén lgi cho chu thé
dit liéu. Trach nhiém hanh chinh c6 thé dugc ap dung khi doanh nghié€p vi pham cac
quy dinh quan 1y nha nudc vé bao vé dit liéu ca nhan, an toan thong tin, an ninh mang
hodc bao vé quyén loi ngudi tiéu dung. Trong trudong hop hanh vi vi pham c6 tinh
chét nghiém trong, gdy hau qua 16n hodc co d4u hiéu toi pham, trach nhi€ém hinh su
c6 thé dugc xem xét d6i voi ca nhan hodc phap nhan thuwong mai c6 lién quan theo
quy dinh cua phap luat.

Thir ndm, trach nhiém ctia doanh nghiép gan lién v6i trach nhiém giai trinh.
Trong bdi canh kinh té s, doanh nghiép khong chi ¢ nghia vu tuan thu phap luit ma
con phai chung minh dugc viéc tuan thu d6. Trach nhi¢m giai trinh doi héi doanh
nghiép phai Iuu giit hd so xir Iy dir liéu, chimg minh cin ¢t phap 1y cia viée thu thap
va st dung dit liéu, thiét 1ap quy trinh tiép nhan va xir Iy yéu cau ctia khach hang,
kiém soat viéc chia sé dir liéu voi bén thir ba, dong thoi c6 kha ning giai thich va
chtng minh cac bién phap bao vé dir liéu da dugc ap dung. Pay 1a dic diém quan
trong, cho thiy trach nhiém ctia doanh nghiép trong bao vé dit liéu ca nhan khong chi
la trach nhi¢m thu dong khi xay ra vi pham, ma con Ia trach nhi€ém chu dong trong
quan tri rui ro va bao dam tuan thu phap luat.

Thir sau, trach nhiém cua doanh nghiép co6 thé phat sinh ca trong truong hop
vi pham do bén thir ba c6 lién quan dén qué trinh xir 1y dit liéu. Trong thyc tién kinh
doanh, doanh nghiép thuong chia sé, chuyén giao hoic thué bén thir ba xt 1y dit lidu
ca nhan cua khach hang, chéng han nhu d6i tac cong nghé, don vi luu trir dir 1i€u, don
vi tiép thi, trung gian thanh toan hogc nha cung cap dich vu sd. Trong céc trudng hop
nay, néu doanh nghi¢p khong luya chon, kiém soat, giam sat hoac rang budc trach
nhiém ctia bén thir ba mot cach phu hop, doanh nghiép van c6 thé phai chiu trach
nhiém khi dir li€u c4 nhan ctua khach hang bi st dung, tiét 10 hodc chuyén giao trai
phap luat. Do @6, trach nhiém cua doanh nghiép trong bao v€ dit liéu c4 nhan khong
chi gioi han trong pham vi hoat dong ndi bg ctia doanh nghi¢p, ma con mo rong dén
viéc kiém soat cac chu thé co lién quan trong chudi xir 1y dit liéu.

Tt nhitng ddc diém trén co thé thiy, trach nhiém cua doanh nghiép trong bao

v¢€ dit 1i€u ca nhan ctia khach hang khong dong nhat véi viéc li¢t ké cac nghia vu tuan
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thir. Nghia vy 1a nhitng yéu cau xir sy ma phap luat dit ra cho doanh nghiép trong qua
trinh xtr 1y dit liéu, con trach nhiém phap 1y 1a hau qua bat lgi ma doanh nghiép phai
ganh chiu khi vi pham cac nghia vu do6. Vi vay, khi nghién ctru trach nhi¢m cua doanh
nghiép, can lam rd ca hai phwong dién: cac nghia vu phap Iy ma doanh nghiép phai
thuc hién va cac hinh thtrc trach nhiém phép ly phat sinh khi doanh nghiép khong
thuc hién dung cac nghia vu do.

1.1.3. Céc yéu t6 anh hwéng dén trach nhiém ciia doanh nghiép trong bio
vé dir li€éu ca nhan cia khach hang

Vi¢c thuc hién trach nhi¢m cua doanh nghié¢p trong bao vé dir liéu c4 nhan khong
chi phu thudc vao ¥ chi tuan thi ctia doanh nghiép ma con chiu tac dong boi nhiéu
yéu to khac nhau. Cac yéu to nay co thé chia thanh nhém yéu té phéap 1y, kinh té —
cong nghg, t6 churc — quan tri ndi by va nhan thuc tuan thu phap luat.

Thir nhdt, yéu té phdp ly.

Pay 14 yéu td nén tang va c6 anh hudng truc tiép dén muirc d6 thuc hién trach
nhiém bao vé dir liéu c4 nhan cua doanh nghiép. Mot hé théng phap luat day du, rd
rang va thong nhat khong chi gitp doanh nghiép nhan dién chinh xac cac nghia vu
phap 1y cia minh ma con tao co sé dé trién khai cac bién phap bao vé dir liéu phu hop
trong thuc tién hoat dong kinh doanh. Nguoc lai, néu cac quy dinh phap ludt con
chéng chéo, thiéu déng bd hoic chua c6 hudng dan cu thé, doanh nghiép s€ gap kho
khan trong vi¢c xac dinh pham vi trach nhiém ciing nhu céch thuc tuan thu, dac biét
trong cac hoat dong xir 1y dir liéu phuc tap nhu chuyén dir liéu xuyén bién gidi, chia
sé¢ dir li¢u v&i bén thir ba hodc xtr 1y dir li€u ¢4 nhan nhay cam.

Bén canh d6, hi¢u qua thyuc thi phap luat cling 1a mot khia canh quan trong cua
yéu t6 phap ly. Viéc ting cudng hoat dong thanh tra, kiém tra va ap dung cac ché tai
xur phat ddi v&i hanh vi vi pham vé bao vé dix liéu ca nhén co tac dong truc tiép dén
¥ thire tuan thii ctia doanh nghiép. Khi co ché thyc thi nghiém minh, minh bach va ¢
tinh ran de cao, doanh nghi¢p s€ c6 xu hudéng chu dong xay dung va duy tri cac bi¢n
phap bao vé dit liéu ca nhan mot cach bai ban hon, tir 6 gop phan ning cao hiéu qua
bao vé dir liéu c4 nhan cta khach hang trong thyc tién.

Thik hai, yéu té kinh té — cong nghé.
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Trong boi canh nén kinh té sb phat trién manh mé, dit liéu ca nhan ngay
cang trd thanh ngudn tai nguyén quan trong, gan lién véi hoat dong san xuat,
kinh doanh va cung cép dich vu cua doanh nghi€p. Viéc khai thac dir li¢u ca
nhan gitp doanh nghiép nang cao hiéu qua quan tri, tdi vu hoa trai nghiém
khach hang va gia tang loi thé canh tranh trén thi truong. Tuy nhién, chinh su
phu thudc ngay cang 16n vao dir liéu ciing dit ra nhirng thach thire dang ké d6i
vo1 doanh nghi¢p trong viéc thuc hién trach nhiém bao vé dit li€u ca nhan.

Trude hét, viéc tudn thu cac yéu cau vé bao vé dir liéu doi hoi doanh
nghiép phai dau tu dang ké vao ha ting cong nghé thong tin va cac giai phap
k¥ thuat nhu bdo mat hé théng, ma hoa dit liéu, kiém soat truy cép, giam sat va
luu vét hoat dong x1r 1y dit li¢u. Nhitng khoan dau tu nay co thé tao ra ap luc
tai chinh, dic biét di v6i cac doanh nghiép vura va nhd, tir d6 anh hudéng dén
murc do va hi¢u qua thyc hién trach nhiém bao v¢ dit liéu ca nhan trong thuc té.
Bén canh d6, sy phat trién nhanh chong ciia cdc cong nghé moi nhu dién toan
dam may, tri tué nhan tao, phan tich dir liéu 16n va céc nén tang s6 lam gia ting
khéi lwong, tdc d va pham vi xir 1y dir liéu ca nhan. Diéu nay khong chi lam
taing nguy co ro ri, mat mat dir liéu ma con khién doanh nghiép gip kho khan
trong viéc kiém soat toan bd vong doi cua dir liéu, ddc biét trong cac truong
hop chia sé dir li€u véi bén thtr ba hodc xtr 1y dit liéu xuyén bién gidi. Do do,
yéu t6 kinh té — cong nghé vira 1a dong luc, vira 1a thach thirc 16n ddi véi viee
thuc hién trach nhiém bao v¢ dit li€éu ca nhan cua doanh nghiép.

Thir ba, yéu 16 16 chikc, quan tri doanh nghiép

Pay 1 yéu td c¢6 vai trd quyét dinh dén nang lyc thyc thi trach nhiém bao
v¢ dit li€u ca nhan cia doanh nghiép trong thuc té. Mot doanh nghiép co co cau
t6 chtrc hop 1y, phan cong trach nhiém rd rang va thiét 1ap duoc hé théng kiém
soat ndi b hidu qua s& co diéu kién thuan loi dé trién khai cac bién phap bao
veé dir liéu mot cach déng bo va nhat quan. Nguoc lai, néu co ché quan tri nd1

bo con long 1€o, thi€u sy phoi hop gifra cac bd phan hoac chua xac dinh ro trach

32



nhi€m cua tung cd nhan, bd phan trong qua trinh xur ly dit li€u, viéc thuc hién
cac nghia vu phap 1y vé bao vé dir liéu c4 nhan sé& gip nhiéu kho khan.

Trong thyc tién, nhiéu doanh nghiép chua xdy dung dugc bo phan
chuyén trach vé bao vé dir liéu ca nhan, thiéu cac quy trinh ndi bd théng nhét
trong thu thap, xr Iy va luu trit dit liéu, ciing nhu chua thiét 1ap hé thong quan
tri rai ro ddi voi hoat dong xur 1y dir liéu. Pac biét, trong truong hop doanh
nghiép str dung dich vu cua bén thir ba hodc hop tac voi céac ddi tac cong nghe,
néu khong c6 co ché kiém soat chit ch& va cac thoa thuin bao mat rd rang,
nguy co vi pham dir liéu ca nhan sé& gia ting dang ké. Khi d6, mic du hanh vi
vi pham c6 thé phat sinh tir bén th ba, doanh nghiép van ¢ thé phai chiu trach
nhiém phép 1y do khong thuc hién day di nghia vu kiém soat va giam sat theo
quy dinh cta phap luat. Do do, viéc xay dung mot hé théng quan tri no1 bd hiéu
qua, bao gdm co cdu to chirc phu hop, quy trinh xt 1y dit liéu 16 rang va co ché
kiém soat rui ro chit ché, 1a diéu kién quan trong dé doanh nghiép thuc hién
déy du trach nhiém béao vé dit 1iéu ca nhan ctua khach hang trong thuc tién.

Thik tw, yéu t6 nhédn thivc va tudn thii phdp ludt

Nhan thtrc va vin héa tuan thii phap luat ciia doanh nghiép 14 yéu té mang
tinh quyét dinh dén hiéu qua thuc hién trach nhi€ém bao v¢é dir li¢u ca nhan trong
thyc tién. Khi doanh nghiép nhan thic ddy du rang dit liéu ca nhan khong chi
la nguén lyc phuc vu hoat dong kinh doanh ma con la déi tuong duoc phap luat
bao vé, gan lién v6i quyén riéng tu va quyén nhan than ctia khach hang, doanh
nghiép s& c6 xu hudng cha dong xay dung chién lugce bao vé dit liéu mot cach
bai ban. Piéu nay thé hién & viéc ban hanh céac chinh sach noi bo 1o rang, thiét
1ap quy trinh x@r Iy dit liéu chit ché, cling nhu dau tu dao tao nhan sy nham
nang cao ning luc tuan thu phap luat. Nguoc lai, néu doanh nghiép chi coi viéc
bao v¢ dir li€u ca nhan la nghia vu mang tinh hinh thirc hodc thyc hién doi pho
nham tranh ché tai, thi viéc tuan thu thudng mang tinh thu dong, thiéu bén

vitng. Trong trrong hop nay, nguy co xdy ra vi pham s€ gia tang, dac biét la
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cac vi pham xuét phat tir yéu t6 con ngudi nhu truy cép trai phép, tiét 16 dir liéu,
st dung dir li¢u sai myc dich hoac thiéu ky ndng xu 1y sy cd. Nhitng vi pham
nay khong chi gay thiét hai cho khach hang ma con anh hudng tiéu cuc dén uy
tin, thuong hi¢u va trach nhiém phap 1y cua doanh nghiép.

Bén canh d6, mtc d6 hiéu biét phap luat cua nguoi lao dong, kha nang
cap nhat kip thoi cac quy dinh phap luit méi, cling nhu y thire chép hanh trong
qua trinh thyc hién cong viéc c6 anh hudng truc tiép dén hiéu qua trién khai
cac bién phap bao v¢ dir liéu ca nhan trong doanh nghi¢p. Trong bdi canh hé
théng phap luat vé bao vé dit liéu c4 nhan con dang trong qua trinh hoan thién,
viéc doanh nghiép chu dong nang cao nhéan thurc phap 1y va xay dung van hoa
tuan tha khong chi gitip giam thiéu rii ro vi pham ma con tao nén tang cho viéc
thuc hién day du va hiéu qua trach nhiém phap 1y trong bao vé dit liéu ca nhan
cua khach hang.

1.2. Mt s6 van dé 1y luan phap luit vé trach nhiém ciia doanh nghiép
trong bao v¢ dir li€u ca nhan cua khach hang

1.2.1. Khai niém phap luit vé trach nhiém ciia doanh nghiép trong bio vé
dir liéu c4 nhan cia khach hang

Trong khoa hoc phap 1y, phap luat dugc hiéu 1a hé thong cac quy tic Xt sy
chung do Nha nudc ban hanh hodc thira nhan, bao dam thyc hién nham diéu chinh
cac quan hé xa hoi theo dinh huéng nhét dinh. Cac quy pham phap luat mang tinh bat
budc chung, dugc bao dam thuc hi¢n béng quyén lyc nha nudc va la cong cu chu yéu
dé Nha nuée quan 1y xa hoi.

Trén co s& do, phap luat vé trach nhiém cua doanh nghiép trong bao vé dir licu
ca nhan ciia khach hang c6 thé dugc hiéu 1a téng thé cdc quy pham phép luat do Nha
nudc ban hanh nham quy dinh quyén, nghia vu va trach nhiém phép 1y cta doanh
nghiép trong qua trinh thu thap, xir ly, luu trit, st dung, chia s¢ va bao v¢ dir li¢u ca
nhan ctia khach hang. Theo d6, phéap luat khong chi x4c dinh cac nghia vu cy thé cia

doanh nghi¢p nhu bao mat dir li¢u, bao dam su déng y cua chu thé dir liéu, ma con
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thiét 1ap co ché kiém soat, giam sat va xir Iy vi pham nham bao dam cac nghia vu nay
duoc thyuc thi trong thuc té.

Phép luat vé trach nhiém ctia doanh nghiép trong bao vé dit liéu ca nhéan cia
khach hang vira mang déy du dac diém cua phap luat néi chung, vira thé hién tinh dic
thii trong viéc diéu chinh cac quan hé phat sinh tir hoat dong xir 1y dir liéu trong moi
truong s6, qua d6 gbp phan bao vé quyén riéng tu cta ci nhan va bao dam trat ty, an
toan trong hoat dong kinh doanh.

Tur nhitng phan tich trén, c6 thé hiéu rang phéap luat vé trach nhiém cta doanh
nghiép trong bao vé dir liéu ca nhan ctia khach hang 1a tong thé cac quy pham phap
luat do Nha nudc ban hanh nham diéu chinh cac quan hé phat sinh trong qua trinh
doanh nghiép thu thap, xt ly, luu trit va st dung dir li€u ca nhan cua khach hang,
dong thoi quy dinh nghia vy, trach nhiém va ché tai 4p dung ddi voi doanh nghiép
khi vi pham céc quy dinh vé bao vé dit liéu ca nhan. Hé thong phap luat nay déng vai
trd quan trong trong viéc bao dam quyén riéng tu ctia c nhan, ting cudng trach nhiém
ctia doanh nghiép va gop phan xay dung méi trudng kinh doanh minh bach, an toan
trong bdi canh chuyén ddi sb hién nay.

1.2.2. Nguyén tic phap luit vé trach nhiém ciia doanh nghiép trong bao
vé dir li€éu ca nhan cia khiach hang

Viéc xac lap cac nguyén tic phap luat vé trach nhiém cta doanh nghiép trong
bao v¢ dir liu ca nhan cua khéach hang c6 y nghia quan trong trong viéc dinh hudng
xay dung va thuc thi cac quy dinh phap luét lién quan dén bao vé dir liéu ca nhan.
Céc nguyén tac nay khong chi 1a co s dé xac dinh nghia vu ciia doanh nghiép trong
qua trinh thu thap, xir 1y va st dung dit liéu ca nhan ma con 12 tiéu chuan dé danh gia
muirc d6 tuan thu phap luat cua doanh nghiép. Trong bdi canh kinh té sé va su phat
trién manh mé ctia cong ngh¢ thong tin, viéc bao v€ dit li€u ca nhan cua khach hang
ngay cang trd thanh yéu cau thiét yéu nham bao dam quyén riéng tu ciia ca nhan ciing
nhu duy tri sy minh bach va an toan trong hoat dong kinh doanh. Trén co s& nghién
ctru phap luat qudc té va kinh nghiém 1ap phéap cta nhiéu qudc gia, co thé khai quat
mot sO nguyén tic co ban cta phap luat vé trach nhiém cua doanh nghiép trong bao

v€ dir li¢u ca nhan cua khach hang nhu sau:
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Thir nhat, nguyén tac hop phap, cong bang va minh bach trong xtr 1y dir liéu
cé nhan'. Theo nguyén tic ndy, doanh nghiép chi duoc phép thu thap va xu 1y dit lidu
c4 nhan ctia khach hang khi c¢6 cian cr phéap 1y hop 1€, dic biét 1a sy dong ¥ ciia chu
thé dit liéu hodc cac cin ctr phap 1y khac theo quy dinh ctia phap luat. Qua trinh xir
ly dit liéu phai dugc thue hién mot cach cong bang, khéng gy phuong hai dén quyén
va loi ich hop phéap cua khach hang. Pong thoi, doanh nghiép c6 nghia vu théng bao
r0 rang cho khéch hang vé muc dich thu thap dir li€u, pham vi st dung, thoi gian luu
trit va cac chi thé co thé tiép can dir li€u. Viéc bao dam tinh minh bach trong xir ly
dir liéu ca nhan gitp ting cudng su tin cdy cia khach hang ddi véi doanh nghiép va
g6p phan han ché cac hanh vi lam dung dit liéu ca nhén.

Thir hai, nguyén tic giéi han muyc dich xt 1y dit liéu®. Theo nguyén tic niy,
dir liéu ca nhan cia khach hang chi dugc thu thap va st dung cho nhitng muc dich cu
thé, rd rang va hop phap da dugc thong bao cho khach hang trude khi tién hanh thu
thap dir li€éu. Doanh nghiép khong dugc sir dung dir li¢u ¢4 nhan cho cac muc dich
khac v6i muc dich ban ddu néu khong co su dong y ctia khach hang hoic khong co
cin ctr phap 1y theo quy dinh cta phép luat. Nguyén tic ndy nham ngin chin viéc sir
dung dir 1i€u ca nhan mot cach tuy tién hoac vuot qua pham vi can thiét cho hoat dong
kinh doanh cua doanh nghiép.

Thu ba, nguyén tac ti thiéu hoa dit 1iéu3. Theo d6, doanh nghiép chi dugc thu
thap va xt Iy nhitng dir li¢u c4 nhan thyc sy can thiét cho viéc cung cép san phrflm
hodc dich vu cho khach hang. Vi¢c thu thap dir liéu phai phu hop véi muc dich da
xac dinh va khong duoc vugt qua pham vi can thiét. Nguyén tic tdi thiéu héa dit lidu
gop phan han ché nguy co lam dung thong tin c4 nhan cling nhu giam thiéu rai ro ro

ri hodc xam pham dir li¢u ca nhan trong qua trinh xu ly dir li¢u.

! Theo Quy dinh bao vé dit liéu chung ctia Lién minh Chau Au (GDPR), dif liéu ca nhan phai duoc xir Iy “mét cach hop
phép, cong bing va minh bach dbi véi chu thé dit liéu” (European Parliament and Council, 2016, Article 5). Nguyén tic
ndy ciing dugc thira nhan trong nhiéu khuén khé phap 1y qudc té nhur Hudng dan ciia OECD vé bao vé quyén riéng tu va
Khung béo vé dit liéu ca nhin cia ASEAN. Tai Viét Nam, Nghi dinh s6 13/2023/ND-CP ciing ghi nhén cic nguyén tic
tuong tu trong viéc xu Iy dit li€u ca nhan.

2 European Parliament and Council. (2016). Regulation (EU) 2016/679 on the protection of natural persons with regard
to the processing of personal data (General Data Protection Regulation), Article 5(1)(b); OECD. (2013). OECD
Guidelines on the Protection of Privacy and Transborder Flows of Personal Data.

3 European Parliament and Council. (2016). Regulation (EU) 2016/679 on the protection of natural persons with regard
to the processing of personal data (General Data Protection Regulation), Article 5(1)(c).
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Thi tu, nguyén tic bao dam an toan va bao mat dit liéu c4 nhan*. Doanh nghiép
c6 trach nhiém 4p dung cac bién phap ky thuat va bién phap quan 1y pht hgp nham
bao dam an toan cho dit liéu ca nhan cta khach hang trong sudt qua trinh thu thap,
Iuru trit va xt 1y dir liéu. Cac bién phap nay c6 thé bao gdm ma hoa dir licu, kiém soat
truy cap, thiét 1ap hé thong quan 1y an toan thong tin va thuong xuyén kiém tra, danh
gi4 cac nguy co rii ro lién quan dén bao mat dir lidu. Viéc bao dam an toan va bao
mat dit liéu c4 nhan khong chi 1a nghia vu phéap 1y ciia doanh nghiép ma con 1a yéu
t6 quan trong nham bao vé quyén riéng tu ciia khach hang va duy tri uy tin cia doanh
nghiép trén thi truong.

Thir ndm, nguyén tic trach nhiém giai trinh ctia doanh nghiép®. Theo nguyén
tac nay, doanh nghi¢p phai chiu trach nhi¢m trudce phép luat vé toan bo hoat dong thu
thap, xtr Iy va bao vé dit liéu ca nhan cta khach hang. Doanh nghiép can thiét lap cac
co ché quan 1y noi bg, quy trinh kiém soat va hé thong gidm sat nham bao dam viéc
xtr 1y dit liéu c4 nhan dugc thyc hién ding quy dinh cta phap luat. Khi c6 yéu cau tir
co quan quan 1y nha nude hodc khi xay ra su ¢d lién quan dén dit liéu ca nhan, doanh
nghiép phai c6 kha nang chirmg minh viéc tuan thu cac quy dinh vé bao vé dit liéu ca
nhan.

Thir séu, nguyén tic bao dam quyén cta chua thé dir liéu®. Phéap luat vé bao vé
dir li¢u ca nhan phai bao dam cho khach hang — véi tu cach 1a chu thé dix liéu — dugc
thuc hién cac quyén co ban d6i vai dir liéu ca nhan ctia minh, bao gdm quyén duoc
biét, quyén truy cip, quyén yéu cau chinh stra hodc x6a dit liéu, quyén han ché xir Iy
dir liéu va quyén phan ddi viéc xur 1y dit liéu trong mot s6 trudng hop nhét dinh. Viéc
bao dam cic quyén nay gop phan ting cuong sy kiém soét ctia ca nhan doi véi dir
liu ca nhan ctia minh, dong thoi tao co ché phéap 1y dé bao vé khach hang trudc cac

hanh vi xam pham dir liéu ca nhan.

4 European Parliament and Council. (2016). Regulation (EU) 2016/679 on the protection of natural persons with regard
to the processing of personal data (General Data Protection Regulation), Articles 5 and 32; OECD. (2013). OECD
Guidelines on the Protection of Privacy and Transborder Flows of Personal Data; Chinh phu (2023). Nghi dinh s6
13/2023/ND-CP ngay 17/4/2023 vé béo vé dit liéu cd nhdn (Diéu 26 — Bao dam an toan dit liéu c4 nhan)

5 European Parliament and Council. (2016). Regulation (EU) 2016/679 on the protection of natural persons with regard
to the processing of personal data (General Data Protection Regulation), Article 5(2); Chinh phii (2023). Nghi dinh s6
13/2023/ND-CP ngay 17/4/2023 vé béo vé dit liéu cd nhdan (Diéu 38, Didu 39)

6 European Parliament and Council. (2016). Regulation (EU) 2016/679 on the protection of natural persons with regard
to the processing of personal data (General Data Protection Regulation), Articles 12-22; Chinh phu (2023). Nghj dinh s6
13/2023/ND-CP ngay 17/4/2023 vé béo vé dit liéu cd nhdn (Piéu 9- Quyén ciia chii thé dit lidu)

37



Nhu vdy, cac nguyén tic phap luat vé trach nhiém ctia doanh nghiép trong bao
vé dir liéu ca nhan cua khach hang déng vai tro nén tang trong viéc dinh huéng xay
dung hé théng phap luat va to chirc thuc thi cac quy dinh vé bao vé dit liéu c4 nhan.
Viéc bao dam tuan thi cac nguyén tic nay khong chi gop phan bao vé quyén riéng tu
ctia khach hang ma con thic day sy phat trién bén vimng ctia nén kinh té s va nang
cao trach nhiém x4 hoi ctia doanh nghiép trong bdi canh chuyén d6i sb hién nay.

1.2.3. Noi dung phap luit vé trach nhi¢ém ciia doanh nghié¢p trong bio vé
dir liéu c4 nhan cia khach hang

Phép luat vé trach nhiém ctia doanh nghiép trong bao vé dit liéu ca nhéan cia
khach hang 13 téng thé cac quy pham phép ludt quy dinh nghia vu cta doanh nghiép
trong qua trinh thu thap, xtr 1y, luu trir va st dung dir liu cé nhan cua khach hang.
Nhitng quy dinh nay nham bao dam quyén riéng tu ciia c4 nhan, dong thoi thiét 1ap
co ché phép 1y dé kiém soat viéc khai thac va str dung dit liéu c4 nhan trong hoat dong
kinh doanh. Trong bdi canh kinh té s6 va sy phat trién manh mé ciia cong nghé thong
tin, dit liéu c4 nhan ngay cang trd thanh ngudn tai nguyén quan trong d6i voi doanh
nghiép. Tuy nhién, viéc thu thap va sir dung dit liéu ca nhan néu khong dugc kiém
soat chit ché c6 thé din dén nguy co xdm pham quyén riéng tu ciia khach hang. Vi
vay, phap luat ctia nhiéu quéc gia da xay dung hé thong quy dinh nham xac dinh rd
trach nhi¢m cta doanh nghiép trong viéc bao v¢ dir li¢u ca nhan. Vé co ban, ndi dung
ctia phap luat vé trach nhiém cua doanh nghiép trong bao vé dit liéu ca nhan cua
khach hang c6 thé dugc khai quat trén mot sé phwong dién chii yéu sau day:

Trude hét, phap luat quy dinh trach nhiém cua doanh nghiép trong viéc thu
thap dir liéu c4 nhan cua khach hang. Theo d6, doanh nghi¢p chi dugc phép thu thap
d@ li€u ca nhan khi c6 can cu phap 1y hop 1¢, dac biét 1a su d@)ng y cua khach hang
hodc céc truong hop khac do phap luat quy dinh’. Viéc thu thap dit liéu phai duoc
thyc hién mot cach minh bach va ding muyc dich, dong thoi doanh nghiép phai thong
bao cho khach hang vé loai dit liéu duge thu thap, muc dich sir dung dir li€u, pham vi

sir dung va thoi gian luu trir dit liéu. Quy dinh ndy nham bao dam rang khach hang

7 European Parliament and Council. (2016). Regulation (EU) 2016/679 on the protection of natural persons with regard
to the processing of personal data (General Data Protection Regulation), Articles 6, 13; Chinh phu (2023). Nghi dinh s6
13/2023/ND-CP ngay 17/4/2023 vé bao vé dir liéu ca nhdan (Diéu 11-Sw dong y cia chu thé dit liéu)
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c6 day du thong tin va co quyén quyét dinh di v6i viée cung cap dir liéu c4 nhan cua
minh.

Hai 13, phap ludt quy dinh trach nhiém cta doanh nghiép trong viéc xir ly va
st dung dir li€u ca nhan ctua khach hang. Sau khi thu thdp dir li€u, doanh nghiép c6
trach nhi¢m xwr 1y va sir dung dir li¢u ca nhan dung véi muyc dich da thong bao cho
khach hang va khong dugc st dung dir li€u cho cac muc dich khac néu chua co su
ddng v cia cha thé dir liéu hoidc khong co cin clr phap 1y theo quy dinh ciia phap
luat®. Bén canh d9, viéc chia sé hodc chuyén giao dir liéu ca nhan cho bén thir ba cling
phai tuan thu cac diéu kién chit ch& nham bao dam dir liéu ca nhan cta khach hang
khong bi lam dung hodc str dung trai phép.

Ba 1a, phap luat quy dinh trach nhiém cua doanh nghiép trong viéc bao dam
an toan va bao mat dir li€u ca nhan cta khach hang. Theo d6, doanh nghiép phai ap
dung céc bién phap k¥ thuat va bién phap quan 1y phu hop nham bao vé dit liéu ca
nhan trudc nguy co truy cap trai phép, mat mat, pha huy hodc ro ri dir liéu. Céc bién
phap nay c6 thé bao gom viéc thiét 1ap hé théng bao mat thong tin, kiém soat quyén
truy cap dir liéu, ma héa dit liéu va xay dung quy trinh quan 1y an toan thong tin’.
Trong truong hop xay ra su ¢d 1o ri dir liéu, doanh nghiép c6 trach nhiém thong bao
cho co quan c6 tham quyén va cho chu thé dit liéu theo quy dinh cta phap luat.

Bon 13, phap luat quy dinh trach nhiém cua doanh nghiép trong viéc bao dam
quyén ctia chii thé dir liéu'®. Doanh nghiép phai tao diéu kién dé khach hang thyc hién
cac quyén ctiia minh d6i voi dit liéu ca nhan, bao gdbm quyén duoc biét vé viée xir 1y
dir liéu, quyén truy cap dit liéu, quyén yéu cau chinh sira hodc x6a dit liéu, quyén han
ché xir 1y dix liéu va quyén phan ddi viéc xir 1y dir liéu trong mot sb truong hop nhat

dinh. Vi¢c bao dam céc quyén nay gop phan tang cuong su ki€ém soat cia ca nhan doi

8 European Parliament and Council. (2016). Regulation (EU) 2016/679 on the protection of natural persons with regard
to the processing of personal data (General Data Protection Regulation), Articles 5, 6, 28, 44-49; Chinh phu (2023). Nghi
dinh so 13/2023/ND-CP ngay 17/4/2023 vé bao vé dir liéu ca nhan (Diéu 3, 11, 22, 23)

? European Parliament and Council. (2016). Regulation (EU) 2016/679 on the protection of natural persons with regard
to the processing of personal data (General Data Protection Regulation), Articles 5, 32, 33; Chinh phu (2023). Nghi dinh
56 13/2023/ND-CP ngay 17/4/2023 vé bao vé dir liéu ca nhan (Diéu 26, 23)

10 European Parliament and Council. (2016). Regulation (EU) 2016/679 on the protection of natural persons with regard
to the processing of personal data (General Data Protection Regulation), Articles 12-21; Chinh phu (2023). Nghi dinh 6
13/2023/ND-CP ngay 17/4/2023 vé bao vé dir liéu ca nhan (Piéu 9 — Quyén cua chu thé dir li¢u)
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v6i dir ligu cd nhan cua minh va nang cao tinh minh bach trong hoat dong xu ly dir
liéu cia doanh nghiép.

Nam 1a, phép luat quy dinh trach nhi€ém phap 1y ctia doanh nghiép khi vi pham
cac quy dinh vé bao vé dir liéu c4 nhan. Trong trudng hop doanh nghiép vi pham
nghia vy bao vé dit liéu c4 nhan cua khach hang, doanh nghiép c6 thé phai chiu cac
hinh thirc trach nhiém phép 1y khac nhau, bao gdm trach nhiém hanh chinh, trach
nhiém dan sy va trong mot s6 trudng hop nghiém trong c6 thé phat sinh trach nhiém
hinh sy'!. Viéc quy dinh cac ché tai xir Iy vi pham nham ting cudng tinh ran de, dong
thoi bao dam vi¢e tuan thu phap luat trong linh vuc bao v¢ dir li€u cé nhan.

Nhu vay, noi dung phap luat vé trach nhiém ciia doanh nghiép trong bao vé dir
liu c4 nhan ctia khach hang bao gém hé thong cac quy dinh diéu chinh toan bd qué
trinh tur thu thap, xu 1y, luu trr dén bao vé va st dung dir li€u c4 nhan. Cac quy dinh
nay khong chi nham bao vé quyén va loi ich hop phép cta khach hang ma con gop
phan xdy dung méi trudng kinh doanh minh bach, an toan va phu hop véi yéu cau
phat trién cua nén kinh té sé.

1.3. Phap luit mdt so6 qudc gia vé trach nhiém ciia doanh nghiép trong bao
vé dir liéu ca nhan ctia khach hang va kinh nghiém cho Viét Nam

Viéc bao vé thong tin riéng ciing nhu thong tin c4 nhan 1a vin dé nong khong
chi ¢ Viét Nam ma con ¢ nhiéu nudc trén thé gidi. Hién nay, c6 khoang 40 qubc gia
d3 ban hanh cac quy dinh phap luat vé bao vé thong tin c4 nhan trén mang.

1.3.1. Phap luat Lién minh chiau Au vé trach nhiém ciia doanh nghiép
trong bao v€ dir liéu ca nhan cia khach hang

Quy dinh bao vé dir liéu chung cta Lién minh chdu Au (GDPR) ap dung tir
ngay 25/5/2018 va c6 pham vi ap dung rat rong, khong chi d6i voi doanh nghiép dit
tai EU ma con d6i voi doanh nghiép ngoai EU néu c6 hoat dong cung cap hang hoa,

dich vu cho chu thé dit liéu & EU hodc theo dbi hanh vi ctia ho. Céch thiét ké nay cho

1 European Parliament and Council. (2016). Regulation (EU) 2016/679 (General Data Protection Regulation), Articles
82-84; Piéu 288, Bo luat Hinh sy 2015 (sira di 2017); Didu 38, Bo luat Dan sy 2015; Nghi dinh 13/2023/ND-CP vé bao
vé dir liéu ca nhan
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théy trach nhiém ctia doanh nghi¢p dugc xac lap khong don thuan theo noi dat tru s&
ma theo mirc d0 tham gia vao qua trinh xtr 1y dit liéu c4 nhan cta khach hang'2.

Lién minh chau Au 1a hinh mau bao hé dit liéu c4 nhan véi GDPR c6 tAm anh
hudng dén nhiéu quéc gia va khu vuc, dac biét 1a cac td chuc xr ly bat ky dir li€u ca
nhan nao cua cong dan EU va muc phat Ién dén 20 triéu EUR, cao hon nita 1a 4%
doanh thu toan cau néu mot doanh nghiép nao dé vi pham vé viéc bao vé dit liéu ca
nhan'3. Ngay nay, véi nhiing quy dinh qudc té vé kiém soét an ninh va bao vé dir lidu,
twong lai s& con tiép tuc xuat hién cac quy dinh khat khe hon, ché tai manh hon va
ton hai danh tiéng nhidu hon dbi voi chi thé ¢d tinh khong tuan thi.

V& ndi dung, GDPR xay dung mot hé théng trach nhiém rat chat ché dodi vai
doanh nghiép. Trudc hét, doanh nghiép phai tuan thi cic nguyén tic cbt 16i ctia xur
ly dir liéu, gdm tinh hop phép, cong bang va minh bach; giéi han muc dich; t6i thiéu
héa dir li€u; tinh chinh xac; gioi han luu trlr; va bdo dam tinh toan ven, bao mat dir
liéu. Déng thoi, GDPR dat ra nguyén tac trach nhiém giai trinh, theo dé bén kiém
soat dir liéu phai chiu trach nhiém va c6 kha nang chiing minh sy tudn tha cac nguyén
tac nay. Pay la diém tién bd ndi bat vi phap luat khong chi yéu cau “lam ding” ma
con yéu cau doanh nghiép “chimg minh duoc 13 minh lam dung”.

Bén canh d6, GDPR quy dinh twong d6i toan dién cic nghia vu cta doanh
nghiép trong tung cong doan xur 1y dir li€u. Doanh nghiép phai c6 can ctt phap ly khi
xur 1y dit liéu; phai cung cép thong tin minh bach cho chu thé dit liéu; trong mot sé
truong hop phai chi dinh can bd bao v¢ dir li€u (DPO); phai thuc hién danh gia tac
dong bao vé dir licu ddi vai cac hoat dong x1r Iy ¢ rui ro cao; phai &p dung cac bi¢n
phap k¥ thuét va to chirc phtt hop nham bao dam an ninh xtr 1y dit liéu; va phai thong
bao vi pham dir liéu c4 nhan cho co quan giam sat ¢6 tham quyén khi xdy ra su cb.

Pong thoi, GDPR trao cho chi thé dir liéu nhiéu quyén manh nhu quyén duoc thong

12 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of natural
persons with regard to the processing of personal data and on the free movement of such data, and repealing Directive
95/46/EC (General Data  Protection  Regulation) (Text  with  EEA  relevance). https://eur-
lex.europa.cu/eli/reg/2016/679/0j/eng

13 Regulation (EU) 2016/679 (GDPR), Article 83
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tin, quyén truy cip, quyén cai chinh, quyén xo6a dit liéu, quyén han ché xu 1y, quyén
phan d6i va quyén di chuyén dir ligu.

Tur kinh nghi¢m cta Lién minh chau Au c6 thé théy, trach nhiém cta doanh
nghiép trong bao vé dit liéu c4 nhan dugc thiét ké theo hudng toan dién, phong ngira
ri ro tir sém va nhan manh manh mé& dén nghia vy giai trinh, quan tri ndi bo va trach
nhi¢m phép 1y khi c6 vi pham.

1.3.2. Phap luiat Hoa Ky vé trach nhiém ciia doanh nghiép trong bio vé
dir liéu c4 nhan cia khach hang

Hoa Ky hién van van hanh cha yéu theo mé hinh phan tan, két hop giira luat
lién bang theo nganh va luat bang. Trong s6 d6, California la bang c6 anh huéng 16n
nhat véi Pao luat Quyén riéng tu ngudi tiéu dung California (CCPA), duoc stra doi,
bd sung manh mé& boi CPRA. Theo thong tin chinh thiic cta bang California, CCPA
ap dung ddi voi mot sé doanh nghiép vi loi nhuan hoat dong tai California va dat mot
trong cac ngudng nhét dinh, nhu doanh thu héng nam trén 25 triéu USD, hodc mua,
ban, chia sé thong tin ¢4 nhan cua tir 100.000 cu dan/hd gia dinh tr¢ 1én, hodc co tu
50% doanh thu hang nim tré 1én dén tir viéc ban thong tin c4 nhan cua cu dan
California'®,

Piém ndi bat cia mo hinh California 13 tdp trung manh vao cic quyén cia
nguoi tiéu dung va nghia vu minh bach ctia doanh nghiép. Theo huéng dan cia Vin
phong Tong chuong 1y California, ngudi tidu dung cé quyén biét doanh nghiép d thu
thap nhitng loai thong tin nao, nguén thu thap, muc dich st dung, loai bén thir ba
duoc tiét 10 hodc ban dit liéu; c6 quyén yéu cau x6a; quyén yéu cau khong ban hoic
khong chia sé dit liéu; quyén yéu cau sira théng tin khong chinh xac; va quyén gi6i
han viéc su dung, tiét 16 thong tin nhay cam. Doanh nghi€p con c6 nghia vu thong
bao cho ngudi tiéu dung trudc hodc tai thoi diém thu thap vé loai dir lidu dugc thu
thap va cach su dung dir li¢u do.

So v6i GDPR, mé hinh California it nhdn manh vao hé théng nguyén tac tong

quat cho toan bd vong doi xu ly dir li¢u, nhung lai dac biét manh ¢ co ché bao dam

14 California Consumer Privacy Act of 2018. https://leginfo.legislature.ca.gov/
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quyén ca nhan va minh bach hoa hoat dong thu thap, chia sé, kinh doanh dir li¢u.
Kinh nghiém ctia Hoa Ky vi vay cho thdy mot hudng tiép can khac: dat trach nhiém
doanh nghiép gan chit v4i nghia vu cong khai thong tin, dap Gmg yéu cau cia nguoi
tiéu dung va kiém soét viéc thuong mai hoa dir liéu ca nhan. M6 hinh nay dac biét
dang tham khao trong bdi canh thi trudng sb phét trién nhanh, noi dit liéu khach hang
thuong bi sir dung cho muc dich quang cdo, phan tich hanh vi va chuyén giao cho
nhiéu bén trung gian.

1.3.3. Phap luét Singapore vé trach nhiém ciia doanh nghiép trong bio vé
dir liéu c4 nhan cia khach hang

So v&i GDPR, hé thdng ciia Singapore c¢6 xu hudng thuc dung hon nhung van
dit ra cac nghia vu cu thé d6i voi doanh nghiép. Theo huéng dan chinh thic cta
PDPC, doanh nghiép phai tuan tha mot chudi nghia vu gdm: nghia vu giai trinh; nghia
vu thong bdo; nghia vu c6 su déng y; nghia vu gidi han muc dich; nghia vu bao dam
tinh chinh xac; nghia vu bao v¢; nghia vu gidi han luu gilr; nghia vy han ché chuyén
giao ra nudc ngoai; nghia vu cho phép tiép can va chinh sira; va nghia vu thong bao
vi pham dir li€éu. PBéc bi¢t, PDPA yéu cau doanh nghiép chi dugc thu thap, st dung
hoic tiét 16 dit lidu cho cac muc dich ma ca nhan di dong y; khong duoc ép ca nhan
ddng ¥ vuot qua nhitng gi hop 1y dé cung cip san pham, dich vu; va phai b nhiém
nhan sy phu trach bao v¢ dir li€u, cong khai thong tin 1i€n hé ctia nguoi nay.

Mot diém dang chu ¥ ctia Singapore 13 viéc gan trach nhiém bao vé dir liéu voi
quan tri van hanh cta doanh nghi¢p. Doanh nghiép phai c6 céc “cac bién phap an
ninh hop 1y dé ngdn ngira truy cap, thu thap, sir dung hoic tiét 10 trai phép; phai
cham dat luu gitr hodc tiéu huy dit liéu khi khong con can thiét cho muc dich kinh
doanh hodc phép 1y; va chi duoc chuyén dir liéu ra nude ngoai khi bao dam mirc do
bao vé twong duong voi chuan ciia PDPA, trir trudng hop duoc mién trir. Khi xay ra
vi pham dir liéu ma c6 kha ning giy ton hai dang ké cho ca nhan hodc c¢6 quy mo
dang ké, doanh nghiép phai théng bao cho PDPC va cho nhitng ca nhan bi anh huong
trong thoi gian sém nhat c6 the.

Kinh nghiém ciia Singapore cho thdy mot mo hinh phap luat tuong dbi phu
hop véi cac qudc gia chau A: quy dinh khong qua dd so nhung dt rd dé budc doanh
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nghiép phai ndi luat hoa nghia vu bao vé dir li€u vao quy trinh quan tri ndi bg. Tur do,
trach nhiém cua doanh nghiép khong chi ton tai trén binh dién phap Iy ma con duoc
chuyén hoa thanh cic yéu cau van hanh cy thé nhu chi dinh DPO, quy trinh tiép nhan
yéu cau cua chu thé dir liéu, chinh sach luu gitr dir li¢u va co ché phan g khi ¢6 vi
pham.

1.3.4. Kinh nghiém cho Viét Nam

Tir viéc nghién ctru phép luat ctia Lién minh chau Au, Singapore va Hoa Ky,
c6 thé riat ra mot s6 kinh nghiém quan trong cho Viét Nam trong viéc hoan thién phap
luat vé trach nhiém cta doanh nghiép trong bao vé dir liéu c4 nhan cta khach hang.

Thir nhét, Viét Nam can xay dung mé hinh phap luat theo hudng quan trj dir
liéu cht dong, 1ay doanh nghiép 1am trung tAm cua trach nhiém tuan thi. Kinh nghiém
tir GDPR cho thay trach nhiém ctia doanh nghiép khong chi phat sinh khi ¢6 vi pham
ma dugc thiét ké xuyén sudt toan bo vong doi xtr 1y dit liu, tir thu thap, st dung dén
Iuru trit va x6a bo dit liéu. Piéu nay thé hién sy chuyén dich tir mé hinh bao vé dit liéu
thu dong sang mo hinh quan tri dir liéu chu dong, trong d6 doanh nghiép phai tu danh
gia rui ro, thiét 1ap co ché kiém soat ndi bd va chiu trach nhiém vé toan bo hoat dong
xu ly dir liéu. Do do6, Viét Nam can dinh huéng hoan thién phap ludt theo mo hinh
nay, thay vi chi tap trung vao xir Iy vi pham, nham nang cao tinh phong ngira va hi¢u
qua thyc thi trong thuec tién.

Thir hai, Viét Nam can tiép tuc cu thé hoa va hoan thién cac quy dinh vé nghia
vu cua doanh nghiép trong tirng giai doan xur 1y dir li€u c& nhan. Kinh nghiém tr EU
va Singapore cho thdy phap luat cang quy dinh rd rang, chi tiét thi kha ning tuan thu
va giam sat cang cao. Cac nghia vu cta doanh nghiép can duogc xac dinh cu thé & timg
khau nhu thu thap dit liéu, thong bao va xin ¥ kién dong ¥ cta chu thé dit liéu, st
dung dung muc dich, bao mat, luu gitr, chia sé¢ voi bén thir ba va chuyén dir liéu ra
nudc ngoai. Viée quy dinh 1d cac nghia vu nay khong chi gitip doanh nghiép dé dang
ap dung ma con tao co s& phap 1y virng chic cho co quan quan 1y trong viéc thanh
tra, kiém tra va xt Iy vi pham.

Thir ba, Viét Nam can ting cudng ghi nhan va thyc thi nguyén tac trach nhiém

gii trinh ctia doanh nghiép. Mot diém tién b noi bat cia GDPR va PDPA 14 yéu cau
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doanh nghi¢p khong chi tudn thi ma con phai ching minh dugc vié¢c tuan tha thong
qua hé¢ théng quan tri ndi bo. biéu nay bao g6m viéc xay dung chinh sach bao vé dir
liéu, phan cong nhan sy phu trach, thuc hién danh gia tac dong xu ly dir li€u, luu trix
hé so va thiét 1ap co ché kiém tra dinh ky. Do d6, phap luat Viét Nam can thé ché hoa
1d hon nguyén tic nay, qua d6 thiic day doanh nghiép chuyén tir trang thai tuan tha
hinh thirc sang tuan thu thyc chat va c6 trach nhiém.

Thi tu, Viét Nam can hoan thién co ché bao dam thyc thi quyén cta chu thé
dir liéu theo hudng “quyén c6 thé thuc hién duwoc”. Kinh nghiém tir Hoa Ky (dic biét
la bang California) cho théy viéc bao v€ dir li€u ca nhan ge“in chat voi viéc bao dam
cac quyén cua ngudi tiéu dung, nhu quyén dugc biét, quyén yéu cau xoa, quyén tir
chdi chia sé dit liéu va quyén han ché st dung dir liéu nhay cam. Tuy nhién, cac quyén
nay chi c6 y nghia khi duoc thiét ké kém theo quy trinh thyc thi cu thé. Vi vay, Viét
Nam can quy dinh ro vé trinh tu, tha tuc thuc hién quyén ctia chi thé dir liéu, thoi
han phan hoi, nghia vu giai trinh ctia doanh nghiép va co ché khiéu nai, xr 1y vi pham
khi quyén nay khong dugc bao dam.

Th ndm, Viét Nam can ting cuong co ché thyc thi phap luat va hé thong ché
tai di manh dé bao dam tinh rin de. Mot trong nhiing yéu té 1am nén hiéu qua cia
GDPR 14 hé thdng ché tai nghiém khac, véi murc xir phat 16n va co ché bdi thuong
thiét hai rd rang. Piéu nay tao ap luc budc doanh nghiép phai tuan thu phap luat mot
cach nghiém tic. Bén canh do, vai tro cia co quan giam sat doc 1ap trong viéc thanh
tra, kiém tra va xir Iy vi pham ciing 13 yéu t6 quan trong. Do d6, Viét Nam can tiép
tuc hoan thién hé théng ché tai theo hudng tuong ximg vdi mic do vi pham, dong
thdi ndng cao ning lyc thyc thi ciia co quan quan Iy nha nudc nham bao dam cac quy

dinh phép luat duoc 4p dung hiéu qua trong thyc tién.
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TIEU KET CHUONG 1

Chuong 1 di xay dung co so 1y luan va phap 1y nén tang cho viéc nghién ciru
trach nhi€ém ctia doanh nghiép trong bao vé dir liéu ca nhan cua khach hang. Thong
qua viéc tiép can da chiéu, tir goc do 1y luan dén phap 1y, Chuong di 1am rd ban chat
cua dir liéu ca nhan ciling nhu xac dinh trach nhiém cta doanh nghi¢p nhu mét ché
dinh phép 1y tong hop, bao trim toan bd qua trinh xir 1y dir liéu. Qua d6 cho thay,
trach nhiém cua doanh nghiép khong chi dung lai & viéc tuan thu cac quy dinh phap
luat ma con gin lién v6i yéu cau bao dam quyén riéng tu, quyén nhan than cta khach
hang trong bi canh phat trién kinh té sd.

Bén canh d6, viéc phan tich cac nguyén tic phap luat co ban va ndi dung trach
nhiém cta doanh nghiép theo ting giai doan xir 1y dit liéu d& gép phan lam rd cau
tric va pham vi diéu chinh cua phéap luat trong linh vuc nay. Pong thoi, cac yéu td
anh huong dén viéc thuc hién trach nhiém cua doanh nghiép cling dugc nhan dién,
cho thay tinh chat da chiéu va phirc tap ciia van dé, doi hoi su két hop giita quy dinh
phap luat, nang lyc cong nghé, t6 chirc quan tri va y thirc tuan tha cta doanh nghiép.

Pic biét, thong qua viéc nghién ctru kinh nghiém phap luat cia mét sé qudc
gia va khu vyc tiéu biéu, Chuong 1 d3 chi ra xu huéng chung cta phép luat hién dai
1a chuyén tir mod hinh quan 1y thu dong sang mé hinh quan tri dit liéu chu dong, nhan
manh trach nhi¢ém giai trinh va vai tro trung tdm cia doanh nghiép trong bao vé dir
liéu ca nhan. Nhitng kinh nghiém nay khong chi c6 gié tri tham khao ma con 1a co sé
quan trong dé dinh huéng hoan thién phap luat Viét Nam trong thoi gian toi.

Tém lai, Chuong 1 di hinh thanh khung 1y luan va phap 1y lam nén tang cho
viéc phan tich thyc trang va dé xuét giai phap & cac chuong tiép theo, gop phan bao

dam tinh logic va tinh hé théng ciia toan bo Dé an.
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CHUONG 2. THUC TRANG PHAP LUAT VE TRACH NHIEM CUA
DOANH NGHIEP TRONG BAO VE DU LIEU CA NHAN CUA KHACH
HANG VA THUC TIEN THUC HIEN

2.1. Thuc trang quy dinh phap luit vé trach nhiém ciia doanh nghiép
trong bao v€ dir liéu ca nhan cia khach hang

2.1.1. Trach nhiém khi thu thap dir liéu

Phap luat Viét Nam hi¢n hanh quy dinh doanh nghié€p chi dugc thu thap dir
liéu c4 nhan khi c6 can c& phap 1y hop 1¢, trong d6 phd bién nhat 1a sy dong ¥ cia
chu thé dit liéu hodc cac trudng hop dugce phap luat cho phép. Pong thoi, doanh
nghiép c6 nghia vu thong bao rd rang cho khach hang vé loai dit liéu duoc thu thap,
muc dich thu thap, pham vi sir dung, thoi han luu trir va quyén cua khach hang ddi
vé6i dit liéu ca nhan ctia minh'.

Céc yéu cau nay hién dugc ghi nhan trong Luat Bao vé dit liéu ca nhan nim
2025 (Luat s6 91/2025/QH15), trong d6 Piéu 5 quy dinh nguyén tic xir 1y dit liéu ca
nhan phai bao d¢am tinh hop phap, minh bach va dung muc dich, con Piéu 6 quy dinh
sy déng y cta chu thé dir liéu phai dugc thé hién rd rang, tu nguyén va co thé ching
minh. Trén co s& d6, Nghi dinh s6 356/2025/ND-CP d cu thé hoa tai Piéu 7 va Diéu
9, quy dinh chi tiét vé diéu kién thu thap dit liéu va hinh thire thé hién sy dong y, dong
thoi yéu cau doanh nghiép phai luu trit va cung cap chimg cr chimg minh sy dong
khi can thiét.

Tuy nhién, cac quy dinh hién hanh van boc 16 mot s6 han ché. Trudc hét, yéu
cau vé minh bach chua di kém véi tiéu chuan cy thé vé cach thirc cung cap thong tin,
dan dén tinh trang doanh nghi¢p thuc hi¢n nghia vy nay mang tinh hinh thurc, dac biét
trong moi trudng truc tuyén. Thong tin thudng dugce trinh bay dai, phirc tap hodc tich
hop nhidu muc dich xir 1y trong mot lan chap thuan, gy khé khin cho nguoi ding
trong viéc nhan biét va kiém soat dit liéu ciia minh. Bén canh d6, phap luat chua co
quy dinh 5 rang dé kiém soat hiéu qua cac hinh thic “dong ¥ mic dinh” hoic “dong

¥ g0p”, 1am suy giam y nghia thyuc chat ctia co ché dong y.

15 Piéu 3 va Diéu 4 cua Luét Bao vé dir liéu c4 nhan 2025.
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So véi phap luat cia Lién minh chau Au - Quy dinh chung vé bao vé di liéu
(GDPR), phép luat Viét Nam con thiéu cac tiéu chuan chi tiét vé sy déng y, nhu yéu
cau sy dong ¥ phai “tu do, cu thé, dugc thong bao va rd rang” (freely given, specific,
informed and unambiguous)'S. Pong thdi, GDPR con cho phép chu thé dir liéu rat lai
sy dong ¥ mot cach dé dang, trong khi quy dinh ctia Viét Nam chua lam 1d ddy du co
ché nay. Tuong ty, phap luat Singapore ciing yéu cau doanh nghiép phai chirng minh
duoc can cu hop phéap cua viéc thu thap va chiu trach nhiém giai trinh trong toan bo
qua trinh xtr ly dit lidu.

Nhu vay, c6 thé thay phap luat Viét Nam da budc dau thiét 1ap khung phép 1y
tuong ddi day du vé trach nhiém cua doanh nghiép trong giai doan thu thap dit liéu
ca nhan. Tuy nhién, dé nang cao hi¢u qua thuc thi, can tiép tuc hoan thi¢n theo hudng
tang cudng tinh thyc chét cua co ché dong ¥, cu thé héa nghia vu minh bach va thiét
1ap céc tiéu chuan 1o rang hon trong hoat dong thu thap dir liéu.

2.1.2. Trach nhiém khi xir ly, luu trir va bio mat

Sau khi thu thap, doanh nghiép tiép tuc phat sinh trach nhiém trong qua trinh
xu 1y, luu trir va bdo mat dir li€u ca nhan cua khéch hang. Theo Luat An toan thong
tin mang nam 2015 (s6 86/2015/QH13), cac t6 chic, doanh nghiép tham gia hoat
dong trén moi trudng mang cod nghia vy ap dung bi€n phép bdo dam an toan thong
tin, phong ngtra hanh vi xam nhap, danh cép, phé hoai dir li€u.

Luat Bao vé dir liéu ca nhan nam 2025 va Nghi dinh 356/2025/ND-CP'7 tiép
tuc cy thé hoa trach nhiém cua doanh nghiép theo hudng yéu cau bao dam an toan dir
liéu trong toan bo vong doi xur ly. Theo d6, doanh nghi¢p phai xay dung va duy tri
cac bién phéap k¥ thuat va to chirc phii hop nham bao vé dit liéu ca nhan khoi nguy co
bi truy cap trai phép, bi stra ddi, bi ro ri hodc bi huy hoai. Trach nhi¢m nay bao gém
viéc thiét 1ap co ché phan quyén truy cap dit liéu trong ndi bd doanh nghiép; ap dung
cac bi¢n phap ma hoa, kiém soat truy cép, luu vét hoat dong xur Iy dir li¢u; cling nhu
t6 chtrc ddo tao nhan sy nham han ché rui ro phat sinh tur yéu td con ngudi. Ngoai ra,

doanh nghiép c6 nghia vu bdo dam dir li¢u cé nhan chi dugc xtr 1y trong pham vi muc dich

1 Pidu 4 va Bi‘éu 7 GDPR ‘ ‘ ‘ ‘
7 Khoan 7 Piéu 20; Khoan 7 Diéu 21; Khoan 4 Diéu 22; Khoan 3 Diéu 33; Khoan 4 Diéu 38 cua
Luat Bao vé dit liéu ca nhan 2025
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d3 cong bd va duge khach hang chip thuan'®. Viéc sir dung dit liéu c4 nhan vuot qua muc
dich ban dau, hodc kéo dai thoi gian luwu trit khong can thiét, co thé 1am phat sinh nguy co vi
pham quyén ciia khach hang va trach nhiém phap 1y tuong tng. Ddng thoi, doanh nghiép
phai bao dam quyén cua khach hang trong viéc yéu cau truy cap, chinh sira hodc xo6a dir liéu
c4 nhan theo quy dinh phap luat, qua d6 thé hién trach nhiém ton trong quyén kiém soét dir
liéu ctia chii thé dir liéu'®. Xét vé wu diém, cac quy dinh nay di budc dau tiép can véi
chuan muc quéc té khi nhan manh céc nguyén tdc nhu muc dich cu thé, toi thiéu hoa
dir liéu va bao mat thong tin. Diéu nay gép phan tao hanh lang phéap 1y quan trong
trong bdi canh chuyén d6i sd, dong thoi nang cao ¥ thirc ciia t6 chirc, ca nhan trong
viéc bao vé dit liéu, dic biét 1a dit liéu c4 nhan. Bén canh do, viéc két hop gitra quy
dinh vé k¥ thuat va trach nhiém phép ly gitip ting tinh rang budc va kha niang thyc
thi trén thuc té.

Tuy nhién, cac quy dinh hién hanh van con mét s6 han ché. Trude hét, nhiéu
ndi dung con mang tinh nguyén tac chung, chua cé hudng dan chi tiét vé tiéu chuan
k¥ thuat cu thé (vi du: mtc d6 ma hoa, chudn an ninh bat budc), dan dén khé khin
trong ap dung théng nhat. Ngoai ra, co ché gidm sat va ché tai xtr Iy vi pham tuy da
c6 nhung chua that sy manh va dong bo, dic biét trong méi trudng sd xuyén bién
giéi. Viéc phan dinh rd trach nhiém giita cac cha thé (bén kiém soat, bén xtr 1y dir
liéu) trong mot sd trudng hop thuc té van con chua rd rang.

So v6i Quy dinh bao vé dit liéu chung ctia Lién minh chau Au (GDPR), ¢6 thé
thdy phap luat Viét Nam con ¢ giai doan hoan thién. GDPR quy dinh rét chi tiét vé
trach nhiém ciia ting chi thé, nguyén tac “trach nhiém giai trinh” (accountability),
cling nhu yéu cu bit budc vé danh gia tic dong xir 1y dit liéu (DPIA) va bd nhiém
can bo bao vé dir liéu (DPO). Pong thoi, ché tai cia GDPR rat nghiém khic, ¢ thé
1én dén 4% doanh thu toan cau, tao sirc ran de manh mé. Trong khi d6, phap luat Viét
Nam méi dimg & muc dinh huéng va dang timg budc tiém cin cac chuan muyc nay.

Tuy vay, quy dinh cta Viét Nam lai c¢6 wu diém 1a linh hoat, phu hop véi diéu kién

'8 Khoan 2, khoan 3, Piéu 3, Luat Bao vé dit liéu ca nhan 2025
19 Khoan 1-5, Diéu 4, Luét Bao vé dit liéu ca nhéan 2025 - Quyen ctia cha thé dir lidu: biét, dong y/rut
dong v, truy cép, stra, x6a dit liéu va quyén thyc thi cac quyén nay.
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phat trién kinh t& — xa hoi trong nudc, tranh gy ap luc qua 16n cho doanh nghiép
trong giai doan dau.

2.1.3. Trach nhi¢m khi chia sé, chuyén giao cho bén thit ba

Theo Luat Béo vé dir liéu c4 nhan ndm 2025%° va Nghi dinh 356/2025/ND-
CP?', doanh nghiép chi dugc chia sé hodc chuyén giao dit liéu ca nhan cho bén thi
ba khi ¢6 cin cit phap 1y hop 18, bao dam muc dich xt 1y phu hop va dap tng diéu
kién vé quyén cta chu thé dir liéu. Trong trudng hop phap luat yéu cau su dong ¥ cia
khach hang, doanh nghiép phai bao dam khach hang dugc thong tin day dii vé bén
nhan dir li¢u, pham vi dir li¢u chuyén giao, muc dich s dung va thoi han xur ly. Viée
chuyén giao di liéu trong tinh trang thiéu minh bach hodc khong c6 co ché kiém soat
c6 thé bi xem 1 hanh vi xAm pham dit liéu c4 nhan va 1am phét sinh trach nhiém phap
1y cua doanh nghiép.

Pong thoi, doanh nghiép phai co trach nhiém thiét 1ap co ché quan tri rai ro
d6i v6i bén thir ba, thong qua viéc ky két théa thuan xir 1y dit lidu, quy dinh rd nghia
vu bao mat, trach nhi€ém bao vé dir li€u va gidi han muc dich st dung dir li¢u. Viéc
thiéu kiém soat d6i véi ddi tac hodc nha cung cip dich vu co6 thé din dén nguy co di
liéu ca nhan bi mua ban trai phép hodc bi sir dung sai muc dich, va trong nhiéu trudng
hop doanh nghiép van phai chiu trach nhiém phap 1y do khong thyc hién day du nghia
vu kiém soét trong chudi xir 1y dit liéu?2.

Nhu vy, trach nhiém cta doanh nghiép khi chia sé hodc chuyén giao dit liéu

ca nhan cho bén thtr ba khong chi 1a diéu kién hop phap ctia hanh vi chuyén giao, ma

20 Khoan 2, Diéu 3, Luat Bao vé dir liéu c4 nhan 2025: “Chi dwoc thu thap, xu ly dir ligu ca nhan
diing pham vi, muc dich cu thé, ro rang....”

2! Khoan 1 Piéu 7, Nghi dinh 356/2025/ND-CP - Khi t6 chirc/ca nhan chuyén giao dit liéu ca nhan
cho bén nhan theo cac truong hop duoc quy dinh trong Luat Bao vé dir li€u ca nhan 2025 (vi du tai
Diéu 17 Luét Bao vé dir liéu ca nhan 2025— xu 1y dir liéu v6i bén thir ba), thi phai xac 1ap théa thuan
chuyén giao va trong d6 néu rd: Muc dich chuyén giao dir liéu ca nhan, Dbi tugng chu thé va loai dit
liéu dugc chuyén giao phit hop véi muc dich, Thoi han xir 1y dit liéu va yéu cau xda/hily sau khi hoan
thanh myc dich, Co s¢ phap 1y ctia viéc chuyén giao dir lidu c4 nhan.

22 Khoan 1, Piéu 7, Nghi dinh 356/2025/ND-CP quy dinh r;"mg viéc chuyén giao dir liéu ca nhan cho
bén tht ba (thuong duoc coi 1a bén xtr 1y dit liéu hodc bén nhan di li¢u) phai di kém véi thoa thuin
bang vin ban néu 16 rang muyc dich, pham vi, thoi han xir 1y va co sé phap 1y ciia viéc chia sé/chuyén
giao ndy - nghia 1a doanh nghiép phai thiét 1ap mot co ché diéu chinh quan hé phap 1y va trach nhiém
giita cac bén dé dam bao dit liéu dugc xur 1y ding va an toan.
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con bao gém trach nhiém giam sat, phong ngira riii ro va bao dam dir liéu khong bi
khai thac trai phép sau khi chuyén giao®

2.1.4. Trach nhi¢m khi xay ra vi pham va ché tai

Trong truong hop xdy ra vi pham bao vé dir li¢u cad nhan, trach nhiém cua
doanh nghiép duoc xac dinh theo nhiéu phuong dién khac nhau, bao gém trach nhiém
dan sy, trach nhiém hanh chinh va trong mét s trudng hop c6 thé phat sinh trach
nhiém hinh sy ddi v&i c4 nhan c6 lién quan. Vé phuong di¢n dan sy, BJ luat Dan su
nam 20152 1a co so dé xac dinh nghia vy boi thudng thiét hai khi hanh vi vi pham
quyén riéng tu hodc xam pham dit liéu c4 nhan giy ra t6n that cho khach hang. Khi
d@r 1i€u ca nhan bi 10 lot, bi sir dung trai phép hodc gay thiét hai vé tai san, danh du,
uy tin ctia khach hang, doanh nghiép c6 thé phai chiu trach nhiém boi thuong theo
quy dinh.

Vé phuong dién hanh chinh, cac quy dinh vé xir phat vi pham hanh chinh trong
linh vuc an toan thong tin mang va bao v€ dir li€u ca nhan 1a can cu dé ap dung ché
tai d6i véi doanh nghiép khi c6 hanh vi vi pham. Trong thuc tién, xtr phat hanh chinh
1a cong cu phod bién nham tang tinh rin de va budc doanh nghiép tuan thii nghiém tic
nghia vu bao vé dit liéu c4 nhan. Ngoai ra, Luat Bao vé quyén loi nguoi tiéu ding?’
(stra d6i 2023), Nghi dinh 15/2020/ND-CP ctia Chinh phu quy dinh xir phat vi pham

hanh chinh trong linh vyc buu chinh, vién thong, tan sb vo tuyén dién, cong nghé

23 Song song véi Nghi dinh, Luat Bao vé dir liéu c4 nhan 2025 dit ra cac nguyén tac xur ly dir ligu ca
nhan, trong do bao gém vi€c: dam bao dir liéu dugc xur Iy ding muyc dich, trong pham vi dugc cho
phép va c6 sy dong  tir chu thé dir liéu; cac bén lién quan trong chudi xir 1y phai dam bao an toan
dir liéu; chiu trach nhiém néu dé xay ra viéc xu ly sai muc dich, thiéu minh bach hoic gay hai dén
quyén ctia chu thé dir lidu.

24 Piéu 13 B luat Dan su 2015 - B61 thuong thiét hai: “Nguwoi c6 quyén dan sw bi xam pham dwegc
boi thiong toan bg thiét hai do quyen do bi xam pham, trir truong hop phap ludt c6 quy dinh khac.”
(N6i dung nay 1a nguyén tic chung vé boi thuong thiét hai do xAm pham quyén, duoc ding lam cin
ctt phap 1y khi dit liéu ca nhan bi x{r 1y sai quy dinh dan dén thiét hai cho chii thé dit liéu); Didu 584
B luat Dan su 2015 — Trach nhiém bdi thudng thiét hai ngoai hop dong “Nguoi gdy thiét hai do
lam xdm pham dén tinh mang, sirc khée, danh dw, nhan pham, tai san, quyén sé hitu hodc cdc quyén,
lot ich hop phap khac cua nguoi khac thi phai boi thwong, trir truong hop do 16i ciia bi hai hodc do
tinh thé cap thzét ” (N6i dung nay phan anh nguyén tic chung vé trach nhiém dan sw ngoal hop dong,
ap dung khi quyén riéng tu va dir liéu c4 nhan bj xdm pham dan t6i thiét hai that t& cho khach hang).
Nhu vay, Luat Bao vé dit liéu c4 nhan nim 2025 va Nghi dinh huéng din (nhu Nghi dinh
356/2025/ND-CP) quy dinh trach nhiém bao vé dir liéu va bao cao vi pham, thi nghia vy boi thuong
thiét hai do vi pham quyén riéng trr va xAm pham dit liéu ca nhan vé mit dan sy van dugc diéu chinh
theo cac diéu khoan chung ctia Bo luat Dan sy 2015, dac biét 1a Diéu 13 va Diéu 584 néu trén.

25 Khoan 3, Piéu 3, Luat Bao vé quyén loi ngudi tiéu diung 2023 (Luat s6 19/2023/QH15)
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thong tin va giao dich dién ti?S ciing tao co so dé xir Iy hanh vi xdm pham thong tin
nguoi tiéu ding, dic biét trong cac giao dich thuong mai dién tir va cung cap dich vu
50.

DPang chu y, Luat Bdo vé dit liéu cd4 nhin ndm 2025%7 va Nghi dinh
356/2025/ND-CP?® d¢a nhan manh yéu cu vé trach nhiém giai trinh va nghia vu tng
pho khi xdy ra su ¢6 dit liéu. Theo d6, doanh nghiép c6 nghia vu trién khai bién phap
khic phuc, han ché thiét hai, dong thoi thuc hién co ché thong bao theo yéu cau phap
luat d6i v6i co quan quan 1y va chu thé dit liéu bi anh huong. Nghia vu nay khong chi
gitip bao vé quyén loi khach hang ma con gép phan nang cao tinh minh bach, thuc
day doanh nghiép tuan thu va chiu trach nhiém d6i véi dit liéu ma minh xtr 1y,

Nhu vay, co ché trach nhiém va ché tai doi voi doanh nghiép khi xdy ra vi
pham dugc thiét 1ap theo hudng da tﬁng, két hop gitra trach nhi¢m dan sy, hanh chinh
va cac bién phap quan 1y chuyén nganh. Tuy nhién, hiéu qua ap dung trong thuc tién
van phu thudc 16n vao nang lyc giam sat, phat hién vi pham va muc d6 tuan thu thuc
chat ctia doanh nghiép trong qué trinh xir 1y dit liéu c4 nhan.

2.2. Thue tién thwe hién phap luit thong qua mdt s6 vu viéc dién hinh

2.2.1. Vi pham nghia vu bio mit vé trach nhiém ciia doanh nghiép trong
bao v€ dir li€u ca nhan cia khach hang

(1) Mo ta vu viéc: Ro ri dir liéu ca nhdn quy mo lon tai Trung tdm Thong tin

Tin dung Quéc gia Viét Nam (CIC) vao thang 9 niam 2025%.

%6 Khoan 1 va Khoan 2, Piéu 1, Nghi dinh 15/2020/ND-CP

27 Khoan 1, Diéu 8, Luat Bao vé dit liéu c4 nhan ndm 2025 quy dinh trach nhiém dbi véi viée xur ly
vi pham va cac bién phap g phé duoc khai quat: t6 chirc, ca nhan vi pham c6 thé bi xir phat hanh
chinh, bi truy ctru trach nhiém hinh sy va phai boi thuong thiét hai theo quy dinh ctia phap luat; dong
thoi Luat quy dinh trach nhiém thyc hién cac bién phap bao v¢é dit liéu phu hop (méc du khéng quy
dinh chi tiét thi tuc “thong bao su ¢6”), va giao Chinh phii quy dinh chi tiét cic ndi dung nay.

28 Khoan 1, Biéu 28, Nghi dinh 356/2025/ND-CP - Néi dung cua thong bao vi pham quy dinh bao
v¢ dir liéu ca nhan quy dinh ndi dung bat budc phai co trong thong bao vi pham, gdbm m ta ban chat
su cd, thoi gian, dia diém, t6 chirc/c4 nhan lién quan, loai va khéi luwong dir liéu bi anh huéng, va cac
bién phap dé xuét dé khéc phuc, giam thiéu thiét hai (Pay chinh I quy dinh thé hién nghia vu doanh
nghiép phai bao cdo chi tiét vé su cd va ké hoach khic phuc) va Diéu 29 - Thong bao vi pham dit
lidu vi tri va dit liéu sinh tric hoc (P4y 1a quy dinh cu thé hoa nghia vu ng pho su ¢, thong bao cho
co quan quan 1y va chu thé di liéu, va khic phuc thiét hai)

29 VnExpress. (2025). Cdanh bdo thii doan lira ddo méi, néu dit liéu cd nhdn tai CIC bi I§.
https://vnexpress.net/canh-bao-thu-doan-lua-dao-moi-neu-du-lieu-ca-nhan-tai-cic-bi-lo-
4938185.html
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Ngay 10/9/2025, Trung tim Thong tin Tin dung Qudc gia Viét Nam (CIC — mot
don vi thuoc Ngan hang Nha nudc) xac nhan xdy ra mot sy cd an ninh mang nghiém
trong, vdi cac d4u hiéu xam nhap, truy cap va chiém doat dit liéu c4 nhan khach hang
trai phép. Pay 13 mot trong nhitng vy 16 dir liéu c4 nhan 16n nhét trong lich st Viét
Nam, anh huéng dén hang chuc triéu ho so thong tin tin dung. Dit liéu bi anh hudng
(theo thong tin ban dﬁu): ho va tén, ngay sinh, sb dién thoai, dia chi, cac thong tin lién
quan toi ho so tin dung. C6 dau hiéu rang dir liéu da bi truy cap trai phép va co thé bi
chiém doat, nhung con sb chinh xac van dang tiép tuc duoc thong ké. Co quan Ung
ctru khan cip khong gian mang Viét Nam (VNCERT) di tiép nhan bao cdo, phdi hop
cling co quan chirc ning va cac nha mang dé xac minh va tng pho su cb, dong thoi
canh béo cac t0 chirc, ca nhan khong tu ¥ tai/xtr 1y dit liéu bi xAm pham.

(2) Nghia vu phdp Iy ciia t6 chirc xit Iy dii liéu cd nhan

Tai thoi diém xay ra vu viéc 10 ri dit liéu tai CIC (thang 9/2025), khung phap
Iy diéu chinh chu yéu 1a Nghi dinh 13/2023/ND-CP vé bao vé dit liéu c4 nhan, ciing
véi cac quy dinh trong Luat An ninh mang 2018 va Ludt An toan thong tin mang
2015. Theo d6, Piéu 26 Nghi dinh 13/2023/ND-CP di quy dinh t6 chirc xur 1y dit liéu
phai 4p dung cac bién phap k¥ thuat va quan 1y dé bao dam an toan dit liéu, kiém soat
truy cap va ngan chan hanh vi xam pham. Tuy nhién, cac quy dinh nay con mang tinh
nguyén tic, chua cu thé hoa cac tiéu chuin ky thuat bt budc, dan dén kho bao dam
tinh thong nhét va hiéu qua trong thuc tién, dic biét d6i v6i cac hé thong dir lidu quy
mo 16n va c6 do nhay cam cao nhu CIC.

Sau d6, phap luat Viét Nam da c6 budc hoan thi€n quan trong véi viéc ban
hanh Luat Dir liéu 2024 (Luat s6 60/2024/QD5) va Luat Bao vé dit liéu ca nhan nam
2025 (Luét s6 91/2025/QH15). Cac vin ban nay da nang cao trach nhiém cua t6 chirc
xt 1y dit liéu, trong d6 Piéu 5, Luat Dit liéu 2024 quy dinh nguyén tic bao dam an
toan, an ninh dit liéu, con Khoan 1 Diéu 8 Luat Bao vé dir liéu c4 nhan 2025 di lam
1d trach nhiém phap 1y, bao gdm xt phat, bdi thudng va truy ciru trach nhiém ddi véi
hanh vi vi pham. Tuy nhién, cic quy dinh nay vin mang tinh khung, chua quy dinh

cu thé céc tiéu chuan ky thuat va co ché kiém soat chi tiét trong bao mat dir liéu.
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Pé khac phuc phan nao han ché d6, Nghi dinh 356/2025/ND-CP (31/12/2025)
da duoc ban hanh nham hudng dan chi tiét thi hanh, trong d6 Diéu 28 va Diéu 29 da
quy dinh cy thé hon vé nghia vu thong bao vi pham va trach nhiém tng pho sy ¢b dix
liéu. Tuy nhién, cac quy dinh ndy van chi yéu tap trung vao giai doan xir 1y sau khi
su ¢b xay ra, ma chua thiét 1ap day du cac co ché phong ngira nhu tiéu chuan bao mat
bt budc, kiém tra an ninh dinh ky hodc kiém toan doc 1ap hé théng dur liéu.

C6 thé thay rang, mic du hé thong phap luat hién hanh di c6 sy bd sung va
hoan thién déng ké, két hop gitra luat va nghi dinh huéng dan, nhung van chua giai
quyét triét dé cac rui ro vé an toan dir liéu trong thyc tién.

(3) Phén tich diu hié¢u vi pham nghia vu bdo mdt dit liéu

Tir céc tinh tiét cta vu viéc 1o ri dir liéu tai Trung tdm Thong tin Tin dung
Quéc gia Viét Nam (CIC), c6 thé nhan thay nhiéu dau hiéu vi pham nghia vu bao mat
dit liéu c4 nhén cta to chire xir 1y dir li¢u, dac biét lién quan dén trach nhiém bao dam
an ninh, an toan hé théng thong tin.

Trude dau, Piéu 26 Nghi dinh 13/2023/ND-CP, t6 chirc xir 1y dir liéu ca nhan
c6 nghia vu ap dung cac bién phap k¥ thuat va quan 1y nham bao dam an ninh, an
toan dir liéu, bao gdm viéc kiém soat truy cdp, phong ngira va phat hién cac hanh vi
xam nhap trai phép. Tuy nhién, viéc dir liéu ca nhan cta hang tri¢u ngudi dung bi ro
ri cho th?iy hé théng bao mat c6 kha nang tdn tai 16 héng, dac biét trong vi¢c kiém
soat truy cap va bao vé dir liéu khoi cac hanh vi tin cong hodc khai thac trai phép.
Piéu 24 Nghi dinh 13/2023/ND-CP, t6 chtic phai thuc hién danh gia tic dong xu 1y
dir 1iéu nham nhén dién va kiém soat rui ro. Viéc khong phat hi¢n va ngan chan kip
thoi sy ¢b cho théy hoat dong danh giéd rii ro chua dugc thuc hién, hodc dugc thuc
hién nhung khong hiéu qua, tir 46 dan dén vi pham nghia vu phong ngtra rii ro chir
khong chi 1a vi pham trong khau xir 1y su cd.

Tur goc d6 phép luat hi¢n hanh, nghia vu bao mat dir li¢u ca nhan cia td chirc
xur 1y dir liéu khong con duoc quy dinh chi tiét theo timg bién phap k¥ thuat nhu trudc
day, ma dugc thé hién thong qua cic nguyén tic va trach nhiém phap 1y tong quat.
Cu thé, theo Piéu 5 Luat Dit liéu 2024 (Luat s6 60/2024/QH15), dir liéu phai duoc

bdo dam an ninh, an toan va toan ven trong sudt qué trinh xur ly, qua do dat ra yéu
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cau bao mat mang tinh xuyén sudt d6i v6i to chirc xir Iy dir liéu. Pong thoi, theo
khoan 1 Diéu 8 Luat Bao vé dit liéu ca nhan 2025 (Luat sd 91/2025/QH15), t6 chirc
phai chiu trach nhiém phap 1y khi dé xdy ra vi pham, ké ca trong trudng hop vi pham
xuat phat tir viéc khong bao dam an toan hé thong. Nghi dinh 356/2025/ND-CP b
sung cac nghia vu lién quan dén xur ly su cb dit lidu, dic biét tai Diéu 28 va Diéu 29,
theo d6 to chirc phai thong bao va thyc hién cac bién phap khic phuc khi xdy ra vi
pham. Tuy nhién, cac quy dinh nay cht yéu mang tinh hau kiém, phat sinh sau khi sy
cd da xay ra, ma chua thiét 1ap cac yéu cau cu thé vé tiéu chuin bao mat hodc co ché
phong ngua tuong ung.

Nhu vay, phap luat hién hanh di chuyén tir cach tiép can quy dinh cu thé vé
bién phap bao mat sang viéc nhan manh nguyén tic va trach nhiém phép 1y cua to
chirc. Tuy nhién, sy thay d6i ndy ciing 1am 19 16 khoang trong khi thiéu cac quy dinh
cu thé vé kiém soat va phong ngira rui ro, dan dén viéc nghia vu bao mat trén thuc té
phu thudc nhiéu vao mutc do tuan thu cua to chirc hon 1a co ché phap 1y rang budc
chat ché.

(4) Hdu qud phdp ly va xd hoi ciia vu viéc

Vu viée 10 ri dit li€u ¢4 nhan quy mo6 16n tai Trung tdm Thong tin Tin dung
Quéc gia Viét Nam (CIC) khong chi dit ra van dé vé vi pham nghia vu bao mat ma
con kéo theo nhirng hdu qua nghiém trong trén c4 phuong di¢n phéap 1y va xa hoi.

Trudce hét, vé mat phap 1y, viéc dé xay ra ro ri dit liéu ca nhan dong nghia voi
viée t6 chirc xir Iy dir liéu khong bao dam yéu cau vé an ninh, an toan dir liéu theo
Piéu 5 Luat Dir liéu 2024 (Luat s6 60/2024/QH15). Pay khong chi 14 vi pham nguyén
tac ma con 13 can ctr dé xac dinh trach nhiém phap 1y cta t6 chirc. Theo khoan 1 Piéu
8 Luat Bao vé dif liéu c4 nhan 2025 (Luat s6 91/2025/QH15), t6 chirc phai chiu trach
nhiém khi dé xay ra vi pham, ké ca trong trudong hop vi pham xuét phat tir su thiéu
sOt trong viéc bao dam an toan hé thong. Piéu nay c6 thé dan dén cac hau qua phap
Iy nhu xir phat hanh chinh, nghia vu bdi thuong thiét hai cho chu thé dir lidu, va trong
truong hop nghiém trong cé thé bi xem xét trach nhiém theo cac quy dinh phap luat

c6 lién quan.
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Bén canh d6, theo Diéu 28 va Piéu 29 Nghi dinh 356/2025/ND-CP, khi xdy ra
su ¢ 1o ri dit liéu, to chuc ¢ nghia vu thong bdo, phéi hop xu ly va thyc hién cac
bién phap khic phuc hiu qua. Piéu nay ddng nghia véi viéc doanh nghiép khong chi
chiu trach nhiém phap 1y méa con phai ganh chiu cac chi phi dang ké lién quan dén xir
1y su cd, khic phuc hé théng, cling nhu chi phi phat sinh tir viéc boi thuong thiét hai
va phuc hoi uy tin. Theo bao cdo ctia IBM (Cost of a Data Breach Report 2023), chi
phi trung binh ctia mot vu ro i dit liéu trén toan cau Ién téi khoang 4,45 triéu USD,
trong d6 linh vuc tai chinh - ngan hang la mgt trong nhitng nganh chiu thi¢t hai 16n
nhat. Dbi véi Viét Nam, theo canh bao ciia Trung tim Ung ciru khan cip khong gian
mang Viét Nam (VNCERT), cac vu 16 lot dir li¢u c4 nhan trong linh vyc tai chinh c6
nguy co bi lgi dung cho céc hanh vi gian 1an nhu mao danh vay tin dung, ltra ddo tai
chinh va chiém doat tai san’'.

Ngoai ra, sy ¢6 ro ri dit liéu quy mo 16n con lam suy giam niém tin ctia xa hoi
ddi véi céc td chirc ndm gitr va xu ly dir liéu, dac biét 1a cac td chirc ¢6 vai tro trung
gian quan trong nhu CIC. Khi niém tin vao kha ning bao mat dir liéu bi suy giam,
nguoi dung c6 xu hudng e ngai trong viéc cung cap thong tin, tir @6 anh huong dén
hiéu qua van hanh ctia toan bo hé thong kinh té s6.

(5) So sdnh véi chudn phdp ludt quéc té

So v&i cac chuan muyc phap 1y qubc té - Quy dinh bao vé dir lidu chung cua
Lién minh chau Au (GDPR), cach tiép can cua phap luat Viét Nam dbi v6i nghia vu
bao mat dir liéu ca nhan van con nhiing khac biét dang ké, dic biét trong viéc phong
ngira va kiém soat rii ro.

Vé ban chat nghia vu bao mat, GDPR quy dinh nghia vy nay khong chi ding
lai & viéc bao v¢ dir li¢u, ma yéu cau doanh nghiép phai ap dung cac bién phap ky
thuét va td churc “phu hop véi muc do rai ro”, bao g@)m ma hoa, kiém soat truy cap,
va dac biét 1a nguyén tac “bao vé dir liéu theo thiét ké va theo mic dinh” (privacy by

design & by default). Piéu ndy c6 nghia 12 nghia vu bao mat phai duoc tich hop ngay

30 Cost of a Data Breach Report 2023. Link truy céap: https:/d110erj1750600.cloudfront.net/wp-

content/uploads/2023/07/25111651/Cost-of-a-Data-Breach-Report-2023.pdf?utm_source=chatgpt.com

3 Tap chi Thanh tra. (2025). Vi I dit liéu cé nhén ciia CIC: VNCERT yéu cau khéng khai théc trdi phép. Truy cap tir:
https://thanhtra.com.vn/an-ninh-trat-tu-D718 A18 CA/vu-lo-du-lieu-ca-nhan-cua-cic-vncert-yeu-cau-khong-khai-thac-trai-
phep-fd59bf7b6.html
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tir giai doan thiét ké hé thong, chir khong phai chi duoc thyc hién khi dir liéu da duoc
xur 1y. Trong khi luat Viét Nam hién hanh, thong qua Diéu 5 Luat Dir liéu 2024 va
khoan 1 Piéu 8 Luat Béo vé dit liéu c4 nhan 2025, chu yéu xac lap nghia vu bao dam
an toan dit liéu va trach nhiém phap 1y khi xay ra vi pham, nhung chua dit ra yéu cau
cu thé vé viéce tich hop bao mat ngay tir giai doan thiét ké hé thong. Piéu nay cho thy
nghia vy bio mat trong phap luat Viét Nam vin mang tinh “két qua” nhiéu hon 1a
“qua trinh”.

V& co ché phong ngira rai ro, GDPR yéu cau doanh nghiép phai thuc hién danh
gia tdc dong bao vé dir li¢u (DPIA) ddi véi cac hoat dong xur 1y ¢6 rui ro cao, d@)ng
thoi phai duy tri co ché giam sat lién tuc d6i v6i hé théng xtr 1y dir liéu. Nghia vu nay
nham phat hién sém va ngin chin cic nguy co trude khi xay ra vi pham. Nguoc lai,
trude day phap luat Viét Nam c6 quy dinh vé danh gia rai ro, nhung trong khuén kho
moi lai chua cu thé hoa ddy du co ché nay, dan dén viéc phong ngira rii ro chu yéu
phu thudc vao y thirc tuan thu ctia doanh nghiép.

Vé co ché xir Iy vi pham, GDPR thiét 1ap nghia vu rat chit ché trong truong
hop xay ra ro ri dit liéu, bao gdm viéc thong bao cho co quan quan 1y trong vong 72
gid va thong bao cho chu thé dir liéu néu c6 nguy co cao’2. Quan trong hon, viéc vi
pham nghia vu bdo mat khong chi bi xtr Iy sau khi hau qua xay ra, ma con bi danh gia
dua trén viéc doanh nghiép c6 thuc hién ddy du nghia vu phong ngira hay khong.
Trong khi d6, theo Piéu 28 va Piéu 29 Nghi dinh 356/2025/ND-CP, chu yéu tap trung
vao nghia vu thong bao va khic phuc sau khi sy cd da xay ra, chua dat ra co ché danh
gia trach nhiém dya trén mirc d¢ phong ngura trude do.

(6) Nhin xét va vin dé dit ra déi véi phdp ludt Viét Nam

Tur viéc phan tich vu vi¢c 10 ri dit 1i€u tai Trung tdm Thong tin Tin dung Quéc
gia Viét Nam (CIC) va ddi chiéu véi cac quy dinh phap luat hién hanh, c6 thé nhan
thdy rang phap luat Viét Nam da c6 nhitng budc tién quan trong trong viéc xac 1ap

nghia vu bao v€ dir li¢u ca nhan. Cac van ban nay da chuyén trong tam tur viéc quy

32 Regulation (EU) 2016/679 on the protection of natural persons with regard to the processing of personal data (General
Data Protection Regulation): “In the case of a personal data breach, the controller shall without undue delay and, where
feasible, not later than 72 hours after having become aware of it, notify the personal data breach to the supervisory
authority...”. https://eur-lex.curopa.eu/eli/reg/2016/679/0j
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dinh cac bién phap k¥ thuat cu thé sang viéc nhan manh nguyén tic quan trj dir liéu
va trach nhiém phép 1y cta to chuc xir 1y dit lidu.

Theo quy dinh cua phap luat Viét Nam hién hanh, trach nhiém cua td chure xtr
ly dit liéu ca nhan da dugc quy dinh twong d6i day du trén nhiéu phuwong dién. Cu
thé, theo Khoan 1 Diéu 8 Luat Bao vé dit lidu ca nhan 2025, t6 chiic vi pham c6 thé
bi xtr phat hanh chinh, boi thuong thiét hai va trong truong hop nghiém trong co thé
bi truy ctru trach nhiém hinh sy. Pong thoi, Diéu 26 Nghi dinh 13/2023/ND-CP ciing
quy dinh nghia vu ap dung cac bién phap bao dam an ninh, an toan dir li€u ca nhan;
trong khi Diéu 28 va Diéu 29 Nghi dinh 356/2025/ND-CP di cu thé hoa nghia vu
thong bao va xur Iy khi x4y ra vi pham dit liéu. Tuy nhién, cic quy dinh nay van con
mot s6 han ché nhat dinh. Trudc hét, phap luat chua quy dinh r6 rang vé muc xir phat
cu thé tuong trng voi quy mo va muce do vi pham, dac biét ddi vé6i cac vu viée 1o ri
dir liéu quy mé 16n nhu trudng hop tai CIC. Bén canh d6, cac quy dinh vé trach nhiém
hinh sy dbi v6i hanh vi vi pham dir liéu c4 nhan van con phan tan trong cac tdi danh
chung, chua cé quy dinh riéng biét, din dén kho khan trong viéc ap dung trén thuc
té. Ngoai ra, nghia vy phong ngira rii ro nhu danh gia an ninh hé théng, kiém tra dinh
ky hay 4p dung tiéu chuan k¥ thuat van mang tinh nguyén tac, chua duoc cu thé hoa
thanh yéu cau bit budc, déng thoi, cach tiép can ndy van mang tinh hau kiém, tirc 1a
chi phat sinh trach nhi¢m sau khi hau qua da xay ra.

Chua thiét 1ap dugc co ché phong ngira rii ro mang tinh bat budc, khi cac quy
dinh chu yéu dimg ¢ nguyén tic chung tai Diéu 5 Luat Dit liéu 2024 ma chua cu thé
hoa thanh céc tiéu chuan k¥ thuat hodc quy trinh kiém soat bit budc ddi véi doanh
nghiép. Piéu nay din dén viéc nghia vu bao mat phu thudc nhiéu vao muic do tuin
thi ty nguyén, thay vi duoc bao dam bang co ché phép 1y chat ché.

Mot han ché quan trong khac 13 phap lut hién hanh chua quy dinh day du
nghia vu bao mat theo hudng xuyén sudt vong doi dir liéu, dic biét trong cac giai
doan thiét ké va van hanh hé thong. So véi chuin muc quéc té nhu GDPR, noi yéu
cau ap dung nguyén tic “bao vé dit liéu theo thiét ké”, phap luat Viét Nam van chua
thiét 1ap nghia vy tich hop bao mat ngay tir dau, ma cha yéu tap trung vao viée xir Iy

khi sy c6 da xay ra.
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Ngoai ra, co ché giam sat va kiém tra viéc tuan thi nghia vu bao mat ciing
chua duoc quy dinh 16 rang. Mic du, Nghi dinh 356/2025/ND-CP d3 bd sung cac quy
dinh vé thong bao va xtr Iy vi pham tai Piéu 28 va Piéu 29, nhung van chua thiét 1ap
co ché kiém tra dinh ky, kiém toan dit liéu hodc giam sat doc 1ap ddi voi hé théng XU
1y dit liéu cta doanh nghiép. Piéu nay lam giam kha ning phat hién sém cac 15 hong
bao mat va cac nguy co tiém an.

2.2.2. Thu thap, sir dung trai phép vé trach nhiém ciia doanh nghiép trong
bao v€ dir li€u ca nhan cia khach hang

(1) M6 ti vu viéc: Thu thip, mua bdn gin 56 triéu div liéu cd nhan

Pau nam 2025, co quan chirc ning Viét Nam da phat hién va triét pha mot
duong day thu thap, mua ban dir liéu ca nhan quy mo 16n trén pham vi toan qudc, véi
sO lwong 18n téi gan 56 triéu thong tin dit liéu ca nhan cua cong dan®’. Cac dir liéu bi
thu thap va rao ban bao g6m nhiéu loai thong tin nhay cam nhu ho va tén, s6 dién
thoai, dia chi, thong tin nghé nghiép, cling nhu dir li¢u lién quan dén hoat dong tai

chinh — tin dung ctia nguoi dung.

Theo két qua diéu tra, cac ddi twong di str dung nhiéu phuong thirc khac nhau
dé thu thap va khai thac dir liéu, bao gdm viéc truy cap trai phép vao hé thong thong
tin, 191 dung quyén truy cap ndi by hoac st dung céc tai khoan 4o trén khong gian
mang dé mua ban, trao ddi dit liéu nhdm muc dich truc loi. Dit liéu sau khi bi thu thap
duoc chuyén giao cho céc t6 chirc, ca nhan khac dé phuc vu cac hoat dong quang cdo,
chao moi dich vy tai chinh hodc tham chi phuc vu cac hanh vi ltra déo, chiém doat tai
san.

Co quan diéu tra x4c dinh hanh vi cta cac dbi tugng 12 hanh vi thu thap va st
dung dit liéu ca nhén trai phép, xdm pham nghiém trong quyén cua chu thé dit lidu.
Céc ddi tugng lién quan d bi khai t6 vé t6i “dua hodc sir dung trai phép thong tin

mang may tinh, mang vién thong” theo quy dinh ciia B9 luat Hinh sy, dong thoi cac

3 Cong an Nhan dan. (2025). Triét phd dwong ddy mua ban gan 56 triéu dit liéu cd nhdn. https://cand.com.vn/Ho-so-
Interpol/triet-pha-duong-day-mua-ban-gan-56-trieu-du-lieu-ca-nhan-1759592/
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hanh vi vi pham ciing dat ra nhitng vin dé ddng chu y vé trach nhiém cua céc to chirc
trong viéc bao vé dit liéu ca nhan trong qua trinh thu thap, xir 1y va luu trtr dir liéu.

(2) Nghia vu phdp Iy ciia té chikc xit Iy div liéu cd nhéan

Tai thoi diém xay ra vu viéc (nim 2025), khung phap 1y diéu chinh chua yéu 1a
Nghi dinh 13/2023/ND-CP. Theo d6, doanh nghiép chi dugc thu thap va su dung dir
liéu c4 nhan khi c6 can cit phap 1y hop 18, dic biét 1a sy dong y ctia chu thé dir lidu
theo quy dinh tai khoan 1 Diéu 11 va Diéu 17 Nghi dinh 13/2023/ND-CP, déng thoi
phai bao dam viéc xtr Iy dir liéu ding myc dich d3 thong bao theo nguyén tic tai Piéu
11. Bén canh d6, doanh nghiép c6 nghia vu 4p dung cac bién phap kiém soat ndi bd
nham béo vé dit liéu ca nhan, bao g@)m viéc kiém soat truy cdp va ngan chan hanh vi
str dung trai phép theo Diéu 26 Nghi dinh 13/2023/NP-CP, ciing nhu thuc hién danh
gia tic dong xur 1y dir lidu dé kiém soat rai ro theo Diéu 24 Nghi dinh nay.

Tuy nhién, Nghi dinh 13/2023/ND-CP van chua giai quyét triét dé van dé thu
thap va sir dung dit liéu trai phép trong thyc tién. Mic du khoan 1 va khoan 2 Diéu
11 d3 quy dinh nguyén tic phai co su dong ¥ ctia chu thé dit liéu va xir Iy dung muc
dich, ddng thoi Diéu 26 yéu ciu to chirc phai ap dung bién phap bao dam an ninh, an
toan dit liéu ca nhan, nhung cac quy dinh ndy cha yéu mang tinh nguyén tic, chua cu
thé hoa thanh cic nghia vu kiém soat ndi b bat budc. Bén canh do, di Diéu 24 Nghi
dinh 13/2023/ND-CP di quy dinh vé nghia vu danh gia tac dong xu 1y dir liéu ca
nhan, nhung chua xac dinh rd tiéu chi, tan sudt va phuong thire thuc hién, din dén
kho khin trong viéc kiém soat rui ro trén thuc té. Ngoai ra, phap luat cling chua quy
dinh cu thé trach nhiém cua to churc trong viéc gidm sat hoat dong ctia nhan sy co
quyén truy cap dit liéu hodc kiém soat chat ché viéc chia sé dit liéu cho bén thir ba.
Chinh nhitng han ché nay di tao ra khoang trong trong co ché kiém soat, dan dén
nguy co dir li¢u bi khai thac vuot qua muc dich ban dau hodc bi st dung trai phép ma
khong dugc phat hién kip thoi trong thyec tién.

Phap luat Viét Nam da c6 budc hoan thién véi viée ban hanh Luat Bao v¢ div
lidu ca nhan nam 2025 (Luat s 91/2025/QH15) va Nghi dinh 356/2025/ND-CP. Theo
d6, trach nhiém phap 1y cia to chuc xir 1y dir liéu da dugc quy dinh rd rang hon, dic

biét 13 quy dinh vé xir phat, bdi thudng thiét hai va trach nhiém phép 1y ddi v6i hanh
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vi vi pham tai khoan 1 Piéu 8 Luét Bao vé dir liéu ca nhan 2025, cling nhu nghia vu
thong béo va xir Iy vi pham dir liéu theo Diéu 28 va Diéu 29 Nghi dinh 356/2025/ND-
CP.

Mic du da c6 su bo sung, co thé nhan théy réng phéap luat hién hanh van chua
giai quyét triét dé van dé thu thap va sir dung dir lidu c4 nhan trai phép. Cu thé, cac
quy dinh van chua thiét 1ap day di cac nghia vu mang tinh phong ngtra nhu co ché
kiém soét truy cap ndi bo bat budc, tiéu chuan quan 1y dit liéu cy thé ddi véi doanh
nghiép hodc co ché giam sat chat ché viéc chia sé dir liéu cho bén thir ba. Diéu nay
cho thiy phap luat méi chi chuyén tir viéc quy dinh nguyén tic sang ting cudng trach
nhiém phap 1y, nhung van chua xay dung dugc mot co ché kiém soét toan dién doi
v6i hoat dong xtr 1y dir lidu c4 nhan trong thuc tién.

(3) Phén tich diu hiéu vi pham phdp luit

T céc tinh tiét ctia vu viéce, co thé xac dinh hanh vi caa cac ddi tuong va td
chtrc lién quan dd c6 dau hiéu vi pham nghiém trong cac quy dinh ctia phap ludt vé
bao vé dir li¢u ca nhan, dic biét trong hoat dong thu thap va st dung dir li¢u.

Trudc hét, hanh vi thu thap dit liéu ca nhan v6i quy mo 16n ma khong co sy
ddng y ctia chu thé dit liéu d3 vi pham nguyén tic xir Iy dit liéu c4 nhan theo quy dinh
tai khoan 1 DPiéu 11 Nghi dinh 13/2023/ND-CP, theo do6 viéc xu ly dir li¢u phai dua
trén sy dong ¥ ctia chu thé dir liéu. Pong thoi, viéc thu thap dir liéu khong thong bao
& muc dich hodc vugt qua pham vi can thiét cling vi pham nguyén tac xir Iy dung
muc dich tai khoan 2 Diéu 11 Nghi dinh nay. Bén canh d6, viéc st dung va chuyén
giao dir li€u c& nhan cho cac bén khac nham muc dich thuong mai hoac phuc vu céac
hanh vi Itra ddo 1a hanh vi str dung dir li€u sai muc dich, tiép tuc vi pham nguyén tac
xur 1y dit liéu theo Piéu 11 Nghi dinh 13/2023/ND-CP. Dudi goc d6 phap luat hién
hanh, hanh vi nay ciing khong bao dam cac nguyén tic vé quan tri va st dung dit liéu
theo quy dinh tai Piéu 5 Luat Dir liéu 2024 (Luat sé 60/2024/QH15), trong d6 yéu
cau viéc xir Iy dir liéu phai bao dam tinh hop phap, ding muc dich va an toan, bao
mat.

Ngoai ra, vi¢c dé dir liéu c4 nhan bi thu thap, khai thac va mua ban trai phép

v6i quy mé 16n cho thay cac to chirc lién quan da khong thuc hién day du nghia vu
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bao dam an ninh, an toan dit liéu theo Piéu 26 Nghi dinh 13/2023/ND-CP, ciing nhu
khong bao dam yéu cau vé bao vé dir liéu theo nguyén tic tai khoan 3 va khoan 4
Diéu 5 Luat Dit liéu 2024, bao gém viéc bao dam tinh toan ven, an ninh, an toan va
bao vé dir liéu mot cach chit ché trong sudt qué trinh xir Iy. Dong thoi, viéc khong
phat hién va ngan chin kip thoi hanh vi khai thac dir liéu trai phép ciing cho thay
nghia vu dnh gia va kiém soat rui ro theo Didu 24 Nghi dinh 13/2023/ND-CP chua
duoc thuc hién hi¢u qua. Diéu nay phan 4nh han ché trong co ché quan tri dir li€u cua
td chire, dic biét trong viéc kiém soat truy cap ndi bg va gidm sat viéc st dung dir
liéu.

Tur gbéc do phap luat hinh sy, hanh vi thu thap, mua ban va st dung trai phép
dir liéu ca nhan véi quy mo 16n, gdy hau qua nghiém trong, c¢6 dau hiéu cau thanh toi
“dua hodc str dung trai phép thong tin mang may tinh, mang vién thong” theo quy
dinh tai Diéu 288 Bo luat Hinh sy 2015 (stra d6i, bo sung 2017). Nhu vay, hanh vi
trong vu viéc khong chi vi pham cac quy dinh cu thé ciia Nghi dinh 13/2023/ND-CP
ma con khong bao dam cic nguyén tic quan tri dit liéu theo Luat Dir liéu 2024, dong
thoi ¢6 dau hiéu vi pham phap luat hinh sy, cho théy muc do nguy hiém cao va tinh
chat nghiém trong ctia hanh vi thu thap va sir dung dir lidu c4 nhan trdi phép trong
thuc tién.

(4) Hdu qud phap ly va xda hdi cua vu viéc

Vu viéc thu thap, mua ban dir liéu ca nhan quy moé 16n khong chi dat ra van dé
vé vi pham phap luat ma con kéo theo nhiéu hau qua nghiém trong trén ca phuong
dién phap ly va xa hoi.

V& mit phép 1y, hanh vi thu thap va str dung dit liéu c4 nhan trai phép da xam
pham tryuc tiép dén quyén cua chu thé dir liéu, ddng thoi 1am phat sinh trach nhiém
phap 1y ddi véi cac ca nhan va to chiic lién quan. Theo quy dinh tai khoan 1 Diéu 8
Luat Bao vé dir liéu c4 nhan 2025, cac hanh vi vi pham c6 thé bi xtr phat hanh chinh,
budc boi thuong thiét hai va trong truong hop nghiém trong cé thé bi truy ciru trach
nhiém hinh su. Ngoai ra, d6i voi cac hanh vi ¢6 t chirc, quy mé 16n va c¢6 muc dich

truc loi, cac d6i twong lién quan ¢ thé bi xtr Iy theo Piéu 288 B luat Hinh sy 2015
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(stra d6i, b6 sung 2017) vé toi “dua hodc sir dung trai phép thong tin mang may tinh,
mang vién thong”.

Pbi v6i doanh nghiép, viéc dé xay ra 16, lot va khai thac trai phép dir liéu khach
hang khong chi dan dén trach nhiém phép 1y ma con anh huéng nghiém trong dén uy
tin va hoat dong kinh doanh. Doanh nghiép c6 thé phai chiu nghia vu boi thuong thiét
hai cho khach hang néu chirmg minh dugc thiét hai thuc té, dong thdi co nguy co bi
xur phat hanh chinh theo quy dinh cta phép luat vé bao vé dit liéu ca nhan. Bén canh
do, theo cac nguyén tac quan tri dir li¢u tai Piéu 5 Luat Dir liéu 2024 (Luat sb
60/2024/QH15), viéc khong bao dam an toan, bao mat dir li€u con cho théiy su vi
pham trong hoat dong quan trj va khai thac dir liéu cia to chirc.

Vé mat x3 hoi, hau qua cua vu viéc 1a dic biét nghiém trong khi dir li€u ca
nhan bi 10 ri ¢6 thé bj loi dung dé thuc hién cac hanh vi lra dao, gid mao danh tinh
va chiém doat tai san. Theo canh bdo cta co quan chirc ning, dit liéu ca nhan sau khi
bi 10 thudong dugce st dung cho céac hoat dong nhu goi dién Itra ddo, gia mao td churc
tin dung hodc thyc hién cac giao dich tai chinh trai phép. Piéu nay khong chi giy
thiét hai tryc tiép cho nguoi ddn ma con lam gia ting nguy co mat an toan trong khong
gian mang. Ngoai ra, cac vu viéc ro i dit liéu quy mo 16n con lam suy giam niém tin
ctia nguoi dan ddi v6i doanh nghiép va hé thdng quan 1y dir licu.

(5) So sdnh véi chudn phdp ludt quéc té

So v&i phap luat Viét Nam, cac chuan muyc phap 1y quéc té, dic biét 1a Quy
dinh bao vé dit liéu chung ctia Lién minh chdu Au (GDPR), c6 murc d6 hoan thién va
tinh rang budc cao hon trong viéc kiém soat hoat dong thu thap va st dung dir liéu ca
nhan.

V& diéu kién thu thap va xu 1y dit liéu, GDPR quy dinh rat chit ché vé co s
phap ly cua viéc xt 1y dir liéu, trong d6 su déng y cua chu thé dit liéu phai dugc thé
hién r6 rang, cy thé va co6 thé chimg minh dugc (nguyén tic “accountability”). Trong
khi @6, phap luat Viét Nam, mac du di quy dinh vé sy dong ¥ tai Piéu 11 va Piéu 17
Nghi dinh 13/2023/ND-CP, nhung chua dat ra yéu cau cu thé vé viée ching minh sy

dong ¥ hodc co ché kiém tra tinh hop 1é ctia sy ddng y trong thuyec tién.
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Vé kiém soat hoat dong stir dung dir licu, GDPR thiét 1ap co ché quan ly chat
ché thong qua viéc phan dinh r vai tro giita “data controller” (bén kiém soat dir liéu)
va “data processor” (bén xir Iy dir liéu), kém theo nghia vu phap 1y cu thé d6i véi ting
chu thé. Ngoai ra, GDPR con yéu cau doanh nghiép phai thuc hién danh gia tac dong
bao vé dir liéu (DPIA) ddi véi cac hoat dong xtr I ¢6 rii ro cao. Trong khi d6, phap
luat Viét Nam méi chi quy dinh vé dénh gia tac dong tai Piéu 24 Nghi dinh
13/2023/ND-CP, nhung chua cu thé hoa day da noi dung, quy trinh va tiéu chi danh
gia, ddn dén khé khan trong ap dung.

V& co ché bao vé va phong ngira rai ro, GDPR yéu cau doanh nghiép phai ap
dung cac bién phap k¥ thuat va to chirc phu hop, bao gdm nguyén tic “bao vé dit liéu
theo thiét ké va theo mic dinh” (privacy by design & by default). Pay 13 co ché mang
tinh phong ngtra, yéu cau doanh nghiép phai tich hop bao vé dir liéu ngay tir khi thiét
ké hé thdng. Trong khi d6, phap luat Viét Nam, du di c¢6 quy dinh vé bao dam an toan
dir liéu tai Piéu 26 Nghi dinh 13/2023/ND-CP va nguyén tic bao vé dir liéu tai Diéu
5 Luat Dir liéu 2024, nhung van chua quy dinh cu thé cac yéu cau k¥ thuat bat budc
hoic tiéu chuan ap dung.

Vé ché tai xtr 1y vi pham, GDPR c¢6 mirc xir phat rat nghiém khic, c6 thé 1én
t&1 4% téng doanh thu toan cu cua doanh nghiép hodc 20 triéu euro®*, ty theo mirc
nao cao hon. Piéu nay tao ra stic rin de manh mé d6i véi cac doanh nghiép trong viéc
tuan thu phap luat. Nguoc lai, phap luat Viét Nam, mac du da quy dinh vé trach nhiém
phap 1y tai Khoan 1 Diéu 8 Luat Bao vé dif liéu c4 nhan 2025, nhung chua c6 co ché
XU phat cu thé va di manh dé twong xtng v6i quy mé vi pham trong cac vu viée 16n.

(6) Nhin xét va vin dé dit ra déi véi phdp ludt Viét Nam

Tai thoi diém xay ra vy viéc (nam 2025), phép luat Viét Nam vé bao vé dit liéu
ca nhan chu yéu duoc diéu chinh boi Nghi dinh 13/2023/ND-CP. Theo quy dinh nay,
hoat dong thu thdp va st dung dir li¢u c4 nhan cuia doanh nghiép phai tuan thu cac
nguyén tic co ban, bao gdm viéc phai c¢6 sy déng ¥ cia chi thé dir lidu va xir 1y dir

liéu ding myc dich theo khoan 1 va khoan 2 Piéu 11, dong thoi phai bao dam an

3 Regulation (EU) 2016/679 on the protection of natural persons with regard to the processing of personal data (General
Data Protection Regulation), Article 83: “Infringements ... shall be subject to administrative fines up to 20 000 000 EUR,
or in the case of an undertaking, up to 4 % of the total worldwide annual turnover of the preceding financial year,
whichever is higher.” https://eur-lex.curopa.eu/eli/reg/2016/679/0j
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ninh, an toan dit liéu theo DPiéu 26 va thuc hién danh gia tac dong xur 1y dir li¢u theo
Piéu 24 Nghi dinh nay. Nhin chung, cic quy dinh nay di budc dau thiét 1ap khuon
kh6 phap 1y nham kiém soat hoat dong thu thap va sir dung dit liéu ca nhan cua doanh
nghiép.

T thuc tién vu viée, cac quy dinh phép luat tai thoi diém nay van chua giai
quyét hiéu qua van dé thu thap va st dung dir liéu c4 nhan trai phép. Trudc hét, cac
quy dinh trong Nghi dinh 13/2023/ND-CP con mang tinh nguyén tic, chua cu thé hoa
thanh cac nghia vu mang tinh bat bude ddi voi doanh nghiép, dac biét trong viéc kiém
soat truy cap ndi by va giam sat hoat dong xu 1y dir ligu. biéu ndy dan dén viéc doanh
nghiép c6 thé khong thyc hién ddy du nghia vu nhung kho bi phat hién trong thyc
tién. Ciing chua quy dinh rd trach nhiém ctia doanh nghiép trong truomg hop dir liéu
bi lam dung bdi nhan sy ndi bo hoac bi chuyén giao cho bén thir ba trai phép, dan dén
khoang tréng trong viéc xac dinh trach nhiém phap 1y khi xay ra vi pham. Ngoai ra,
nghia vy danh gia rii ro theo biéu 24 Nghi dinh 13/2023/ND-CP ciing chua duoc cu
thé hoa vé tiéu chi, phuong thirc va tin sut thuc hién, khién hiéu qua phong ngira rui
ro con han ché.

Ngoai ra, mot han ché khac 1a thiéu co ché giam sat va kiém tra doc lap dbi
v6i hoat dong xir 1y dit liéu ctia doanh nghiép. Phap luat chu yéu dat ra nghia vu ty
tuan tha, nhung chua c¢6 quy dinh cu thé vé kiém toan dit liéu, thanh tra dinh ky hodc
co ché giam sat bén ngoai, dan dén viéc cac hanh vi vi pham chi dugc phat hi¢n sau
khi hau qua da xay ra.

2.2.3. Chia sé/chuyén giao trai quy dinh vé trach nhi¢m ciia doanh nghiép
trong bao v€ dir liéu ca nhan cia khach hang

(1) M6 ti vu viéc: Cong ty Cé phin Tdp doan VNG (Zalo) chia sé div liéu
nguwoi dung cho bén thir ba.

Cudi nam 2025, ing dung Zalo da giri thong bao yéu cau chu tai khoan phai cap
nhat diéu khoan dich vu méi dugce tiép tuc sir dung®®. Trong d6 c6 nhiéu diéu khoan

dang chu y nhu: Zalo c6 quyén thu thap, chia sé dit liéu ca nhan ctia ngudi ding, bao

35 Gigo duc Thi d6. (2025). Zalo yéu céu chia sé di liéu ca nhan, luat sw lo ngai sé tao tién I& nguy hiém.
https://giaoducthudo.giaoducthoidai.vn/zalo-yeu-cau-chia-se-du-lieu-ca-nhan-luat-su-lo-ngai-se-tao-tien-le-
nguy-hiem-197118.htmi
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gém dir liéu co ban (sé dién thoai, ho va tén, gidi tinh, mbi quan h¢ gia dinh, thong
tin CCCD...) va dit liéu c4 nhan nhay cam. Néu khong dong ¥ thoa thuan, chu tai
khoan Zalo s€ khong dugc tiép tuc str dung, hé théng s€ tu dong xoa tai khoan sau 45
ngay néu nguoi ding khong thay d6i quyét dinh. Nguoi dung da phan déi cac diéu
khoan nay vi ho cho rang, lam nhu vay 1a vi pham quyén dir lidu riéng tu cia nguoi
dung. Piéu nay vap phai phan Gng tir ngudi dung va Uy ban Canh tranh Qudc gia
(UBCQG) yéu cau VNG phai ra soat, khong duoc dat nguoi dung vao thé "bat budc"
chap nhan, dong thdi bao vé quyén lgi ngudi tiéu dung theo Luat Bao vé dir lidu ca
nhan c6 hiéu lyc tir 01/01/2026. UBCQG d3 yéu cau VNG khong chuyén giao dit liéu
ctia nhitng nguoi da dong ¥ cho bén thir ba va lam viéc dé dam bao sy tudn thu phap
luat.

Viéc ap dung céc diéu khoan dich vu ndy di gdy ra nhiéu tranh luan trong du
luan va cong dong nguoi dung, khi nhiéu y kién cho rang viéc yéu cau nguoi ding
chap nhan céac diéu khoan cho phép thu thap va chia sé dit liéu c4 nhan mot cach rong
rdi c6 thé xAm pham quyén riéng tu cta ngudi dung. Trude phan tng cta du luan,
cac co quan quan 1y nha nudc da tién hanh xem xét va yéu cau doanh nghiép ra soat
lai cac diéu khoan lién quan dén viéc xtr Iy dit liéu c4 nhan cua ngudi ding nham bao
dam tuan thu quy dinh phap luat.

(2) Nghia vu phap ly ciia doanh nghiép trong viéc chia sé dir liéu ca nhdn

Tai thoi diém trude khi cac quy dinh méi co6 hiéu luc, hoat dong chia s¢ dir
liu ca nhan cua doanh nghiép chu yéu dugc diéu chinh bai Nghi dinh 13/2023/ND-
CP. Theo do, doanh nghiép chi dugc phép chia s¢ dir li¢u ca nhan cho bén thur ba khi
c6 sy dong y cua chii thé dir lidu theo khoan 1 Piéu 11 va Piéu 17, dong thoi phai
bao dam viéc su dung dir li¢u ding myc dich theo khoan 2 Piéu 11. Ngoai ra, doanh
nghiép cé nghia vu bao dadm an ninh, an toan dit li¢u theo Diéu 26 va thuc hién danh
gia tac dong xtr 1y dir liéu theo Diéu 24 Nghi dinh nay.

Tuy nhién, cic quy dinh nay boc 16 nhiéu bat cap trong thyc tién. Thtr nhat,
phap luat chua quy dinh rd nghia vy cta doanh nghiép trong viéc kiém soat dir liéu
sau khi da chuyén giao cho bén thtr ba, dan dén tinh trang dir liéu co thé tiép tuc bi sur

dung sai muc dich ma khong xac dinh dugc trach nhi¢m. Thir hai, mac du cé quy dinh
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vé sy dong y tai Pidu 17, nhung chua 1am rd tinh ty nguyén ctia sy dong ¥ trong cac
truong hop nguoi dung bi “bude phai chép nhan diéu khoan” dé sir dung dich vu. Thu
ba, cac quy dinh vé biao mat va danh gia rui ro tai Diéu 26 va Piéu 24 van mang tinh
nguyén tic, chua thiét 1ap co ché giam sat va kiém tra doc lap, din dén hiéu qua kiém
soat con han ché.

Sau d6, phap luat Viét Nam da c6 budc hoan thién véi viée ban hanh Luat Dir
lidu 2024 (Luat s6 60/2024/QH15) va Luat Bao vé dir liéu ca nhan 2025 (Luat sd
91/2025/QH15) cing véi Nghi dinh 356/2025/ND-CP. Céac vin ban nay da bd sung
theo hudng ting cudng quan tri va kiém soat dit liéu, trong d6 nhin manh nguyén tic
bao dam tinh hgp phép, minh bach va an toan trong hoat dong xtur Iy va chia sé dir li¢u
theo Diéu 5 Luat Dir liéu 2024. Dong thoi, trach nhiém phép 1y cua doanh nghiép
trong truong hop vi pham ciing duge quy dinh rd hon tai khoan 1 Diéu 8 Luat Bao vé
dir liéu c4 nhan 2025, cung véi nghia vy thong bao va xir Iy vi pham dit liéu theo Diéu
28 va Piéu 29 Nghi dinh 356/2025/ND-CP.

Du d3 6 sy bo sung, co thé thay rang phap luat hién hanh vin chua giai quyét
triét dé cac rui ro phat sinh tir hoat dong chia sé dir li¢u ca nhan. Cu thé, van chua co
quy dinh 16 rang vé trach nhiém lién d6i giita doanh nghiép va bén tht ba, ciing nhu
chua thiét 1ap co ché kiém soat sau chuyén giao dit liéu. Bén canh d6, cac nguyén tic
quan tri dir liéu theo Luat DTt liéu 2024 méi dung ¢ muc dinh hudng chung, chua
duoc cu thé hoa thanh cac nghia vu k¥ thuat va co ché thuc thi bat budc trong hoat
dong cua doanh nghiép.

(3) Phén tich diu hiéu vi pham nghia vu bdo vé dir ligu cd nhén

Ttr ndi dung vu viée, c6 thé nhan thiy hoat dong chia sé hodc chuyén giao dir
liéu ca nhan cta doanh nghiép da dit ra nhiéu dau hiéu vi pham nghia vu phap 1y
trong viéc bao vé dir lidu khach hang, dic biét lién quan dén trach nhiém kiém soat
dir liéu khi cung cdp cho bén tht ba.

Theo quy dinh tai khoan 1, Piéu 11 va Diéu 17, Nghi dinh 13/2023/ND-CP,
viéc chia sé dit liéu ca nhan cho bén tht ba phai dua trén sy dong ¥ hop 1 cua chi
thé dir liéu. Tuy nhién, trong trudong hop doanh nghiép thiét 1ap co ché “chap nhan

di€u khoan hodc khong dugc st dung dich vu”, cé thé dat ra nghi van rang sy dong y
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nay khong bao dam tinh tu nguyén. Dudi goc d6 phéap luat hién hanh, vin dé nay tiép
tuc duoc nhan manh trong Ludt Bao vé dir li¢u ca nhan 2025, khi yéu cau viée xur ly
dir liéu phai bao dam tinh hop phap va trach nhiém cia to chirc theo khoan 1 Piéu 8,
qua d6 ciing c¢d yéu cau vé tinh hop 1é cta sy dong ¥ trong toan bd qua trinh xur 1y va
chia sé dir liéu.

Vi¢c chia sé dir 1iéu cho bén thur ba nhung khong lam ré pham vi, muc dich va
d6i twong nhén dit liéu c6 thé vi pham nguyén tic xtr Iy diing muc dich theo khoan 2
Piéu 11 Nghi dinh 13/2023/ND-CP. Duéi goc d6 phap luat méi, hanh vi nay con
khong phu hop véi cac nguyén tic quan tri dir liéu theo Diéu 5 Luat Dir liéu 2024
(Luat s6 60/2024/QH15), trong d6 yéu cau viéc xtr 1y va khai thac dir liéu phai bao
dam tinh minh bach, hop phap va ding muc dich.

Dic biét, ddu hiéu vi pham 10 nét nhat ndm & nghia vu bdo v€ dir li€u sau khi
chuyén giao. Theo Diéu 26 Nghi dinh 13/2023/ND-CP, doanh nghiép phai bao dam
an ninh, an toan dir liéu, bao gdm kiém soat truy cap va ngin chin viéc sir dung trai
phép. Tuy nhién, néu doanh nghiép khong thiét 1ap co ché kiém soat d6i véi bén thir
ba sau khi dir liéu duoc chia sé, thi viéc chuyén giao dir liéu co thé dan dén nguy co
bi khai thac trai phép hoic tiép tuc chuyén giao ngoai pham vi kiém soat. Luat Bao
vé dir liéu ca nhan 2025 (Luat s6 91/2025/QH15) da quy dinh trach nhiém phap ly
ctia to chuc xir Iy dit liéu tai khoan 1 Piéu 8, nhung cac quy dinh nay chu yéu ding
& viéc xac dinh trach nhiém khi c6 vi pham, ma chua thiét 1ap co ché kiém soét cu
thé dbi véi hoat dong chia sé dir li¢u cho bén thur ba.

Tuong tu, theo Piéu 12 Nghi dinh 356/2025/ND-CP, chu thé dit liéu c6 quyén
yéu cau han ché hodc cham dit viéc xtr 1y dir liéu, bao gdm ca viéc ngimg cung cip
dir liéu cho bén thir ba. Diéu nay gian tiép dat ra nghia vu cho doanh nghiép trong
viéc kiém soat hoat dong xir 1y dit liéu sau khi di chuyén giao. Tuy nhién, cac quy
dinh nay chil yéu mang tinh chat xtr Iy sau khi phat sinh van dé, ma chua dit ra cac
nghia vy mang tinh phong ngira nhu kiém soat chit ché viéc sir dung dir liéu cia bén
thir ba ngay tir thoi diém chuyén giao. Do d6, c6 thé thay rang, phap luat hién hanh
van chua thiét 1ap day du co ché kiém soat ddi véi dir liéu ca nhan sau khi dugc chia

sé, cling nhu chua quy dinh 1o trach nhi€m lién déi gitra doanh nghi¢p va bén thir ba
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nhan dit liéu. Pay 1a khoang tréng phap 1y quan trong, 1am gia ting nguy co dit liéu
bi str dung trai phép trong thuc tién.

(4) Hdu qud phdp ly va xd hoi ciia vu viéc

Hanh vi chia sé hodc chuyén giao dit liéu c4 nhan trai quy dinh khong chi vi
pham nghia vu phép ly cia doanh nghi¢p ma con gay ra nhirng hdu qua nghi€ém trong
trén ca phuong dién phap 1y va xa hoi.

Truéce hét, vé mit phép ly, viéc chia sé dir li€u ca nhan cho bén thir ba khong
bao dam diéu kién hop phéap c6 thé 1am phat sinh trach nhiém phap 1y ddi v6i doanh
nghiép. Theo khoan 1 Diéu 8 Luat Bao vé dir liéu ca nhan 2025 (Luét sb
91/2025/QH15), t6 chic vi pham c6 thé bi xir phat hanh chinh, budc bdi thuong thiét
hai, trong trudng hop nghiém trong c6 thé bi truy ctru trach nhiém hinh sy. Déi voi
truong hop dir liéu bi khai thac trai phép sau khi chuyén giao, viéc khong kiém soat
dugc bén thir ba ciing c6 thé khién doanh nghiép phai chiu trach nhiém lién quan dén
hau qua phat sinh.

Bén canh do, theo Diéu 28 va Diéu 29 Nghi dinh 356/2025/ND-CP, khi xdy ra
vi pham dit liéu, doanh nghiép c6 nghia vu thong bao, khic phuc hau qua va phdi hop
xir ly. Tuy nhién, cac nghia vu ndy cha yéu phat sinh sau khi vi pham da xdy ra, cho
thdy rang doanh nghiép c6 thé phai d6i mit v6i cac chi phi phép 1y, chi phi khac phuc
va trach nhiém boi thuong dang ké néu khong kiém soat t6t hoat dong chia sé dir liéu
ngay tir dau.

Déi voi doanh nghiép, hau qua khong chi dimg lai & trach nhiém phap 1y ma
con anh hudng tryc tiép dén uy tin va hoat dong kinh doanh. Viéc dé xay ra tinh trang
dir liéu khach hang bj chia sé hodc khai thac trai phép c6 thé 1am mat niém tin cua
ngudi ding, anh huong dén kha nang duy tri va phat trién khach hang trong dai han.
Trong bdi canh canh tranh sb hién nay, niém tin vao kha nang bao v¢€ dir li¢u c4 nhan
la yéu td quan trong ddi voi su ton tai cia doanh nghiép.

Vé mit x3 hdi, hau qua cua viéc chia s¢ dir li€u ca nhan trai phép la dac biét
nghiém trong khi dit liéu sau khi chuyén giao c6 thé tiép tuc bi khai thac cho nhiéu
muc dich khac nhau ma cha thé dit liéu khong kiém soat duoc. Dit liéu c4 nhan c6

thé bi sur dung dé thuc hién cac hanh vi lira dao, gia mao danh tinh, hoac phuc vu cac
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hoat dong thuong mai khong mong mudn, gay thiét hai truc tiép cho nguoi dan. Ngoai
ra, viéc thiéu kiém soat trong hoat dong chia sé dit li€u con tao ra nguy co lan truyén
rtii ro trong toan bd hé sinh thai s6. Khi dit liéu dugc chuyén giao qua nhiéu bén khac
nhau ma khéng c¢6 co ché kiém soat chit ch&, nguy co ro ri va lam dung dit liéu s&
gia ting theo cap s6 nhan, lam suy giam muc do an toan ctia mdi trudng sé nodi chung.

(5) So sdnh véi chudn phdp ludt quéc té

So v&i phap luat qudc té, cu thé 1a Quy dinh bao vé dir liéu chung cua Lién
minh chau Au (GDPR), phap luat Viét Nam da c6 budc phat trién dang ké thong qua
viéc ban hanh Luat Bao vé dit li€u ca nhan 2025 (Luat sb 91/2025/QH15) va Nghi
dinh 356/2025/ND-CP, tuy nhién van con ton tai khoang cach nhat dinh trong viéc
kiém soat hoat dong chia sé va chuyén giao dit liéu c4 nhén.

Vé diéu kién chia sé dit liéu, GDPR yéu cdu sy ddng ¥ ctia chu thé dir liéu phai
duoc thé hién 16 rang, cu thé va co thé ching minh duoc, d@)ng thoi doanh nghi¢p
phai chiu trach nhiém giai trinh vé tinh hop phap cua viée xir 1y dit liéu. Trong khi
do, phap luat Viét Nam trude day theo Nghi dinh 13/2023/ND-CP méi chi dung lai
& viéc quy dinh nguyén tic phai c6 sy dong y tai khoan 1 Piéu 11 va Piéu 17, ma
chua dit ra co ché kiém chimg hodc ching minh sy ddng ¥ trong thyc tién. Pén Luat
Bao vé dit liéu c4 nhan 2025, mic du d3 bd sung trach nhiém phap ly ctia doanh
nghiép tai khoan 1 Piéu 8, nhung van chua quy dinh cy thé co ché “trach nhiém giai
trinh” twong tu GDPR.

Vé trach nhiém ciia doanh nghiép ddi voi bén thir ba, GDPR quy dinh rd doanh
nghiép van phai chiu trach nhiém dbi véi dir liéu c4 nhan ngay ca sau khi chuyén
giao, thong qua cac co ché nhu hop dong xir Iy dir liéu va nghia vu giam sat bén nhan
dir liéu. Trong khi do, phap luat Viét Nam, ké cé sau khi ban hanh Luét 91/2025/ QH15
va Nghi dinh 356/2025/ND-CP, van chua quy dinh rd rang trach nhiém lién déi giira
doanh nghiép va bén thir ba nhan dir liéu, dan dén khoang tréng trong viéc kiém soat
sau chuyén giao.

Vé co ché kiém soat va giam sat dir liéu, GDPR ap dung céach tiép can quan Iy
toan bo vong doi dir li¢u, bao gém ca giai doan trudc, trong va sau khi chuyén giao.

Mic du Nghi dinh 356/2025/ND-CP d bb sung cac quy dinh vé xt 1y vi pham va
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thuc hién quyén cta chu thé dir liéu (nhu tai Didu 12, Diéu 28 va Diéu 29), nhung
cac quy dinh ndy chu yéu mang tinh chat hau kiém, tirc 1a xt Iy sau khi phat sinh vi
pham, ma chua thiét lap day du co ché kiém soat chii dong ddi v6i hoat dong chia sé
dir liéu ngay tir dau.

Vé ché tai xir 1y vi pham, GDPR c¢6 mirc xir phat rat nghiém khac, c6 thé 1én
t61 4% tong doanh thu toan cau ctia doanh nghiép, tao ra stic rin de manh mé. Trong
khi d6, phap luat Viét Nam, du di c6 budce tién khi quy dinh 16 trach nhiém phap 1y
tai khoan 1 Piéu 8 Luat Bao vé dit liéu ca nhan 2025, nhung van chua thiét 1ap co
ché xur phat cu thé va di manh tuong xtmg véi quy mo vi pham trong cac truong hop
chia sé dir liéu quy mo 16n.

(6) Nhin xét va vin dé dit ra déi véi phdp ludt Viét Nam

Tir viéc phén tich vy viéc va ddi chiéu véi cac quy dinh phap luat hién hanh,
c6 thé nhan thay rang phap luat Viét Nam vé bao vé dir liéu ca nhan da co nhiing
budc phat trién dang ké, dic biét v6i viéc ban hanh Luat Dir lidu 2024 (Luat sb
60/2024/QH15), Luat Bao vé dit liéu ca nhan 2025 (Luat s6 91/2025/QH15) va Nghi
dinh 356/2025/ND-CP. Céc van ban nay da ting budc hoan thién khung phap ly,
chuyén tir viéc quy dinh mang tinh nguyén tic sang viéc xac lap rd hon trach nhiém
phép ly ctia doanh nghiép trong hoat dong xur 1y va chia sé dir liéu ca nhan.

Ttr thuc tién vu viée, phap luat Viét Nam van chua theo kip yéu cau kiém soat
hoat dong chia sé va chuyén giao dir liéu ca nhan trong méi trudng sd. Trude hét, cac
quy dinh hién hanh van chua thiét 1ap day du co ché kiém soat sau khi dir liéu duoc
chuyén giao cho bén thit ba. Mic du phap luat da yéu cau bao dam an toan dit liéu
theo Piéu 26 Nghi dinh 13/2023/ND-CP va b6 sung trach nhiém phap 1y tai khoan 1
Piéu 8 Luat Bao vé dit liéu ca nhan 2025, nhung van chua quy dinh cu thé vé nghia
vu giam sat, kiém tra hodc kiém soat viéc str dung dir li¢u cia bén nhan dir li¢u. Phap
luat hién hanh cling chua quy dinh 0 trach nhiém lién déi gitra doanh nghiép va bén
tht ba nhan dix liéu, dan dén khé khan trong vi¢c xac dinh trach nhi¢m khi dir liéu bi
lam dung hoc tiép tuc bi chuyén giao trai phép. Piéu nay dic biét dang chi y trong
bdi canh dit liéu ca nhan thuong duoc chia sé qua nhiéu chu thé khac nhau trong hé

sinh thai so.
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Tiép dén, dbi vai co ché bao dam sy dong ¥ ctia chii thé dit liéu van chua thuc
su hiéu qua trong thuc tién trong Luadt Bao vé dit liéu ca nhan 2025 (Luat )
91/2025/QH15) di bd sung quy dinh vé trach nhiém cua t6 chuc xir Iy dit liéu tai
khoan 1 Piéu 8, va Nghi dinh 356/2025/ND-CP cho phép chu thé dit liéu rut lai sy
ddng y theo Piéu 12, nhung cac quy dinh ndy van chua 1am rd tiéu chi xac dinh tinh
tu nguyén cia sy dong ¥, ciing nhu chua xir Iy triét dé cac truong hop “chdp nhdn
hodc khéng duwoc sir dung dich vu”’. Ngoai ra, phap luat Viét Nam hién nay van chu
yéu ap dung co ché hau kiém, thé hién qua cac quy dinh vé x 1y vi pham tai Diéu 28
va DPiéu 29 Nghi dinh 356/2025/ND-CP, ma chua thiét 1ap day du cac co ché kiém
so4at mang tinh phong ngira. Piéu nay dan dén viéc cac hanh vi vi pham thudng chi
duoc phat hién sau khi hau qua da xay ra, lam gidm hi¢u qua bao v€ dir li€u ca nhan
trong thuc tién. Pong thoi, cin xem xét vé han ché trong viée thiét 13p cac nguyén tic
quan tri dir liéu hién dai nhu trach nhiém giai trinh (accountability) va kiém soat toan
bd vong doi dir liéu, dac bi¢t trong hoat dong chia s¢ dir li€u cho bén thir ba. Pay la
nhitng yéu t6 quan trong nham bao dam trach nhiém cua doanh nghiép khong chim
durt sau khi dit liéu dugc chuyén giao.

2.3. Panh gia thyc tién thuc hién phap luit vé trach nhiém ciia doanh
nghiép trong bao v€ dir li€u ca nhan ctia khach hang

2.3.1. Két qua dat dwoc trong thue tién thue hién phap luit vé trach nhiém
cia doanh nghiép trong bao vé dir li€u ca nhan cia khach hang

Trong nhiing nim gan day, cing voi sy phat trién manh mé ciia nén kinh té sb
va qua trinh chuyén ddi s6 qudc gia, van dé bao vé dit liéu c4 nhan ngdy cang nhan
duoc su quan tAm ctia Nha nude, doanh nghiép va toan xa hoi. Thuc tién thuc hién
phap lut vé trach nhiém ctia doanh nghiép trong bao vé dit liéu ca nhan cua khach
hang tai Viét Nam da dat duoc mot s6 két qua tich cyc nhat dinh, thé hién & cac khia
canh sau:

Thir nhat, hoat dong thanh tra, kiém tra va xt 1y vi pham lién quan dén di liéu
ca nhan ngay cang duogc tang cuong. Theo bdo cdo cia B Cong an, tinh trang mua
ban va 10 lot dit liéu ca nhan tai Viét Nam dién ra phé bién, véi hang chuc nghin vy

viéc duoc phat hién moi nam, trong dé nhi¢u vu li€n quan dén ro ri dit li€u quy mo
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16n trong cac linh vuc tai chinh, vién thong va thuong mai dién ti*°. Trén co s& do,
céc co quan chirc ning di tién hanh diéu tra, xt Iy nhiéu dudng diy mua ban dir liéu
c4 nhan, gop phan ran de va nang cao hiéu qua thyc thi phép lut.

Thir hai, co ché tiép nhan va xtr 1y sy ¢ dir lidu c4 nhan di timg bude dugc
trién khai thong qua cc co quan chuyén trach. Trung tim Ung ctru khan cap khong
gian mang Viét Nam (VNCERT) thuong xuyén tiép nhan va xir 1y cac sy ¢b an toan
thong tin, trong d6 ¢6 nhiéu vu viéc lién quan dén 10 i dir liéu ca nhan. Khi xay ra sy
cd, cac co quan chirc nang tién hanh xac minh, canh bao va phdi hop véi cac don vi
lién quan dé xir 1y, cho thdy phép luat da duoc ap dung thong qua céc quy trinh nghiép
vu cu thé trong thuc tién.

Thu ba, khung phap 1y vé bao vé dit liéu c4 nhén tai Viét Nam tung budc duoc
hinh thanh va hoan thién. Trudc ddy, cac quy dinh lién quan dén bao vé dit liéu ca
nhan dugce quy dinh rai rdc trong nhiéu vin ban phap luat khac nhau nhu Luat An
toan thong tin mang nam 2015, Luat An ninh mang nam 2018, B§ luat Dan sy nam
2015 va mdt s6 van ban phép luat chuyén nganh khac. Hién nay, vi¢c ban hanh cac
van ban phép luét chuyén biét nhu Luat DT liéu 2024 (Luat sb 60/2024/QH15) va
Luat Bao vé dif liéu ca nhan 2025 (Luat s6 91/2025/QH15), Nghi dinh 356/2025/ND-
CP d tao ra khudn kho phép 1y rd rang hon, budc doanh nghiép phai quan tim dén
nghia vu bao v¢ dir li€u ca nhan trong qua trinh hoat dong. Trén thuc té, nhiéu doanh
nghiép, dic biét trong cic linh vuc tai chinh, ngan hang, vién thong va thuong mai
dién tur, da chu dong xay dung chinh sach ndi bo vé bao vé dir liéu ca nhan cua khach
hang. Chang han, trong linh vuc ngan hang, cac to chirc nhu Vietcombank, BIDV,
Techcombank déu da cong bd cong khai chinh sach bao mat thong tin khach hang
trén website chinh thuc, trong d6 quy dinh & pham vi thu thap dir liéu, muc dich s
dung, thoi gian luu trir va trach nhiém cia cac bg phan lién quan trong viéc bao vé
dit liéu. Trong linh vuc vién thong, cac doanh nghiép nhu Viettel, VNPT, MobiFone

cling da xay dung cac quy dinh nodi bd vé quan 1y va bao vé thong tin thué bao, bao

36 Hoi thao “Tuan thu Luat Bao vé dit liéu ca nhan: Thach thirc, rti ro va giai phap cong nghé” cung cép thong tin: Trong
6 thang d4u ndm 2025 da c6 hon 110 triéu ban ghi dit liéu bi rao ban trai phép trén cac dién dan khong chinh théng. Tinh
hinh cang tré nén nghiém trong hon trong quy 3 nam 2025, hon 502 tri¢u ban ghi dir liéu cua cac t6 chirc, doanh nghiép bi
10 i, trong khi s6 tai khoan c4 nhén bj danh cip ting 64% so vi quy trude. Bao Cong an Nhan dan. (2024). Bdo dng thuc
trang dir liéu ca nhan bi 19 lot, thiét hai hang nghin ty d‘ong https://cand.com.vn/Cong-nghe/bao-dong-thuc-trang-du-lieu-
ca-nhan-bi-lo-lot-thiet-hai-hang-ngan-ty-dong-i800138/
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gom co ché kiém soat truy cap dit liéu va quy trinh xir 1y khi ¢6 su ¢6 ro ri thong tin.
Tuong tu, trong linh vyc thuong mai dién tir, cac nén tang 16n nhu Shopee, Lazada,
Tiki déu ban hanh chinh sach bao mat dir liéu ca nhan, trong d6 quy dinh rd trach
nhiém cua doanh nghi¢p trong viéc thu thdp, xir Iy va chia sé¢ dit li¢u khach hang,
cling nhu quyén cta nguoi dung di véi dir liéu ctia minh.

Thu tu, hoat dong dao tao, boi dudng can bg, cong churc lién quan dén béo vé
dir liéu c4 nhan di duoc trién khai thong qua mot s6 chwong trinh cy thé. Chang han,
Bo Thong tin va Truyén thong thong qua Trung tim Ung ciru khan cép khong gian
mang Viét Nam (VNCERT/CC) thudng xuyén to chirc cac chuong trinh dién tap va
tap huin vé ung clru sy ¢ an toan thong tin mang cho can by cac bd, nganh va dia
phuong. Bo Cong an ciing trién khai cac chuong trinh ddo tao lién quan dén phong,
chbng toi pham cong nghé cao va bao vé thong tin trong khong gian mang. Ngoai ra,
trong khudn khé Chuong trinh chuyén d6i sé qudc gia, nhiéu hoat dong bdi dudng vé
quan tri dir liéu va an toan thong tin da dugc t6 chic cho ddi ngii can bd quan 1y nam
nang cao ky nang quan ly trong linh vuc quan ly dir liéu va bao v¢ dir li¢u.

Thr nam, nhan thtrc cua xa hoi vé quyén bao vé dit lidu c4 nhan timg budc
duoc nang cao. Cung vdi su phat trién cua truyén thong va mang xa hoi, cac vu viéc
lién quan dén ro ri hodc lam dung di liéu ca nhan ngay cang nhan dugc sy quan tim
ctia du ludn. Nguoi tiéu dung ngdy cang chi ¥ hon dén viéc bao vé thong tin ca nhan
cua minh khi st dung céc dich vu truc tuyén hodc khi cung cép dit liéu cho cac to
chtrc, doanh nghiép. Sy gia ting nhan thirc ctia ngudi dan vé quyén dit liéu c4 nhan
gop phan tao ra ap luc xd hoi bude cac doanh nghiép phai tuan tha nghiém tic hon
cac quy dinh phap luat vé bao vé dir liéu c4 nhan.

Nhin chung, nhitng két qua néu trén cho thy Viét Nam di c6 nhimng budc tién
quan trong trong viéc xay dung va thuc thi phap luat vé bao vé dit liéu ca nhan. Mic
du hé thong phép luat va co ché thyc thi van con nhiéu van dé can tiép tuc hoan thién,
song cac két qua dat duoc trong thoi gian qua di tao nén tang quan trong cho viéc
nang cao trach nhi¢m ctia doanh nghiép trong bao v¢ dir li¢u c4 nhan cia khach hang

va thuc day sy phat trién bén viing ciia nén kinh té so tai Viét Nam.
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2.3.2. Han ché, bat cip trong thuec tién thyc hi¢n phap luit vé trach nhi¢ém
ciia doanh nghiép trong bao vé dir li€u ca nhan cia khach hang

Mic du trong thoi gian qua Viét Nam di c6 nhidu nd lyc trong viéc xay dung
va thuc thi cac quy dinh phap luét lién quan dén bao vé dir liéu ca nhan, song thuc
tién 4p dung phép luat vé trach nhiém cua doanh nghiép trong bao vé dit liéu ca nhan
ctia khach hang van con ton tai nhiéu han ché va bt cap. Nhitng han ché nay khong
chi xuat phét tir su chua hoan thién ciia hé théng phap luat ma con tir nhitng khé khin
trong qua trinh to chuc thuc thi va tir nhan thtc ciing nhu nang luc quan tri dir lidu
cua cac doanh nghiép.

Thir nhat, quy dinh phap luat con mang tinh nguyén tac, thiéu cu thé nén kho
trién khai trong thuc tién. Hién nay, nhiéu quy dinh vé trach nhiém bao vé dit liéu ca
nhan méi ding ¢ mirc nguyén tic chung. Chang han, Piéu 5 Luat Dit liéu 2024 quy
dinh vé nguyén tac béo ve, quan tri va su dung dir liéu nhu bao dam an toan, bao mat,
toan ven dit liéu; tuy nhién, chua cu thé hoa thanh cac tiéu chuan k¥ thuat hoic quy
trinh bit budc ma doanh nghiép phai tuan thu. Tuong tu, khoan 1 Piéu 8 Luat Bao vé
dir liéu c4 nhan 2025 quy dinh t6 chirc, ca nhan vi pham phai chiu trach nhiém phap
1y, nhung khong quy dinh 10 ti€u chi x4c dinh muc do vi pham tuong ing voi ting
loai nghia vy cu thé. Diéu nay din dén thuc té 1a doanh nghiép gip kho khan trong
viéc xac dinh murc do tun thu, con co quan nha nude ciing thiéu cin ci cy thé dé
danh gia hanh vi vi pham, lam gidm hiéu qua thuc hi¢n phép luat.

Thir hai, co ché phong ngira rii ro chua duoc thiét 1ap day du, phap luat van
thién vé hau kiém. Phap luat hién hanh d3 budc dau quy dinh nghia vu théng bao va
xtr 1y sy ¢ dir liéu tai Piéu 28 va Piéu 29 Nghi dinh 356/2025/ND-CP, theo d6 doanh
nghiép phai thong bao vi pham va thyc hién cac bién phap khac phuc. Tuy nhién, cac
quy dinh nay chii yéu duoc ap dung sau khi su ¢6 dd xay ra, ma chwa dit ra co ché
phong ngira rii ro mang tinh bt budc trudc do, nhu danh gia tac dong xur 1y dir liéu
hay kiém toan hé théng dinh ky. So véi chuan qudc té (GDPR), noi yéu cau dénh gia
tac dong dir liu (DPIA) ddi vai cac hoat dong co rii ro cao, phap luat Viét Nam van

chua thiét 1ap day du co ché kiém soat rui ro tur giai doan dau. Piéu nay lam cho viéc
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thuc hién phap luat trong thyc tién con mang tinh phan tng, chua chu dong phong
ngua vi pham.

Tht ba, ché tai xir 1y vi pham chua di manh, chua twong xtrng voi loi ich kinh
té tir hanh vi vi pham. Hién nay, ché tai xir phat d6i v&i hanh vi vi pham dir liu ca
nhan chit yéu 13 xir phat hanh chinh v&i mirc t6i da vai tram triéu dong theo cac quy
dinh xtr phat trong linh vuc cong ngh¢ thong tin va an ninh mang. Trong khi do, theo
Piéu 83 GDPR, mtc phat cé thé 1én téi 20 triéu EUR hodc 4% doanh thu toan cau
ctia doanh nghiép. Su chénh léch nay dan dén thyc té 1a trong mot sd truong hop,
doanh nghiép c6 thé coi viéc vi pham phép ludt vé dir liéu ca nhan nhu mot “chi phi
kinh doanh”, 1am giam hiéu qua ran de ciia phap luat trong thyc tién. Diéu nay cho
thdy ché tai cia Viét Nam chua gin v6i quy mé va ning luc tai chinh ctia doanh
nghiép.

Tht tu, co ché giam sat va kiém tra viéc tuan thu con han ché. Mic du phap
luat da giao trach nhi¢m cho cac co quan quan ly trong viéc giam sat va xtr ly vi pham,
nhung hién chua c6 quy dinh cu thé vé co ché kiém tra dinh ky, kiém toan dir liéu
hoic giam sat doc 1ap dbi vai cac hé thong xur 1y dit liéu cia doanh nghiép. Cac quy
dinh tai Nghi dinh 356/2025/ND-CP chi yéu tap trung vao nghia vu bao céo va xir Iy
khi ¢6 vi pham, ma chua thiét 1ap co ché giam sat thuong xuyén. Diéu nay dan dén
viéc phat hién vi pham trong thuc té thudng phu thudc vao sy ¢d xay ra hodc phan
anh tir bén ngoai, thay vi dugc kiém soat mot cach chu dong.

Thé ndm, thiéu hé théng théng ké va cong bd dir lidu vi pham, lam han ché
hiéu qua thuc hién phéap luat. Hién nay, phép luat chua quy dinh 6 trach nhiém xay
dung va cong bd co sd dit liéu qudc gia vé vi pham dit lidu ca nhan, dan dén tinh
trang thiéu thong tin chinh thic vé sb lugng, quy mo6 va mac do cac vu vi pham.
biéu nay khong chi gay khé khan cho viéc danh gia hi¢u qua thuc thi phap luat, ma
con han ché kha ning xay dung chinh sach phu hop trong linh vyc bao vé dir lidu ca
nhan. Trong khi do, tai nhiéu quéc gia, co quan quan 1y c6 nghia vu cong bd cac vu
vi pham dir liéu 16n, gop phan nang cao tinh minh bach va trach nhiém giai trinh.

Tir nhitng phan tich trén, ¢ thé thay rang han ché cdt 16i ciia phap luat Viét

Nam trong thyc tién hién nay nam & viéc chua chuyén hoa dy du cac quy dinh mang
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tinh nguyén tac thanh co ché thyc thi cy thé, c6 kha ning kiém soat rii ro va rang
budc trach nhi¢m ctia doanh nghi¢p trong toan bd qua trinh xtr ly dir li€u cé nhan.
2.3.3. Nguyén nhan va vén dé dit ra

Nhiing han ché trong thuc tién thuc hién phap luat vé bao vé dir liéu ca nhan tai
Viét Nam khong chi 1a van dé cuia qua trinh trién khai ma con phan anh nhiing nguyén
nhan su xa tir cach tiép can 1ap phap, diéu kién phat trién kinh té — xa hoi va ning
luc quéan 1y nha nudc trong linh vuc nay.

Trudc hét, nguyén nhan xuét phat tir viéc phap luat vé bao vé dir liéu ca nhan
tai Viét Nam con ¢ giai doan phat trién ban dau, chua co sy tich Iy déy du vé 1y luan
va thuc tién. Viéc ban hanh Luat Dit liéu 2024 va Luat Bao vé dit liéu ca nhan 2025
dién ra trong bdi canh nhu ciu diéu chinh phat sinh nhanh chéng tir thyc tién chuyén
d6i s6, dan dén viéc nhiéu quy dinh mang tinh dinh huéng, chua cé diéu kién kiém
nghiém va hoan thién qua thyc tién ap dung.

Thir hai, ddc diém ciia nén kinh té s6 tai Viét Nam dang phat trién nhanh nhung
chua d@)ng bo vé quan tri dir 1iéu. Doanh nghiép, dac biét la doanh nghi¢p vira va nho,
thuong uu tién muc ti€u khai thac dir liéu phuc vu kinh doanh hon 1a dau tu vao hé
thong bao vé dir liéu. Piéu nay tao ra khoang cach giita yéu cau phap 1y va kha ning
thuc hién trén thuc té, khién viéc tuan thu phéap luat mang tinh hinh thirc hodc chua
day du.

Thit ba, tir sy phitc tap va tinh lién nganh cta van dé dit liéu ca nhan. Viéc bao
vé dir liéu khong chi lién quan dén phap luat ma con gan chat véi yéu té ky thuat,
cong nghé va quan tri hé thong. Trong khi d6, hé thong phap luat hién hanh va co ché
t6 chirc thuc thi chua thyc su tich hop hiéu qua giira cac yéu td nay, dan dén kho khan
trong viéc chuyén hoa quy dinh phap luat thanh cac bién phap cu thé trong thuc tién.

Thit tu, han ché vé ngudn nhan luc chuyén mén trong linh vic bao vé dir liéu
ca nhan. D6i ngti can by, cong chure thuc thi phap luat hién nay chu yéu duoc dao tao
theo hudng an ninh mang hoic cong nghé thong tin, trong khi cac kién thirc chuyén
sau vé phap 1y dir liéu va trach nhiém phap 1y ctia doanh nghiép chua duoc trang bi
day du. Piéu nay anh huong tryc tiép dén hiéu qua ap dung va thuc hién phap luat

trong cac vu viéc cu thé.
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Thr nam, nguyén nhén tir viéc thiéu co ché thuc dy tuan thi va trach nhiém
gii trinh ciia doanh nghiép. Trong bdi canh ché tai chwa da manh va co ché giam sat
chua chit ch&, doanh nghiép c6 xu huéng danh gia thap rui ro phép 1y trong linh vuc
dir liéu c4 nhan. Diéu nay lam giam dong lyc tudn thu va khién phap luat chua phat

huy day dua vai trd diéu chinh hanh vi trong thyc tién.
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TIEU KET CHUONG 2

Chuong 2 da phan tich thyc trang phap luat va thuc tién thuc hién trach nhiém cua
doanh nghiép trong bao v¢ dir li¢u cd nhan cia khach hang tai Viét Nam va phan tich mot
sO vu viée dién hinh phan anh cac dang vi pham ph bién hién nay, gdm: vi pham nghia vu
bdo mat, thu thap va stir dung trai phép dir li€u ca nhan, cling nhu chia sé, chuyén giao di
liéu trai quy dinh. Viéc Iya chon va phan tich cac tinh hudng nay cho thay trach nhiém cta
doanh nghiép trong bao vé dir liéu ca nhan khong phai 14 van dé 1y thuyét thuan tiy, ma da
va dang dit ra nhitg hé qua phép 1y, kinh t& va x4 hoi rat cu thé trong thyc tién. Dong thoi,
thong qua timg vu viéc, Chuong 2 ciing chi ra rang khoang cach giita quy dinh phép luat va
kha ning kiém soat hanh vi vi pham trén thyc té van con dang ké.

Qua phan tich cho thay, phap luat hién hanh da timg budc hinh thanh khung diéu
chinh twong dbi day du, dong thoi thyc tién ciing ghi nhan nhiing chuyén bién tich cuc trong
viéc tudn thu cta doanh nghiép va hoat dong ap dung phap luat cia co quan nha nude. Tuy
nhién, van con ton tai nhiéu han ché nhu quy dinh chua cu thé, co ché thyuc thi con thién vé
hau kiém va hiéu qua rin de chua cao. Nhimng bat cap ndy xuét phat tir nhiéu nguyén nhan
khéc nhau, dat ra yéu cau tiép tuc hoan thi¢n phap ludt va nang cao hi¢u qua thyuc hién trong
thoi gian toi. DAy ciing chinh 1a co s¢ dé Chuong 3 dé xuat cac giai phap hoan thién phap

luat vé trach nhiém cua doanh nghiép trong bao v€ dir li¢u ¢4 nhan cua khach hang.
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CHUONG 3. PINH HUONG, KIEN NGHI HOAN THIEN PHAP LUAT
VA NANG CAO HIEU QUA THU'C HIEN TRACH NHIEM
CUA DOANH NGHIEP TRONG BAO VE DU LIEU CA NHAN
CUA KHACH HANG

3.1. Pinh hwéng hoan thién phap luit vé trach nhiém ciia doanh nghiép
trong bao v€ dir liéu ca nhan cia khach hang

Trong bdi canh dif liéu c4 nhan tré thanh ngudn lyc quan trong trong hoat dong
kinh doanh va chuyén ddi s6 dién ra manh mé&, viéc hoan thién phap luat vé trach
nhiém cua doanh nghiép trong bao vé€ dir li¢u ca nhan cua khach hang can dugce thuc
hién theo nhitng dinh hudng co ban sau:

Thir nhat, trach nhiém cua doanh nghiép trong bao vé dir liéu ca nhan cia
khach hang can dit trong tong thé dudng 16i, chi trurong cta Pang va chinh sach,
phap ludt ciia Nha nudce vé chuyén doi sé va bao vé quyén con nguoi. Cu thé, theo
Vin kién Pai hdi dai biéu toan quéc lan tha XIV cua Dang, phat trién kinh té sb va
kinh té tu nhan duoc x4c dinh 1a dong lyc quan trong cua nén kinh té, d@)ng thoi phai
gén v6i bao dam an toan thong tin, an ninh mang va bao vé dir liéu c4 nhan. Dac biét, Nghi
quyét s6 68-NQ/TW ngay 04/5/2025 ctia B6 Chinh tri vé phat trién kinh té tu nhan
da nhan manh yéu cau xay dung moi truong kinh doanh minh bach, nang cao trach nhiém
tuan thu phap luat cua doanh nghiép.

Vé phia Nha nudc, hé théng phap luat vé bao vé dit liéu c4 nhan ngay cang
dugc hoan thién theo hudng chuyén biét va théng nhat hon. Bén canh cac quy dinh
nén tang nhu B0 luat Dan sy nam 2015, Ludt An ninh mang nam 2018 va Luat Bao
vé quyén loi ngudi tiéu dung nam 2023, khung phap 1y chuyén nganh da dugc xac
1ap 0 nét vaoi viée ban hanh Luat Dir liéu nam 2024 (Luat ) 60/2024/QH15) va Luat
Bao vé dir liéu ca nhan nam 2025 (Luét s6 91/2025/QH15). Pic biét, Nghi dinh sd
356/2025/ND-CP, ¢6 hiéu lyc tir ngay 01/01/2026, da quy dinh chi tiét mot sb diéu
va bi¢n phdp thi hanh Luat Bao vé dir li¢u ca nhan, gop phﬁn cu thé hoa trach nhiém
ctia t6 chure, doanh nghiép trong toan bd qua trinh xur 1y dit lidu. Cac quy dinh nay thé
hién rd dinh huéng cua Nha nudc trong viéc cin bang giita phat trién kinh té sb va
bao vé quyén riéng tu ctia ca nhan, dong thoi dit ra yéu cau ngay cang cao d6i véi

trach nhiém cua doanh nghi¢p trong hoat dong xur ly dir li¢u.
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Th hai, hoan thién phéap lut can bao dam lay quyén va loi ich hop phap cua
chu thé dir liéu 1am trung tim, ddng thoi xéac 1ap rd trach nhiém phép 1y cta doanh
nghiép trong toan bo vong doi xir 1y dir liéu. Theo d6, phap luat can cu thé héa cac
quyén co ban cta chu thé dit liéu nhu quyén duoc biét, quyén dong ¥, quyén truy cap,
chinh stra va x6a dir liéu, bao dam cac quyén nay duoc thuc thi thuc chét trong thuc
tién. Twong tmg, trach nhiém ctia doanh nghiép phai duoc quy dinh rd trong tirng giai
doan xu ly dir li€u, tir thu thap, luu trit, str dung dén chia sé va chuyén giao, gén Vo1
yéu cau bao dam tinh hop phap, minh bach va an toan dit liéu. Pong thoi, can ting
cuong co ché trach nhiém giai trinh, budc doanh nghiép khong chi tudn thi ma con
phai chirmg minh viéc tuan thu thong qua hé thdng quén tri ndi bo va kiém soat rui ro.
Dinh huéng nay gép phan nang cao tinh minh bach, phong ngira vi pham va bao dam
hiéu qua bao vé quyén riéng tu trong moi truong so.

Thur ba, phap luat can dugc hoan thién theo hudng tang cuong trach nhi¢m
giai trinh ctia doanh nghiép trong hoat dong xtr 1y dir liéu ¢4 nhan. Theo do, doanh
nghiép khong chi dimg lai & nghia vy tuan thi cac quy dinh vé bao vé dir liéu ca nhan,
ma con phai cé nghia vy chirg minh viéc tuan thi trong suét qua trinh xur 1y dir lidu.
Diéu nay doi hoi phéap luat can quy dinh 16 trach nhiém cua doanh nghiép trong viéc
thiét 1ap va van hanh hé théng quan tri dir liéu noi bd, bao gdm xay dung chinh sach
bao vé dir liéu, phan dinh 13 trach nhiém giita cac bo phan, ciing nhu thiét 1ap quy
trinh kiém soat truy cap va su dung dir li¢u. Bén canh d6, doanh nghiép can thuc hién
cac bién phap kiém soat rui ro nhu danh gia dinh ky cac hoat dong xir Iy dir liu, phat
hién va xir Iy kip thoi cic nguy co vi pham. Dong thoi, viée thiét 1ap hé thong luu vét
(log) va ghi nhan toan b hoat dong xir Iy dir liéu 12 yéu cdu quan trong nham bao
dam kha nang truy xuét, kiém tra va phuc vu hoat dong thanh tra, kiém tra cua co
quan nha nudc. Viéc tang cuong trach nhi¢m gidi trinh theo hudng nay khong chi
nang cao tinh minh bach va ky luét trong hoat dong cua doanh nghi¢p, ma con tao co
s& phap 1y vitng chic cho viée xac dinh trach nhiém khi xay ra vi pham, qua d6 gop
phan nang cao hiéu qua thyc thi phap ludt vé bao vé dit lidu ca nhan trong thuc tién.

Thur tu, viéc hoan thi¢n phap luat can bao dam tinh déng ba, théng nhét va kha

thi ctia hé théng quy dinh vé bao vé dit liéu c4 nhan. Hién nay, cac quy dinh con phan
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tan va thiéu thong nhat, gdy kho khan trong ap dung. Do d6, can ra soat, hé thong hoa
cac van ban lién quan, bao dam su théng nhat giita phap luat vé dit liéu voi cac linh
vuc nhu dan sy, an ninh mang va thuong mai dién tt, déng thoi cu thé hoa céac quy
dinh dé nang cao tinh kha thi. Bén canh d6, viéc hoan thi¢n phép luat can hudng toi
xay dung mot hanh lang phap 1y minh bach, on dinh, cho phép doanh nghiép khai
thac va su dung dir liéu cd nhan mot cach hop phép phuc vu hoat dong kinh doanh.
Theo dd, can xac dinh rd pham vi, diéu kién va gidi han cua viéc xu 1y dir liéu, bao
dam doanh nghiép c6 co s¢ phap 1y dé trién khai cac mé hinh kinh doanh dua trén di
liéu, nhung khong 1am suy giam mirc d bao vé quyén riéng tu cta ca nhan.

Thtr ndm, hoan thién phép luat vé bao vé dir liéu ca nhan trong hoat dong kinh
doanh can gin véi xu thé hoi nhap qudc té va su phat trién cta kinh té sd. Trong bdi
canh cac hoat dong xur 1y dir liéu ngay cang mang tinh xuyén bién gidi, phéap luat Viét
Nam can duoc xay dung theo hudng tiém can céac chuan muc quéc té vé& bao vé dir
liéu ca nhan, nham tao diéu kién cho doanh nghiép tham gia vao thi trudng toan cau.
Pong thoi, phap luat can quy dinh rd co ché déi v6i viée chuyén dir liéu ra nudc
ngoai, bao dam vira thuan 1gi cho hoat dong kinh doanh, vira kiém soét dugc rui ro
d6i v6i quyén riéng tu ciia ca nhan. Bén canh d6, su phat trién nhanh cta cac mé hinh
kinh doanh dya trén dir liéu nhu thuwong mai dién tu, nén tang $6 hay tri tué nhan tao
dit ra yéu cau phap luat phai co tinh linh hoat nhat dinh. Theo d6, cc quy dinh cin
dugc thiét ké theo hudng vira bao dam tinh 6n dinh, vira c6 kha nang thich ung véi
su thay d6i ctia cong nghé va mé hinh kinh doanh, tranh tinh trang lac hau hoic khong
theo kip thuc tién. Nhu vay, viéc hoan thién phap luat theo dinh hudng nay khong chi
g6p phan ning cao ning luc canh tranh ciia doanh nghiép Viét Nam trong hoi nhap
quéc té, ma con bao dam hiéu qua bao v¢ dir li€u c4 nhan trong bdi canh kinh té s
phat trién manh mé.

3.2. Kién nghi hoan thi¢n phap luit vé triach nhi¢m ciia doanh nghi¢p trong
bao v€ dir li€u ca nhan cia khach hang

Pé 1am rd va nang cao hiéu luc diéu chinh cua phap luat ddi véi trach nhiém
cua doanh nghiép trong bao v¢ dir li¢u ca nhan cia khach hang, can tap trung vao cac

giai phap hoan thién phép luat theo cac nhém ngi dung sau:
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3.2.1. Hoan thién, phap luit cin bd sung cac quy dinh cu thé vé trach
nhiém gidi trinh ciia doanh nghi€p trong bao vé dir liéu ca nhan ctia khach hang

Trén co s& nhitng han ché da dugc phan tich tai Chwong 2, mét trong nhing
yéu cdu quan trong dit ra 13 can hoan thién phap luat theo hudng ting cuong va cu
thé hoa trach nhiém giai trinh ctia doanh nghiép trong hoat dong xtr 1y dit liéu c4 nhan.
Viéc hoan thién can dugc thuc hién theo trinh tu tir luat dén van ban dudi luit nhim
bao dam tinh thong nhat va hiéu luc thi hanh.

Thir nhat, can bd sung v lam rd ndi ham cua trach nhiém giai trinh trong cac
van ban nhu Luat Dir liéu nam 2024 va Luat Bao vé€ dir li€u ca nhan nam 2025. Theo
d6, phap luat can quy dinh rd doanh nghiép khong chi ¢ nghia vu tuan thu cac quy
dinh vé bao vé dit liéu c4 nhan ma con phai chu dong chiing minh viéc tudn thu. Noi
dung nay can duoc cu thé hoa thanh cac nghia vu phap 1y co ban nhu: xay dung va
duy tri hé théng quan tri dir liéu ndi bg; ban hanh chinh sach bao vé dir li¢u ca nhan;
phan cong 16 trach nhiém cua timg bd phan va ca nhan trong doanh nghiép d6i véi
hoat dong xur ly dir li¢u. Déng thoi, luat can ghi nhan nghia vu ctia doanh nghi¢p
trong viéc thiét 1ap co ché kiém soat ndi bo va quan trj rai ro ddi véi cac hoat dong
xur 1y dit liéu, coi day 1a mot tidu chi bat budc dé danh gia mirc d6 tuan thi phap luat.

Tht hai, can sira doi, bd sung Piéu 8 Luat Bao vé dir liéu ca nhan nam 2025
(Luat s6 91/2025/QH15) theo hudng bd sung nghia vu ciia doanh nghiép trong viéc
I trir va cung cap chimg cir tuan thu. Theo d6, doanh nghiép phai co trach nhiém
ghi nhan va luu vét toan bo qué trinh xir Iy dit liéu ca nhan, bao gdm thong tin vé muc
dich xtr 1y, pham vi sir dung, chu thé truy cap va thoi gian xir 1y, nham bao dam kha
ning kiém tra, giam sat cta co quan nha nudc va nghién ctru bd sung mot diéu méi
(Diéu 8a) vé trach nhiém giai trinh ctia bén kiém soat va xtr 1y dir liéu, quy dinh 1d
nghia vy luu trit hd so xur 1y dit liéu, cung cép tai liéu ching minh viéc tuan tha khi
c6 yéu cau, cling nhu nghia vu bo céo, giai trinh trong trudng hop xay ra sy ¢b dir
liéu ca nhan.

Thit ba, Nghi dinh 356/2025/ND-CP can duoc hoan thién theo hudng bo sung
cac quy dinh chi tiét vé trach nhiém giai trinh ctia doanh nghiép. Cu thé, c6 thé bd

sung mot diéu khoan riéng v€ quy dinh vé ndi dung va tiéu chi thyc hién trach nhiém
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giai trinh, bao gém: yéu cau doanh nghiép thiét 1ap h¢ théng quan tri dir liéu ndi bo;
quy trinh kiém soat truy cap va st dung dit liéu; nghia vu thuc hién dénh gia rui ro va
kiém toan dit liéu dinh ky. Nghi dinh ciing can quy dinh rd nghia vu luu trit hd so xir
1y dit li€u (records of processing), bao g6m thong tin vé muc dich xir 1y, loai dir ligu,
chu thé truy cap va thoi gian xir 1y; dong thoi huéng dan cy thé vé hinh thire, thoi han
luru trit va trach nhiém cung cip cac tai liéu nay cho co quan c6 tham quyén khi c6
yéu cau. Ngoai ra, can bd sung quy dinh vé nghia vu bao cdo va giai trinh trong
truong hop xay ra sy ¢ dit liéu, coi day 13 can ctr dé danh gia mirc d6 tudn tha va xac
dinh trach nhiém phap 1y ctia doanh nghiép. Viéc cu thé hoa cac ndi dung nay tai cap
nghi dinh s€ gop phén bao dam tinh kha thi cua cac quy dinh tai luat, déng thoti tao
co s& phap 1y r6 rang cho hoat dong kiém tra, gidm sat va xur Iy vi pham trong thuc
tién.

3.2.2. Hoan thién co ché giam sat va thuwc thi phap luit vé bao vé dir liéu
cd nhin caa khach hang

Trudce hét, & cap do luat, can tiép tuc hoan thién Luat Bao vé dit liéu c4 nhan
nam 2025 (Luat s 91/2025/QH15) theo hudng bd sung cac quy dinh cu thé vé co
ché giam sat. Theo d6, can quy dinh & hon tham quyén, trich nhiém va co ché phéi
hop gitta cac co quan quan ly nha nudc trong linh vuc nay, dac biét gitta B Cong an,
Bo Thong tin va Truyén thong va cic co quan quan 1y chuyén nganh. Pong thoi, can
bd sung quy dinh vé co ché giam sat thuong xuyén dbi voi cac doanh nghiép c6 hoat
dong xur 1y dit liéu quy mé 16m, coi day 1a ddi tuong trong diém can kiém soat. Bén
canh d6, can b sung vao ludt quy dinh vé nghia vu ding ky hodc thong bao hoat
dong xur 1y dit liéu ca nhan ddi voi mot s loai hinh doanh nghiép hoac hoat dong c6
rti ro cao. Co ché nay sé& gitp co quan nha nudc cha dong nim bit, theo ddi va giam
sat cac hoat dong xu 1y dit liéu ngay tir du, thay vi chi can thiép khi da xay ra vi
pham.

Trén co sé cac quy dinh mang tinh nguyén tic tai luat, tiép tuc hoan thién Nghi
dinh 356/2025/ND-CP theo hudng cu thé héa co ché giam sat va thyc thi. Cu thé, can
bd sung mot diéu khoan riéng quy dinh vé hoat dong thanh tra, kiém tra trong linh

vuc bao v¢ dir li€u ca nhan, trong d6 xac dinh rd:
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o Tiéu chi lya chon d6i tuong kiém tra (doanh nghiép xtur 1y dit li¢u 16n, dir liéu
nhay cam);

o Tén suét kiém tra dinh ky va kiém tra dot xuét;

« Quy trinh kiém tra, bao gém viéc yéu cau cung cap hd so xir 1y dir liéu va tai
liéu ching minh tuén thu.

Pong thoi, can quy dinh cy thé co ché tiép nhan va xi 1y phan 4anh, khiéu nai
clia c4 nhan lién quan dén vi pham dit liéu ca nhan, bao dam quyén cua cha thé dix
lidu duoc bao vé mot cach hidu qua. Viée thiét 1ap kénh tiép nhan thong tin tir nguoi
dan khong chi gop phan phat hién vi pham kip thoi ma con ting cudng giam sat xa
hoi d6i voi hoat dong cuia doanh nghiép. Ngoai ra, can hoan thién quy dinh vé cong
b thong tin va minh bach hoa vi pham, theo d6 co quan c6 thim quyén c6 thé cong
khai cac vu viéc vi pham nghiém trong vé dit liéu ca nhan. Pay 13 bién phap co tac
dung rin de manh mé&, dong thoi nang cao trach nhiém tuan thi cta doanh nghiép.

3.2.3. Hoan thi¢n quy dinh vé t6 chitc thue hién va k§ thuit cia doanh
nghiép trong bao v€ dir li€u ca nhan ctia khach hang

Cén bd sung va cu thé hoa trong Luat Bao vé dir liéu c4 nhan nam 2025 (Luat
50 91/2025/QH15) cac quy dinh vé t6 chirc thyuc hién trong ndi bd doanh nghiép. Theo
d6, can quy dinh rd nghia vy cia doanh nghiép trong viéc thiét 1ap bo may quan 1y
dir liéu, bao gém viéc chi dinh bo phén hodc ca nhan phu trach bao vé dit li¢u ca nhan,
chiu trach nhiém t6 chirc thuc hién, kiém tra va giam sat vi¢c tuan thu phap luat trong
doanh nghiép. Dong thoi, can quy dinh trach nhiém ciia ngudi ding dau doanh nghiép
trong vi¢c bao dam thuc hién cac nghia vu bao v¢ dir 1i€u, qua d6 nang cao tinh chiu
trach nhiém trong quan tri.

Quy dinh cu thé nghia vu ctia doanh nghiép trong viéc xay dung va van hanh
quy trinh ndi bo vé xir Iy dit liéu ca nhan, bao gém quy trinh thu thap, luu trit, st
dung, chia sé va xir Iy khi c6 sy ¢b. Cac quy trinh ndy phai dugc chuan hoa, cong
khai trong ndi bo va thuong xuyén ra soat, cdp nhat nham phu hop voi su thay doi

cua cong ngh¢ va hoat dong kinh doanh.
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V& mit k¥ thuat, cin bd sung cac quy dinh yéu cau doanh nghiép ap dung cac
bién phap bao mat tdi thiéu dbi v6i dir liéu ca nhan. Cu thé, c6 thé quy dinh tai cip
luat nguyén tic bat budc vé:

e Ma hoéa dir li€u cd nhan quan trong hoac dir li¢u nhay cam;
« Phén quyén truy cap theo chirc ning, nhiém vu;

o Kiém soat va ghi nhén hoat dong truy cap dir li€u;

o Phat hién va canh béo truy cap trai phép.

Trén co so do, ¢ cép dd nghi dinh, can cu thé hoa céc yéu ciu ky thuat nay
trong Nghi dinh 356/2025/ND-CP bang viéc bd sung mot diéu khoan riéng quy dinh
vé tiéu chuan k¥ thuat trong bao vé dit liéu ca nhan. Theo d6, nghi dinh can huéng
dan chi tiét vé cac bién phap bao mat phu hop véi timg loai dit liéu va quy mé xu 1y
dir liéu ctia doanh nghié¢p, tranh 4p dung mét cach cing nhic cho moi d6i tuong.

3.2.4. Hoan thién quy dinh vé quin tri dir li¢éu va h¢ thong bio mat thong
tin ciia nhiéu doanh nghiép

Can bd sung va cu thé hoa trong Ludt D& lieu nam 2024 (Luat sb
60/2024/QH15) cac quy dinh vé quan tri dit liéu trong doanh nghiép. Theo dé, can
xac 1ap nguyén tic doanh nghiép phai xay dung hé théng quan tri dir liéu theo hudng
¢ kiém soat, bao g@)m phan loai dir li¢u, xac dinh 6 muc dich xu 1y va kiém soat
vong doi dir liéu. Pong thoi, phap luat can quy dinh rd trach nhiém cua doanh nghiép
trong viéc thiét lap co ché quan 1y tap trung, tranh tinh trang dit liéu bi phan tan, kho
kiém soat trong noi bo.

Quy dinh vé phén loai dit liéu ca nhan theo murc d6 rui ro, dic biét dbi véi dir
liéu nhay cam, tir d6 1am co s¢ ap dung cac bién phap bao v¢ tuong tng. Viéc phan
loai dir 1iéu khong chi giup doanh nghi¢p uu tién nguén luc bao vé ma con tao diéu
kién cho co quan nha nudc trong viéc giam sat va danh gid mac do tuan thu.

Vé hé thong bao mat thong tin, phap luat can quy dinh 16 yéu ciu doanh nghiép
phai thiét 1ap hé thong bao mat theo nhiéu 16p (multi-layer security), bao gdm bao
mat ha ting, tng dung va dit liéu. Pong thoi, can xac dinh 1d cac nguyén tic co ban
nhu bao mat ngay tir thiét ké (security by design), bao mat theo mic dinh (security

by default) va kiém soat truy cap dua trén vai tro (role-based access control).
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Pbi voi Nghi dinh 356/2025/ND-CP can bd sung mot diéu khoan riéng quy
dinh vé quan tri dir liéu va bao mat thong tin. Theo d6, nghi dinh can hudng dan cu
thé:

e Tiéu chi xay dung h¢ théng quan tri dir liéu;
e Yéuciu phan loai dir li¢u va xac dinh mac d6 bao vé tuong tng;
e Tiéu chuan t6i thiéu vé bao mat hé théng thong tin;

e Quy trinh kiém tra, danh gi va nang cap hé thong bao mat.

Ngoai ra, can quy dinh nghia vu ciia doanh nghiép trong viéc dénh gia dinh ky
hé thong bao mat, kiém tra 16 hong va thuc hién cac bién phap khac phuc kip thoi.
Pédng thoi, can khuyén khich hodc tién téi bat budc ap dung cac tiéu chuan qudc té
vé quan tri dir liéu va an toan thong tin nham nang cao nang luc bao vé dir li€u ca
nhan trong bdi canh hdi nhap.

3.2.5. Hoan thién quy dinh vé nghia vu ciia doanh nghiép va quyén bao vé
dir liéu c4 nhan cia nguoi tiéu dung

Can stra doi, bd sung Luat Bao v€ dir liéu cd nhan nam 2025 (Luat sb
91/2025/QH15) theo huéng hoan thién Diéu 4 vé quyén caa chu thé dir liéu, trong d6
cu thé hoa cac quyén ciia ngudi tiéu dung nhu quyén duoc biét vé muc dich xir 1y dit
liu, quyén tir chéi hodc rut lai su déng v, quyén yéu cau chinh stra, x6a dir liéu va
quyén yéu ciu bdi thuong khi dit liéu bi xAm pham. Pong thoi, can stra d6i, bo sung
Piéu 8 vé nghia vu ctia bén xtr Iy dit liéu, theo hudng quy dinh rd nghia vu cia doanh
nghiép trong viéc cung cap thong tin minh bach, dé hiéu vé hoat dong xir 1y dir liéu,
khong duoc gop su dong ¥ xtr 1y dit lidu voi cac didu khoan giao dich, ciing nhu bao
dam co ché dé nguoi tiéu dung thuc hi¢n quyén mot cach thuan tién va hi¢u qua.

Bén canh d6, can hoan thién Luét Bao vé quyén lgi nguoi tiéu dung nam 2023
theo hudng bo sung mot diéu mai vé bao vé dit liéu c4 nhan cua nguoi tiéu dung,
trong d6 xac dinh rd dir lidu c4 nhan 1a mot noi dung thude quyén loi ngudi tiéu dung
can duoc bao vé, dong thoi quy dinh trach nhiém cia t6 chirc, ca nhan kinh doanh
trong viéc thu thap, st dung va bao mat dit li¢u. Trén co sé cac quy dinh tai cép luat,

can tiép tuc cu thé hoa tai Nghi dinh 356/2025/ND-CP bang viéc bd sung cac diéu
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khoan hudng dan quy dinh vé nghia vu cung cip thong tin, co ché thuc hién quyén
clia nguoi tiéu dung va xur 1y vi pham lién quan dén dit liéu ca nhan.

3.3. Kién nghi nang cao hi¢u qua thwe hién phap luit vé trach nhiém cia
doanh nghiép trong bao v¢ dir li€u ca nhan ctia khach hang

Bén canh viéc hoan thién quy dinh phép luat, dé nang cao hi¢u qua thyc hi¢n
trach nhiém bao vé dir liéu ca nhan cua khach hang, can trién khai cac giai phap thuc
thi tr phia doanh nghiép, co quan quan 1y nha nudc va ngudi dan nhu sau:

3.3.1. Giai phap tir phia doanh nghiép

Bén canh vi¢c hoan thi¢n quy dinh phéap luat, nang cao hi¢u qua thyc thi phap
luét vé trach nhiém cua doanh nghiép trong bao v¢ dit li€u c4 nhan cua khach hang
can dit trong tAm vao nhom giai phap tuan thu (compliance) xuat phét tir chinh doanh
nghiép. Boi 1€, trach nhiém bao vé dir liéu ¢4 nhan trong hoat dong kinh doanh trudc
hét 12 nghia vu phap 1y ctia doanh nghiép vé6i tu cach 13 chi thé tryc tiép thu thap, xtr
1y va khai thac dir liéu. Do do, néu chi dung lai ¢ viéc kién nghi co quan nha nudc
hoan thién phap luat ma khong dé xuat giai phap cu thé cho doanh nghiép, thi hiéu
qua thuc tién ctia dé 4n s& chua dap tng yéu cu dit ra tir muc tiéu nghién ctru.

Trudc hét, doanh nghiép can xdy dung va van hanh mot chuong trinh tuan thi
bao v¢ dir liéu cd nhan mang tinh hé théng, thé hién & viéc ban hanh chinh sach noi
b, thiét 1ap quy trinh xir 1y dit liéu, phan quyén truy cap va kiém soat trach nhiém
trong ting bd phan. Viéc tuan thu khong chi dimg lai ¢ yéu cau “cé quy dinh” ma
phai bao dam “thuc thi dugc” trong thuc té, thong qua co ché giam sat ndi bo, luu trix
ho so chimg minh tuan thu va danh gia dinh ky murc d6 rui ro trong hoat dong xir 1y
dir liéu ca nhan. Pay 13 co s& dé doanh nghiép thé hién trach nhiém giai trinh, han
ché riii ro phap 1y va giam thiéu kha nang phat sinh tranh chap véi khach hang.

Tiép theo, doanh nghiép can trién khai quy trinh danh gia tic dong bao vé dir
liéu c4 nhan (Data Protection Impact Assessment — DPIA) d6i v6i cac hoat dong xir
1y dit liéu c6 nguy co cao. DPIA gitp doanh nghi€p nhan dién sém cac nguy co xam
pham dit liéu, danh gia mac d6 anh huong ddi véi quyén va loi ich cia khach hang,
tir 46 dua ra bién phap giam thiéu phu hop. Viéc 4p dung DPIA dic biét can thiét

trong céac linh vuc kinh doanh c6 cuong @6 xur ly dir li¢u 16n nhu thuong mai dién tu,
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tai chinh — ngén hang, nén tang s6 va cac dich vu s6 héa. Thong qua DPIA, doanh
nghiép chuyén tir mo hinh tuan thi thu dong sang tuan thu chii dong, khong chi xur 1y
hau qua khi xay ra su ¢c6 ma con phong ngira vi pham ngay tir giai doan thiét ké va
van hanh hé théng.

Song song d6, doanh nghiép can thiét 1ap co ché Céan b bao vé dit liéu ca nhan
(Data Protection Officer — DPO) hoac b phan chuyén trach vé bao vé dit lidu ca
nhan. DPO déng vai tro tham muu, gidm sat tudn thi va 1am dau méi phdi hop gitta
doanh nghiép véi co quan quan 1y nha nuéc ciing nhur v6i chii thé dir liéu. Co ché
DPO gitp doanh nghiép chuan héa quy trinh xtr Iy dit liéu, ndng cao chat lugng quan
trj ri ro va han ché tinh trang vi pham do thiéu chuyén mon hoic thiéu bo phan chiu
trach nhiém rd rang trong ndi bo. Viée thiét 1ap DPO ciing 14 biéu hién cua trach
nhiém giai trinh va trach nhi¢m tuan thu trong hoat dong xu ly dir li€u ca nhan.

Ngoai ra, dé nang cao hiéu qua thyc hién nghia vu bao mat dir li€u, doanh
nghiép can ting cudng tng dung cac cong nghé bao vé dir liéu ca nhan va quyén riéng
tu (Privacy-Enhancing Technologies — PETs) nhu ma héa dir liéu, an danh héa hodc
gia danh hoa, kiém soat truy cép, xac thuc da yéu td, giam sat an toan thong tin va
lwu vét hoat dong xur 1y dir lidu. Viéc tmg dung PETs khong chi gop phan bao dam
an toan dir li¢u c& nhan trong toan bd vong doi xtr Iy ma con giup doanh nghiép giam
thiéu hau qua néu x4y ra su ¢ 10 ri dix lidu. Trong bdi canh cac hanh vi xAm pham
dir liéu ngay cang tinh vi, PETs 1a mt trong nhiing giai phap mang tinh thuc chét, co
thé do ludng hiéu qua va phu hop v6i yéu cdu tuan thi trong hoat dong kinh doanh
hién dai.

Cudi cung, doanh nghiép can chii trong giai phap vé con ngudi va quan tri noi
bd thong qua dao tao dinh ky, ndng cao nhan thirc tuan thu cho nhan sy, thiét 1ap co
ché kiém soét truy cap theo nguyén tac tdi thiéu va ting cudng ky luat bao mat. Thuc
tién cho thiy, yéu t6 con nguoi thuong 1a nguyén nhan pho bién dan dén ro ri dir lidu,
do d6 viéc xay dung van hoa tuan thu trong doanh nghiép la giai phap quan trong
nham bao dam trach nhiém bao vé dir liéu ca nhan cta khach hang dugc thuc hi¢n

mot cach hi¢u qua va bén viing.
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Nhu vy, viéc nang cao hi€u qua thuc hi¢n phap luat vé trach nhiém cua doanh
nghiép trong bao vé dit liéu ca nhan cua khach hang can két hop dong bo gitra giai
phép hoan thién phép luat va giai phdp tuan thu trong ndi bd doanh nghiép. Trong do,
nhom giai phdp compliance vdi trong tam DPIA — DPO — PETs dong vai tro then
chét, gop phan giup doanh nghiép thyc hién trach nhiém phap Iy mot cach chu dong,
minh bach va hiéu qua, ddng thoi bao dam quyén va loi ich hop phap cta khach hang
trong hoat dong kinh doanh.

3.3.2. Giai phap tir phia co' quan quan ly nha nwéc

Thi nhét, co quan quan 1y nha nudc can ting cudng cong tic hudng din, thanh
tra va kiém tra chuyén dé vé bao vé dir liéu ca nhan d6i v6i doanh nghiép, kip thoi
phat hién va xur Iy cac hanh vi vi pham. Viéc kiém tra dinh ky s€ tao ap luc tuan thu
va nang cao tinh ran de cua phap luat.

Thir hai, cin diy manh cong tac tuyén truyén, phd bién phap luat vé bao vé dir
liéu ca nhan t6i cong dong doanh nghiép va nguoi dan, giup nang cao nhan thirc va y
thirc tuan thu phap luat. Déng thoi, viéc cong khai minh bach cac vu viéc vi pham va
bién phap xur 1y ciing 13 co s& dé phong ngira vi pham twong tu trong thuc tién.

Thir ba, co quan nha nudc can ting cuong co ché phdi hop lién nganh trong
quan ly va bao v€ dir li€u ca nhan, dac biét trong cac linh vuc ¢6 muc do xur 1y dir li¢u
cao nhu thuong mai dién tir, tai chinh — ngan hang, vién thong va nén tang s6. Co ché
phéi hop hiéu qua s& gop phan nang cao ning luc giam sat va xt 1y vi pham trong
thuc té.

Bén canh vi¢c hoan thién cac quy dinh phap luat, can dic biét chu trong dén
giai phap nang cao nhan thirc ciia ngudi dan thong qua hoat dong tuyén truyén, phd
bién phap luat vé bao vé dir liéu c4 nhan. Trong bdi canh chuyén doi s6 dién ra manh
m&, nguoi dan ngay cang tham gia nhiéu vao cac hoat dong truc tuyén, viéc hiéu biét
vé quyén va nghia vy lién quan dén dit liéu ca nhan tré nén hét sirc can thiét. Tuy
nhién, trén thuc té, nhidu ngudi tiéu dung van chua nhan thic day da vé quyén cia
minh, cling nhu chua c6 ky ning can thiét dé bao vé thong tin c4 nhan trudc cac rai

ro trén moi trudng so.
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Do d6, can thiét phai ting cuong cong tac tuyén truyén phap luat theo hudng
da dang hoa hinh thirc va ndi dung. Trudc hét, cac co quan nha nudc can xay dung
cac chuong trinh truyén théng dai chiing vé bao vé dir liéu ca nhan thong qua cac
phuong tién nhu truyén hinh, mang xa hdi, bao dién tir va cac nén tang s6. Noi dung
tuyén truyén can duoc thiét ké don gian, dé hiéu, gin véi cac tinh hudng thuc tién
nham gitp nguoi dan dé dang tiép can va ap dung.

Bén canh d6, can 16ng ghép nodi dung gido duc vé bao vé dit liéu c4 nhan vao
chuong trinh gido duc phé thong va dao tao dai hoc, nham hinh thanh nhén thic va
k¥ ning bao vé dit liéu ngay tir sém. Pong thoi, can khuyén khich sy tham gia cua
doanh nghiép trong viéc pho bién kién thirc cho khach hang thong qua cac huéng dan
st dung dich vu an toan, canh bao rui ro va cung cép thong tin minh bach vé viéc xtr
ly dir liéu c4 nhan.

Ngoai ra, can thiét l1ap cac kénh hd tro va tu van phéap 1y dé nguoi dan c6 thé
dé dang tiép can thong tin, phan anh vi pham va thyc hién cac quyén cta minh lién
quan dén dir liéu c4 nhan. Viéc day manh cong tac tuyén truyén va pho bién phéap luat
khong chi gop phan nang cao nhan thirc xa hoi ma con la diéu kién quan trong dé bao
dam hi€u qua thuc thi phap luat trong linh vuc bao v¢ dir li€u ca nhan.

3.3.3. Giai phap tir phia ngwoi dan

Bén canh trach nhiém cua doanh nghi¢p va vai tro quan ly cua Nha nude, nguoi
dan véi tu cach 1a chu thé dir liéu ciing giit vai trd quan trong trong viéc nang cao
hi€u qua thyc hién phap luat vé bao vé dit liéu c4 nhan. Thuc tién cho théy, mot trong
nhiing nguyén nhan dan dén vi pham dir liéu c4 nhan 1a do nguoi dung con han ché
trong nhan thirc va ky nang bao v¢ thong tin cua chinh minh.

Trude hét, can nang cao nhan thirc ciia ngudi dan vé quyén va nghia vu lién
quan dén dit liéu c4 nhan. Ngudi tiéu dung can chii dong tim hiéu cc quyén co ban
nhu quyén duoc biét, quyén dong ¥, quyén truy cip, chinh sira va x6a dit liéu, tir 46
c6 thé dua ra quyét dinh phii hop khi cung cip thong tin ca nhan cho doanh nghiép.
Viéc hiéu & quyén cua minh s& gitp ngudi dan tranh tinh trang chap nhan cac dicu

khoan xir Iy dir liéu mot cach hinh thirc hodc thiéu can nhéc.
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Ngudi dan can nang cao k¥ ning bao vé dir liéu c4 nhan trong moi trudng s,
nhu han ché chia sé thong tin khong can thiét, st dung cac bi¢n phap bao mat co ban
(mat khau manh, xé4c thuc hai yéu té), va than trong khi cung cép dit liéu trén cac nén
tang tryc tuyén. Pong thoi, can c6 y thirc kiém tra, ra soat cic quyén truy cép ung
dung va dich vu ddi véi dir liéu ca nhan ctia minh.

Ngoai ra, nguoi dan can chit dong thuc hién quyén cua minh thong qua viéc
yéu cau doanh nghiép cung cap thong tin, chinh stra hodc x6a dir liéu khi can thiét,
cling nhu phan anh, khiéu nai dén co quan c6 tham quyén khi phat hién hanh vi vi
pham. Sy tham gia tich cuc ctia ngudi dan khong chi gop phan bao vé quyén loi ca
nhan ma con tao ap luc xa hoi budc doanh nghiép phai tuan thu nghiém tac cac quy
dinh phap luat. Nhu vay, viéc nang cao nhan thirc va vai tro chu dong cua nguoi dan
la mot yéu td quan trong trong viéc bao dam hi€u qua thuc thi phap luat vé bao vé dit

liéu ca nhan, gop phan xay dung mai trudong so an toan va minh bach.
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TIEU KET CHUONG 3

Chuong 3 di dé xuit cac dinh hudng va giai phap nham hoan thién phap luat
vé trach nhiém cua doanh nghiép trong bao v€ dir liéu c4 nhan cua khach hang tai
Viét Nam. Céc giai phap duoc xay dung theo hudng tiép can toan dién, bao gdm hoan
thién quy dinh phap luat, ting cuong co ché giam sat va thyc thi, cling nhu nang cao

yéu cau vé to chirc thuc hién va bao dam ki thuat trong doanh nghiép.

Cu thé, Chuong 3 di tap trung dé xut viéc bo sung cac quy dinh vé trach
nhiém gidi trinh cua doanh nghié€p, hoan thién co ché giam sat va thyuc thi phap luat,
ddng thoi ting cudng cac yéu cau vé quan tri dir lidu, hé thong bao mat thong tin va
nghia vy ciia doanh nghiép trong mdi quan hé véi quyén ctia nguoi tiéu dung. Cac
giai phap nay dugc thiét ké theo hudng cu thé hoa nghia vu phép 1y, bao dam tinh
kha thi va gén véi thue tién hoat dong xir 1y dir liéu trong nén kinh té sd. Viéc hoan
thién phap luat vé bao vé dit liéu c4 nhan khong chi dung lai ¢ viée bd sung quy dinh,
ma can hudng to1 xay dung mot co ché quan tri dir li€u hién dai, minh bach va hi¢u
qua, trong d6 doanh nghiép phai chiu trach nhiém toan dién ddi v6i hoat dong xur 1y
dir liéu ctia minh. Qua d6, khong chi gop phan bao vé quyén va loi ich hop phap cua
c4 nhan ma con tao nén tang phap 1y vitng chic cho sy phat trién bén viing ctia nén

kinh té s6 tai Viét Nam.
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KET LUAN

Trong boi canh chuyén d6i s6 va sy phat trién manh mé ciia nén kinh té dir
liéu, van dé bao vé dir liéu ca nhan cua khach hang ngdy cang trd thanh yéu ciu cip
thiét dbi voi hoat dong quan 1y nha nudc cling nhu hoat dong kinh doanh ctia doanh
nghiép. Xuat phat tir yéu cau do, dé an da tap trung nghién ciru trach nhiém cua doanh
nghiép trong bao vé dit liéu c4 nhan cua khach hang, qua d6 gop phan 1am rd co sd
Iy luan, danh gi4 thuc trang phap luat va dé xuat cac giai phap hoan thién phu hop
véi bdi canh Viét Nam hién nay.

Pé an d3 hé théng hoa va lam rd cac khai niém co ban lién quan dén dir licu
ca nhan, bao v¢ dir liéu c& nhan va trach nhiém ctua doanh nghiép trong qua trinh xur
1y dir liéu. Dac biét, dé 4n d3 xac dinh trach nhiém cta doanh nghiép khong chi dung
lai & nghia vy tuan thu phap luat ma con bao gém trach nhiém bao mat, trach nhiém
giai trinh va trach nhiém bao dam quyén cua chi thé dir liéu trong toan bd vong doi
xu ly dir lidu.

Thong qua viéc phan tich cac tinh hudng dién hinh nhu vy viéc lién quan dén
viéc chia sé dit liéu nguoi dung cta nén tang Zalo hay su ¢6 10 ri dit liéu tai Trung
tam Thong tin tin dung qudc gia (CIC), dé an da 1am rd nhitng dau hiéu vi pham nghia
vu ctia doanh nghiép trong bao vé dit liéu ca nhan. Cac tinh hubng nay cho thiy thuc
trang dang lo ngai vé viéc thu thap, st dung va chia sé dir li¢u ca nhan chua tuan thu
day du cac nguyén tic phap ly, dic biét 1a nguyén tic dong ¥, minh bach va bao mat
dir liéu. Déng thoi, cac vu viée cling phan anh nhirng han ché trong co ché giam sat,
thuc thi phap ludt cling nhu nhén thirc ciia doanh nghiép va nguoi dan. Trén co sé
phan tich thyc trang phap luat hién hanh, dac biét 1a cac quy dinh trong Luat Dir li¢u
nam 2024 (Luat s6 60/2024/QH15), Luat Bao vé dit liéu c4 nhan nam 2025 (Luat s6
91/2025/QH15) va Nghi dinh 356/2025/ND-CP, d¢ an di chi ra nhitng bat cap nhu
quy dinh chua cu thé, thiéu co ché bao dam thuc thi hiéu qua, trach nhiém giai trinh
ctia doanh nghiép chua duoc quy dinh day d, cling nhu viée bao vé quyén ciia nguoi
tiéu dung trong linh vuc dir liéu ca nhan con chua toan di¢n.

Pé an da dé xuat mot hé thong giai phap twong dbi toan dién nham hoan thién

phép luat va nang cao hi¢u qua thyc hién trach nhi¢m cua doanh nghiép trong bao vé
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dir liéu ca nhan cua khach hang. Cac giai phap duoc xdy dung theo hudng dong bo,
bao gom: bd sung quy dinh vé trach nhiém giai trinh ctia doanh nghiép; hoan thién
co ché giam sat va thyuc thi phéap ludt; ting cuong yéu cau vé t6 chuic thyuc hién, quan
tri dir li€u va hé théng bao mat thong tin; d@)ng thoi hoan thién cac quy dinh vé nghia
vu cta doanh nghiép gin v6i quyén cia nguoi tiéu dung. Bén canh d6, dé an ciing
nhan manh vai trd ctia doanh nghiép, co quan quan 1y nha nudc va nguoi dan trong
viéc bao dam hiéu qua thuc thi phap luat trong thyc tién.

Viéc hoan thién phéap luat vé trach nhiém cta doanh nghiép trong bao vé di
liéu ca nhan cua khach hang can duoc thuc hién theo hudng dat chu thé dit liéu 1am
trung tam, tang cuong trach nhi€ém giai trinh cua doanh nghi¢p va bao dam tinh kha
thi ctia co ché thyc thi phap luat. Pong thoi, can xay dung mot hanh lang phép 1y
minh bach, 6n dinh nhung linh hoat, phtl hop véi sy phat trién nhanh chong ctia cong
nghé va cac mod hinh kinh doanh dya trén dr liéu. Tuy nhién, do han ché vé pham vi
nghién ctru va diéu kién tiép can thong tin, d& 4n van con nhimg diém can tiép tuc
nghién ciru, dic biét 1a cac van dé lién quan dén quan 1y dit liéu xuyén bién gidi, trach
nhiém phép 1y trong bdi canh img dung tri tué nhan tao va viéc xay dung co ché gidm
sat doc lap vé bao vé dit liéu ca nhan tai Viét Nam.

Pé an di dat dugc muc tiéu nghién ctru dé ra, gop phan cung cap co sé 1y luan
va thuc tién cho viéc hoan thién phap luat vé trach nhiém cua doanh nghiép trong bao
v¢€ dir li€u ca nhan cua khach hang, déng thoi ¢6 thé 1a tai liéu tham khéo hitu ich cho

hoat dong xay dung chinh sach va thuc tién 4p dung phap luat trong thoi gian ti.
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