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LOT CAM DOAN
Téi xin cam doan dé tai duoc duoc hoan thanh dua trén cac két qua nghién
ctru, tu tim hiéu, thuc hién thong qua su trao ddi ho tro va huéng dan khoa hoc cua
giang vién hudéng dan. Cac s liéu thu thap va két qua co duogc trong Dé an tét nghiép

1a hoan toan trung thyc va c6 nguén goc rd rang.

Lam Dong, ngdy thang niam 2026

Nguoi thuce hién

Nguyén Quang Hién
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LOI CAM ON

Trong sudt qua trinh nghién ciru va thuc hién dé an tot nghiép véi dé tai “Nang
cao hiéu qua ung dung cong nghé IloT trong quan ly luoi dién thong minh tai Cong
ty Dién lyc Lam Do”hg ”, em da nhan dugc sy quan tam, giap 4o va tao diéu kién thuan
loi ctia nhiéu tap thé va ca nhan.

Trudce hét, em xin bay t6 1ong biét on siu sic dén Ban Giam hiéu Truong Dai
hoc Phan Thiét, Phong Quén 1y Pao tao va toan thé quy thay co da tan tam giang day,
truyén dat nhitng kién thirc quy bau gitp em c6 duoc nén tang 1y luan va tu duy khoa
hoc dé hoan thanh dé an nay.

Em xin gui 101 tri 4n chan thanh dén PGS.TS. Dinh Phi H6 va PGS.TS. Nguyén
Trung Vian, nhitng ngudi di danh nhiéu thoi gian, tAm huyét dé hudng din, dinh
huéng va gop ¥ cho em trong sudt qué trinh nghién ctru. Nhitng nhan xét, chi dan va
su khich 1é cua thay 13 ngudn dong vién to 1on gitp em hoan thién dé tai mot cach
khoa hoc va thyc tién hon.

Pong thoi, em xin chan thanh cam on Ban Lanh dao va cac dong nghiép tai
Cong ty Pién luc Lam Dong d3 hd tro cung cap sb liéu, chia sé thong tin va tao diéu
kién thuan lgi dé toi c6 thé tiép can thyc tién, phuc vu cho qua trinh nghién ctru.

Cubi cing, em xin gui 161 cam on dén gia dinh va ban bé — nhitng ngudi luén
d6ng hanh, dong vién va chia sé trong sudt thoi gian hoc tip va hoan thanh dé an.

Xin tran trong cam on!

Lam Pong, ngdy thang nam 2026

Tac gia

Nguyén Quang Hién
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PHAN I: MO DAU
1. Ly do chon d@ tai

Trong bdi canh Cach mang céng nghiép 4.0 dang dién ra manh mé, viéc Ung
dung cong nghé Internet of Things (IoT) tré thanh mot xu hudng tat yéu trong quan
1y, van hanh va giam sat hé théng dién ning. D6i voi nganh dién, IoT dong vai tro
trung tdm trong viéc hinh thanh lu6i dién thong minh (Smart Grid) — hé thdng cho
phép két ndi, thu thap, phan tich dir liéu theo thoi gian thuc, tir d6 ning cao hiéu qua
quan tri, giam thiéu ton that dién nang va dam bdo an toan van hanh.

Tai Cong ty Di¢n lyc Lam Déng, viéc trién khai cac ung dung [oT da dugc cha
trong trong nhimg nim gan ddy, thong qua hé thong do dém tu dong (AMR), giam
sat thiét bi tir xa (SCADA), quan ly dir li¢u khéach hang, va canh béo su ¢d theo thoi
gian thyc. Tuy nhién, hiéu qua ng dung van con han ché do ngudn nhan luc, ha ting
truyén dén, tinh lién két giita cac nén tang dit liéu, va kha niang khai thac thong tin
con chua dong bo.

Do do, viéc nghién ctiru “Nang cao hi¢u qua trng dung cong nghé IoT vao quan
Iy ludi dién thong minh tai Cong ty Dién lyc Lam Dong” 1a can thiét, vira mang y
nghia 1y luan vé chuyén d6i s6 trong nganh nang lugng, vira c6 gié tri thuc tién nham
hd trg cong ty t6i wu hoa cong tac quan Iy van hanh ludi dién.

2. Muc tiéu ctia nghién ciru
2.1. Muc tiéu tong quit

Muc tiéu tong quat ctia nghién ctru 1a phan tich va danh gia thyc trang ing dung
cong ngh¢ Internet van vat (IoT) trong quan 1y va van hanh ludi dién thong minh tai
Cong ty Dién luc Lam Dong, tir d6 dé xuat cac giai phap quan tri nhim nang cao hiéu
qua khai thac cac hé théng cong nghé sé hién c6. Trén co s¢ d6, nghién ciru hudéng
t61 viéc xay dung moé hinh quan 1y lu6i dién hién dai, linh hoat va phu hop véi tién
trinh chuyén ddi sd cua Tap doan Pién lyc Vi¢t Nam.

2.2. Muc tiéu cu thé
Duya trén muyc tiéu téng quat, nghién ctru cu thé hudng dén cac muc tiéu cy thé

Sau:



2.2.1. H¢ théng héa co s6 ) thuyét
Muc tiéu hé théng hoa cac khai niém, nd1 ham va co s& 1y thuyét lién quan dén
cong nghé IoT, ludi dién théng minh va cac hé thdng cong nghé hd trg (SCADA,
AMI, OMS, GIS), dong thoi 1am 18 cac 1y thuyét nén tang phuc vu phan tich hiéu qua
ung dung [oT trong quan 1y ludi dién.
2.2.2. Phan tich thiee trang vmg dung IoT tai Cong ty Dién lic Lam Dong
V&1 muyc ti€u phan tich thuc trang hién nay ting dung IoT tai Cong ty Dién luc
Lam Pong trén cac phuong dién cong nghé, nhan lyuc, to chic, tai chinh va bao mat.
Tu d6, c6 thé danh gid muc do hiéu qua hién tai cia viéc ing dung [oT tai don vi.
2.2.3. Xdc dinh va do lwong cdc yéu té anh hwéng dén hiéu qud img dung
loT
Muc tiéu cua phan nay 1a xay dyng mo hinh nghién ctru va kiém dinh muc do
tac dong ctia cac nhom yéu td gdm muc do san sing cong nghé, nang luc nhan sy k¥
thuat, hé théng td chirc va quy trinh, nguén lyc tai chinh va an toan — bdo mat thong
tin dén hiéu qua ung dung IoT trong quan 1y ludi dién thong minh.
2.2.4. Panh gid mirc dd hiéu qua cia IoT ddi véi ludi dién thong minh
Nham danh gia hiéu qua Gmg dung IoT théng qua cac nhom tiéu chi vé hiéu qua
k¥ thuat, hi¢u qua van hanh, hi¢u qua kinh té va hiéu qua dich vu khach hang; Do do,
nghién ctru can giai dap dugc cac cau hoi sau:
2.2.5 Pé xudt hé théng gidi phdp ndng cao hiéu qua iing dung IoT
Trén co s& két qua phan tich 1y thuyét va thuc nghiém, muc tiéu ctia phan nay
1a dé xuat hé thong giai phap quan tri nham nang cao hiéu qua tng dung IoT tai Cong
ty Bién lyc Lam Déng.
3. Cau héi nghién ciru
Nhim dat duge muc tiéu téng quat va cac muc ti€u cy thé da dé ra, nghién ctru
can tap trung tra 10i, giai quyét nhitng cau hoi sau:
3.1. Cau héi nghién civu 1 (muc tiéu tong qudt)
Viéc trng dung cong nghé IoT trong quan ly va van hanh luéi di¢n thong minh

tai Cong ty Di¢én luc Lam Dong hién nay dat hiéu qua & mirc d0 nao va can trién khai



nhirng giai phap quan tri gi dé tiép tuc nang cao hiéu qua tng dung IoT trong bdi canh
chuyén ddi s6 nganh dién?
3.2. Cau héi nghién ciru 2 (muc tiéu 2.2.1: H¢ théng héa co sé Iy thuyér)

Nhirng 1y thuyét co ban va khung 1y thuyét nao phii hop dé phan tich hiéu qua
ung dung [oT trong nganh dién luc?

3.3. Cac cdu hoi nghién cuwu 3 (muc tiéu 2.2.2: Phan tich thuc trang wng
dung IoT tai Céong ty Dién lyc Lim Dong)

Cong ty Pién luc Lam Pong hién dang tmg dung IoT trong nhiing khau nao cia
qua trinh quan 1y van hanh luéi dién va muce 46 rng dung ra sao?

3.4. Ciu héi nghién ctvru 4 (muc tiéu 2.2.3: Xdc dinh va do lwong cdc yéu té
anh hwong dén hiéu qua irng dung IoT)

Nhiing yéu t6 anh huéng dén hiéu qua tng dung IoT trong quan 1y van hanh
ludi dién thong minh tai Cong ty Pién lyc Lam Bff)ng va muc do tac dong nhu thé
nao?

3.5. Cau hoi nghién ciru 5 (muc tiéu 2.2.4: Danh gia mirc do hiéu qua cua
IoT déi véi lwéi dién théng minh)

Ung dung IoT anh huéng nhu thé nao dén hiéu qua van hanh, chi phi, d¢ tin cay
va ton thit dién nang?

3.6. Ciu héi nghién civu 6 (muc tiéu 2.2.5: Pé xudt hé thong gidi phdp ning
cao hiéu qua wrng dung IoT)

Trén co s& két qua phan tich 1y thuyét va thuc nghiém, can trién khai nhiing giai
phap quan tri ndo dé nang cao hiéu qua tng dung IoT tai Cong ty Pién lyc Lam Pong?
4. P6i twong va pham vi ciia nghién ciru

Dbi tugng nghién ciru: Viéc ing dung va quan 1y cong nghé IoT trong van hanh
ludi dién thong minh.

Pham vi khong gian: Cong ty Dién lyc Lam Pong.

Pham vi thoi gian: Tham chiéu cac dir liéu cong tac quan 1y van hanh trong giai

doan 2022-2025.



Pham vi ndi dung: Tap trung vao cac khia canh k¥ thuat, quan tri dit li¢u, ngu(‘”)n
nhan lyc va hi¢u qua van hanh thong qua tng dung loT.
5. Y nghia khoa hoc va thie tién ciia Pé an

5.1. Y nghia khoa hoc ciia Dé dn

Dé an gbép phan hé thong héa va 1am 13 cac co so 1y thuyét lién quan dén cong
nghé Internet van vat (IoT), ludi dién thong minh (Smart Grid) va cac 1y thuyét nén
tang vé chip nhan cong nghé, sy sin sang cong nghé, quan 1y thay d6i va niang luc t6
chtrc. Thong qua viéc tich hop cac 1y thuyét nhu TAM, Technology Readiness,
Change Management va Organizational Capability, dé an xy dung dugc mot khung
phan tich tong hop dé 1y giai hiéu qua Gng dung IoT trong quan 1y ludi dién thong
minh.

Ngoai ra, dé an dé xuét va kiém dinh mo hinh nghién ciru gdm cac yéu to: mirc
d6 sin sang cong nghé, nang luc nhan su ky thuat, hé thong to chirc va quy trinh,
ngudn luc tai chinh va an toan — bao mat thong tin d6i v6i hiéu qua tmg dung IoT.
Két qua nghién ctru gop phan bo sung bang chiing thuc nghiém cho cac nghién ciru
truwdce trong linh vuc chuyén ddi sd va ing dung cong nghé trong nganh dién, dic biét
trong bdi canh cac doanh nghiép dién luc tai Viét Nam.

V& phuong phap, viée st dung cac ky thuat dinh lugng nhu Cronbach’s Alpha,
phan tich nhan t6 kham pha (EFA) va hdi quy tuyén tinh da bién gitip 1am phong phti
thém céac nghién ctru ing dung trong linh vuc quan tri cong nghé va quan tri van hanh,
g6p phan khang dinh tinh phi hop cia cac phuong phap nay khi nghién ctru hidu qua
ung dung [oT trong ludi dién thong minh.

5.2 Y nghia thuc tién ciia nghién ciru

Vé mit thyc tién, dé 4n cung cdp birc tranh tong thé vé thuc trang tmg dung
cong ngh¢ 10T trong quan 1y va van hanh ludi dién thong minh tai Cong ty Dién luc
Lam Déng, bao gém cac khia canh vé cong ngh¢, nhan luc, td chuc, tai chinh va bao
mat thong tin. Két qua nghién ctru gitp don vi nhan dién rd nhitng diém manh, han

ché va cac yéu t6 then chét anh huong dén hiéu qua tmg dung IoT.



Trén co s& cac két qua phan tich dinh luong, dé 4n xac dinh muc d6 tac dong va
thir ty vu tién cia timg yéu té anh hudng, tir d6 dé xut hé thong giai phap quan tri
cu thé nham néang cao hiéu qua tng dung IoT trong quan 1y ludi dién thong minh.
Céc giai phap nay c6 thé hd trg Cong ty Pién luc Lam Pdng trong viéc giam thoi
gian mat dién, giam t6n that dién ning, nang cao do tin ciy cung cap dién va cai thién
chét luong dich vu khach hang.

Bén canh d6, két qua va khuyén nghi cta dé an co thé dugc tham khao cho céc
don vi dién luc khac trong Téng cong ty Dién luc mién Nam va Tap doan Dién luc
Viét Nam trong qua trinh trién khai chuyén d6i sd, dau tu ludi dién thong minh va
ng dung cong nghé IoT, gop phan nang cao hiéu qua quan 1y, van hanh va phat trién
bén viing nganh dién trong giai doan ti.

6. Két cAu ciia Dé tai
Két cdu gom 3 phan va 5 chuong, cu thé nhu sau:
- Phan I: Phan mé dau.
- Phan II: Nbi dung:
« Chuong 1: Co s¢ 1y thuyét.
o Chuong 2: Phuong phap nghién ctu.
o Chuong 3: Phan tich két qua va thao luan
o Chuong 4: Két luan va ham y quan tri.
« Chuong 5: K& hoach thyuc hién.
- Phan III: Két luan va kién nghi.



PHAN II. NOI DUNG
Chuong 1: CO SOLY THUYET
1.1. Co sé ly thuyét
1.1.1. Khdi niém vé IoT (Internet of Things)
1.1.1.1. Binh nghia loT
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Hinh 1.1: Internet van vt (Internet of Things - I0T) (Nguon: Téc gia tw thiét ké)
Internet of Things (I0T) hay Internet Van Vat dai dién cho cudc cach mang cong
nghé két ndi cac thiét bj vat 1y voi khong gian s6. Theo Davis (1989) thi IoT 1a hé
sinh thai gdm céc thiét bi vat 1y dugc nhing céng nghé cam bién, phan mém va kha
ning két ndi mang cho phép ching thu thap, trao d6i va xtr 1y dir liéu ma khong can
su can thiép tryc tiép cua con nguoi.
Sethi va Sarangi (2017) mé& rong khai niém nay bang cach chi ra rang IoT 1a

mot mang ludi phirc tap tich hop nhiéu 16p cong nghé tir phan cimg cam bién, giao



thire truyén thong, nén tang dién toan dam may dén cac tng dung phan tich dit liéu
va tri tué nhan tao. Trong bdi canh ludi dién thong minh thi Burhan va cong su (2018)
dinh nghia IoT nhu tip hop cic cam bién, thiét bi do dém thong minh va hé thong
diéu khién duoc két ndi 1ién mach tao ra moi truong c6 kha ning ti giam sat, ty phan
tich va tu toi wu hoa hoat dong.

Diém chung xuyén subt trong cac dinh nghia vé IoT 1a sy nhin manh vao tinh
tu dong, két ndi lién tuc va kha nang bién dit liéu tho thanh thong tin c6 gia tri dé hd
trg ra quyét dinh. Pay chinh 1a nhitng dic tinh then chét gitp IoT trd thanh cong cu
manh mé trong viéc hién dai hoa cac hé thdng co sé ha tang, dic biét 1a ludi dién
thong minh.

1.1.1.2. Bac diém va kién tric co ban cia loT

Pic diém cbt 16i: Theo Dominguez-Bolafio va cong sy (2022) thi IoT ¢6 nim
dic diém chinh. Thir nhét 1a kha nang két ndi da dang qua nhiéu giao thirc nhu Wi-
Fi, Bluetooth, LoORaWAN, Zigbee va 4G/5G. Thtr hai 1a kha nang cdm nhan va thu
thap dir liéu lién tuc theo thoi gian thuc. Thar ba 1a xir 1y dir liéu tai chd (edge
computing) hodc trén ddm may. Tht tu 13 twong tac va diéu khién tir xa cho phép can
thi€p dua trén phan tich dit liéu. Thir nam 1a tinh mo rong (scalability) va linh hoat
(flexibility) cho phép hé thong phét trién dan ma khong can thay ddi kién trac co ban.

Kién trac phan 16p: Theo Sethi va Sarangi (2017) thi kién trac IoT dugc mo
hinh héa thanh nidm 16p chinh. Lép cam bién va thiét bi (Perception Layer) bao gdm
sensors, meters, RFID tags va actuators tiép xtic truc tiép véi moi truong vat 1. Lop
mang va truyén thong (Network Layer) dong vai tro cau ndi thuc hién ma hoa, xac
thuc, dinh tuyén va tién xir 1y dit liéu. Lép xtr Iy va luu trit (Data Processing Layer)
sir dung Big Data, machine learning dé bién dir liéu tho thanh thong tin co gia tri. Lop
tmg dung va dich vu (Application Layer) cung cip giao dién cho ngudi dung cudi.
L6p kinh doanh (Business Layer) bién thong tin k¥ thuat thanh quyét dinh kinh doanh
va chién lugc phat trién.

Cong nghé nén tang cta IoT



H¢ sinh thai IoT dugc xay dung trén nén tang cua nhiéu cong nghé hoi tu, moi
cong nghé dong vai tro thiét yéu trong viéc bién tdm nhin vé thé gisi két ndi thanh
hién thue.

Cong nghé cam bién (Sensors Technology) 13 nén tang dau tién. Burhan va cong
su (2018) chi ra rang su phat trién cua cong nghé MEMS (Micro-Electro-Mechanical
Systems) di cho phép san xuat cam bién véi kich thude nho, tiéu thy ning luong thap
va chi phi giam dang ké. Trong ludi dién théng minh, cic cam bién nhu current
transformers (CTs), potential transformers (PTs), cam bién nhiét d6 va cam bién rung
dong déng vai tro then chdt trong viéc theo ddi strc khoe cua thiét bi dién.

Cong nghé két ndi khong day 1a yéu té tha hai. Theo phan tich cia Dominguez-
Bolafio va cong sy (2022), khong c6 mot cong nghé két ndi duy nhat phu hop cho
moi tinh hubng IoT. Wi-Fi phu hop cho truyén dit liéu 16n trong pham vi ngan;
Bluetooth Low Energy (BLE) t6i wu cho cac thiét bi tidu thu it ning luong;
LoRaWAN va Sigfox phu hop cho truyén dit liéu khoang cach xa véi bang thong
thap; con cac cong nghé di dong nhu LTE-M va NB-IoT cung cap do phu séng rong
v6i do tin ciy cao. Sy da dang nay cho phép thiét ké hé thong IoT t6i wu cho timg
truong hop cu thé.

Dién toan dam may (Cloud Computing) cung cap kha ning luu trir va xu 1y khbi
lugng dir liéu khong 10 tir hang triéu thiét bi IoT. Sethi va Sarangi (2017) luu ¥ rang
cloud computing khéng chi giai quyét van dé vé co sd ha ting ma con cung cip cac
dich vu phén tich, machine learning as a service (MLaaS) va cac API gitp ting toc
d6 phat trién tng dung IoT. Tuy nhién, xu huéng gan day 1a sy két hop gitra cloud
computing va edge computing dé can bang giita kha niang xir Iy manh mé véi yéu cau
vé do tré thap.

Big Data va cong nghé phan tich dit liéu bién dit liéu IoT thanh tai san c6 gia
tri. Verma va cong sy (2021) chi ra ring dit liéu tir IoT thuong cé dic diém 4V:
Volume (khdi luwong 16m), Velocity (tdc d6 sinh ra nhanh), Variety (da dang vé dinh

dang) va Veracity (d0 tin cdy khac nhau). Cac cong cu nhu Hadoop, Spark, va céac



nén tang time-series database nhu InfluxDB duoc thiét ké dac biét dé xir 1y loai dir
liéu nay.

Tri tué nhan tao va Machine Learning 13 16p c6ng nghé cao nhit, bién hé théng
IoT tir reactive (phan tmg) sang proactive (cht dong). Burhan va cong sy (2018) nhan
manh réng machine learning cho phép hé théng hoc tir dit liéu lich st dé du doan xu
huéng, phat hién bat thuong va tdi wu hoa hoat dong tw dong. Trong quan 1y ludi
dién, Al c6 thé du bao phu tai, phat hién sém dau hiéu hu hong thiét bi, va toi uu hoa
lich trinh bao tri.

Su hdi tu ctia cac cong nghé nay tao ra mot h¢ sinh thai [oT manh mé, linh hoat
va ngay cang thong minh, dit nén mong cho cac tmg dung chuyén d6i trong nhiéu
linh vyuc, dic biét 1a trong quan 1y ludi dién thong minh.

1.1.2.  Khdi niém vé lugi dién théng minh (Smart Grid)
1.1.2.1. DBinh nghia luoi dién thong minh

Theo dinh nghia ctia T6 chirc Nang luong Qudc té (IEA), ludi dién thong minh
1a mot hé thong dién tich hop cong nghé thong tin va truyén thong tién tién (ICT) vao
tat ca cac khau tir phat dién, truyén tai, phan phéi dén tiéu thyu dién, nham tao ra mot
mang ludi dién thong minh, hiéu qua, dang tin cdy va bén viing. Dinh nghia niy nhan
manh tinh toan dién va su tich hop cong nghé nhu yéu td cdt 16i.

Paul va cong su (2014), trong nghién ctru duoc IEEE céng bd, mo rong dinh
nghia bang cach chi ra rang Smart Grid khong chi 13 viéc "s6 hoa" luéi dién truyén
thdng ma 1a sy chuyén d6i can ban sang mo hinh hai chiéu (two-way): ca dong ning
lugng va dong thong tin déu c6 thé luu chuyén theo ca hai hudng gitta nha may dién
va ngudi tiéu dung. Day 1a khac biét can ban so voi luéi dién truyén thdng von chi
hoat dong theo chiéu tir trén xudng (top-down). Nghién ctru cta Paul va cong sy
(2014) d3 duoc trich dan 123 14n, khang dinh tdm quan trong cua goc nhin nay.

Trong bbi canh Viét Nam, Quyét dinh s6 749/QD-TTg vé chuyén doi s6 nganh
dién (2020) dinh nghia ludi dién thong minh 13 hé thong ludi dién duge sd hoa va ty
dong hoa toan bd khau van hanh, giam sat va quan 1y, c6 kha nang tu phuc hoi khi

xdy ra su c0, toi uvu hoa viéc van hanh va khai thadc cac nguon nang lugng tai tao.
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Dinh nghia ndy phan 4anh dinh huéng chinh sach qudc gia, nhin manh yéu cau vé tu
dong hoa va kha ndng tich hgp nang lugng tai tao.

Diém chung xuyén sudt trong cac dinh nghia 13 sy nhan manh vao ba yéu td: (1)
tich hop cong nghé thong tin va truyén thong, (2) tinh hai chiéu trong ca niang luong
va thong tin, va (3) muc tiéu toi vu hoa hiéu qua, do tin cy va tinh bén vitng. Smart
Grid khong phai 1a mot cong nghé don 1¢ ma 1a su két hop hai hoa cua nhiéu cong
nghé va giai phap nham hién dai hoa toan bo hé théng dién luc.

1.1.2.2. Bdc diém cia ludi dién thong minh

Ludi dién thong minh c6 nam dac diém co ban tao nén su khac biét chat luong
so voi ludi dién truyén thong.

Khi ning ty phuc hoi (Self-healing) 13 dic diém ndi bat du tién va quan trong
nhat. Paul va cong sy (2014) giai thich ring mot ludi dién thong minh c6 kha ning tu
dong phat hién, c6 1ap va khac phuc su cd ma khong can hodc giam thiéu su can thiép
cia con nguoi. Hé théng tu dong hoéa phan phdi tién tién (Advanced
Distribution Automation - ADA) cho phép lugi dién ty dinh tuyén lai dong dién khi
phat hién su ¢, ngét mach ty dong cac doan bi 16i va nhanh chong khoéi phuc cung
cap dién cho cac khu vyc khong bi anh hudng. Kha ning nay giam dang ké thoi gian
mat dién trung binh (SAIDI - System Average Interruption Duration Index) tir 20%
dén 50% va s6 lan mat dién (SAIFI - System Average Interruption Frequency Index).
Vi du, khi c6 su ¢ trén mot nhanh ludi dién thi thay vi phai chd nhan vién dén hién
treong kiém tra va xir 1y (c6 thé mét vai gio), hé thdng Smart Grid c6 thé ty dong co
1ap doan bi 15i va chuyén ngudn cung cip tir huéng khac trong vong vai phut.

Kha ning twong tic hai chiéu (Two-way communication) 1a dic diém thu
hai tao nén budc dot pha cong nghé. Khac voi ludi dién truyén thong chi truyén dién
mot chiéu tir nha may dén nguoi dung, Smart Grid cho phép ca ning lugng va thong
tin luu chuyén theo ca hai hudng. Nguoi tiéu diung khong chi 13 nhitng ngudi thu
dong nhan dién ma co thé trd thanh "prosumers" (producer + consumer) vira san xuat
vua tiéu thu dién khi lép dat hé théng nang lugng mat tro1 mai nha hoac céac nguén

phat dién phan tan khac. Giao tiép hai chiéu ciing cho phép cac cong ty dién luc
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thu thap dit liéu tiéu thu thoi gian thuc tir hang triéu cong to, giri thong bao vé gia
dién dong dén khach hang va diéu chinh phu tai tir xa khi can thiét.

Tich hop ning lweng tai tao 1a diic diém thi ba phan 4nh xu huéng toan cu
huéng toi nang luong sach. Cakir va cong su (2022) nhan manh rang ludi dién truyén
théng duogc thiét ké cho cac ngudn dién tap trung co6 thé didu khién, trong khi ning
lwong tai tao nhu gid va mit troi mang tinh gian doan va khong 6n dinh. Smart Grid
v6i cac cong nghé du bao thoi tiét tién tién, hé thong luu trit nang luong (battery
storage) va quan 1y phu tai linh hoat (demand response) c6 kha ning hap thu va can
bang ngudn ning luong tai tao bién dong nay dé dam bao tinh on dinh cho toan hé
théng.

Quan ly phu tii thong minh (Demand Response Management) 13 dic diém
thi tw. Smart Grid cho phép cac chuong trinh quan 1y nhu cau tinh vi trong d6 céc
cong ty dién luc co thé khuyén khich hodc ty dong diéu chinh tiéu thu dién cua khach
hang trong gid cao diém thong qua co ché gia linh hoat hoic diéu khién tryc tiép thiét
bi. Kha ning nay gitip giam chi phi dau tu nha may dién dinh, t6i wu hoa st dung co
so ha tang hién c6 va giam phat thai carbon.

T6i wu hoa tai san va van hanh l1a diic diém thi nim. Smart Grid sir dung dir
lidu thoi gian thue va phan tich tién doan dé chuyén tir mo hinh béo tri dinh ky sang
bao tri du phong. Bang cach giam sat lién tuc cac thong sd van hanh ciia may bién
ap, dudng day va cac thiét bi khac, hé théng co thé du bao thoi diém thiét bi ¢ nguy
co hong hoc va lén lich bao tri kip thoi.

1.1.2.3. Mo hinh luoi dién thong minh
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Hinh 1.2: Mé hinh khai niém lwéi dién thong minh (Nguon: Tdc gid tw thiét ké)

Mo hinh luéi dién thong minh dugc thiét ké theo kién trac da 10p voi sdu ting
chinh twong tac chit ché. Theo World Bank (2016), mdi ting dong vai trd quan trong
va bd trg cho nhau d¢ tao thanh mot hé sinh théi hoan chinh.

Tang phat dién va ngudn ning lwong bao gdm ca ngudn dién truyén théng
(nhiét di¢n, thuy di¢n, khi ddt, hat nhan) va nguén nang lugng tai tao (mat troi, giod,
sinh khéi). Cakir va cong su (2022) nhan manh sy hién dién cuia cac nguén phat dién
phan tan (Distributed Generation - DG) duogc lip dit gan ngudi tiéu dung nhu hé
thdng dién mat trdi méi nha hay tua-bin gié quy mé nho. Cac ngudn DG nay khong
chi cung cap dién ma con cé thé luu trit nang luong thong qua hé théng pin, dong thoi
can dugc tich hop v6i hé théng du bao thoi tiét va cong cu quan 1y ning luong.

Tang truyén tai dién van chuyén dién ning tir nha may dén cac tram bién ap
phan phéi thong qua duong day dién ap cao (110kV-500kV). Trong Smart Grid, tang
nay duoc trang bi cam bién giam sat nhi¢t do duong day va thiét bi do phasor (PMU)

c¢6 kha niang do dién ap va dong dién theo thoi gian thuc véi tan sut 30-60 1an moi
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gidy. Paul va cong su (2014) chi ra rang dit liéu tir PMU cho phép phat hién som cac
dao dong nho va ngan chin sy ¢ mat dién dién rong (blackout).

Téng phan phdi dién 13 ting tip trung nhiéu coéng nghé IoT nhat. Energy.gov
(2016) mo ta tang ndy bao gdm cong to thong minh (smart meters), thiét bi ty dong
hoa phan phdi (Distribution Automation - DA), cam bién chit luvong dién va thiét bi
bao vé ty dong. Tang nay c6 kha ning tir ¢ lap su c¢b va tu dong khoi phuc cung cip
dién trong vai phut.

Tang ngudi tidu dung khong con thy dong ma trd thanh "prosumers" co thé
vira san xuit vira tiéu thu dién. Tang nay ciing bao gém céc thiét bi thong minh
trong nha (smart appliances) c6 thé nhan tin hiéu gia dién va tu dong diéu chinh hoat
dong dé tbi uu chi phi.

Tang quan ly va diéu khién I3 "bo ndo" cua Smart Grid bao gom SCADA
(giam sat va diéu khién), EMS (quan 1y nang lugng), DMS (quan 1y phan phdi), OMS
(quan 1y su ¢6) va nén tang phan tich Big Data. World Bank (2016) nhdn manh ting
nay can xur 1y hang triéu diém dit liéu mdi gidy va dua ra quyét dinh thoi gian thyc.

Tang truyén thong xuyén sudt cac tang khac. Dominguez-Bolafio va cong su
(2022) luu ¥ can két hop nhiéu cong nghé: cap quang cho truyén tai, PLC hoic
RF mesh cho phan phdi va cong nghé khong day 4G/5G cho két ndi cudi cung.

1.1.2.4. Loiich cua lwoi dién thong minh

Smart Grid mang lai nam nhoém loi ich thiét thuc va c6 thé dinh luong cho
cong ty dién lyc, nguoi tiéu dung va xa hoi.

Nang cao d0 tin ciy cung cap dién Ia loi ich quan trong nhat. Paul va cong su
(2014) ching minh Smart Grid giam thoi gian mat dién trung binh (SAIDI) tir 20-
50% nho kha nang ty phat hién va tu khéc phuc su cd. Khi su cb xay ra, hé théng tu
dong co lap phﬁn bi 16i va nhanh chéng dinh tuyén lai nguén dién. biéu nay dac biét
quan trong v6i khach hang cong nghiép, bénh vién, trung tam dit liéu vi mdi phut mat
dién co thé gay thiét hai hang nghin dén hang chuc nghin do la.

Giam ton that dién nang 1a loi ich kinh té tryc tiép. World Bank (2016) chi ra

t6n that dién nang trén ludi dién Vit Nam khoang 6-7%. Smart Grid gidam ton that
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thong qua ba co ché: t6i wu hoa dién ap va dong tai dya trén phan tich thoi gian thyc;
phat hién sém cac diém tiéu hao ning lugng bat thuong; va giam trom cap dién thong
qua hé thdng do dém tir xa. Nghién ctru cho thdy Smart Grid c6 thé giam t6n that k¥
thuat tur 1-3% téng san lugng dién, tuvong duong tiét kiém hang tram triéu kWh va
hang nghin ty déng mdi nim.

Ti wu hoa chi phi van hanh d&én tir nhiéu ngudn. Energy.gov (2016) chi ra viéc
chuyén tir doc cong to thu cong sang tir dong tiét kiém chi phi nhan céng dang ké.
Kha ning dy bao va phat hién sém hu hong cho phép chuyén tir bao tri dinh ky sang
bao tri dy phong, giam chi phi bao tri 10-30% dong thoi kéo dai tudi tho tai san. THi
uu hoéa huy dong nguon dién dya trén du bao phuy tai chinh xac ciing giam chi phi
nhién liéu va ting hiéu sut van hanh.

Ho tro ning luong tai tao 1a loi ich chién luoc trong boi canh bién doi khi hau.
Cakir va cong su (2022) nhan manh Smart Grid v6i kha nang du bao thoi tiét, luu trix
nang lugng va quan ly phu tai linh hoat c6 thé hép thu ty 1€ cao nang lugng tai tao
bién dong ma van duy tri on dinh. Piéu nay giup giam phat thai khi nha kinh va giam
phu thudc nhién li€u hoa thach. Pirc va Pan Mach da dat ty 1€ dién tai tao trén 40-
50% nhd dau tu Smart Grid,

Cai thién dich vu khach hang thong qua nhiéu cach. Cong to thong minh
cho phép theo doi ti€u thu thoi gian thuc qua ung dung di dong. Chuong trinh gia
dién linh hoat khuyén khich dich chuyén phu tai tir gio' cao diém sang gid thap diém.
Hé thdng canh bao tiéu thu bat thudng giup phat hién ro ri dién hodc thiét bi hong
som. Thanh toan dién tir ty dong mang lai sy thudn tién va chinh xac hon.

1.1.3.  Khdi niém vé cdc hé thong cong nghé hé tro
IoT trong Smart Grid duoc hién thuc hoa thong qua nhiéu hé thong ing dung

cu thé ¢ chuc ning riéng nhung tuong tac chit ché.
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Hinh 1.3: Hé théng SCADA (Nguén: Téc gid tw thiét ké)

H¢ thong SCADA (Supervisory Control and Data Acquisition) 1a mot trong
nhing hé théng quan trong nhat. Theo Quyét dinh 41/QD-PTDL (2020), SCADA 1a
hé thdng thu thap dir liéu, giam sat, diéu khién va quan 1y nang luong phuc vu van
hanh hé théng dién. Chiic nang chinh bao gdom giam sat thoi gian thyuc cac thong s6
nhu dién &p, dong di¢n, tan s, cong suat; diéu khién tir xa cac thiét bi dong cat; bao
dong khi thong s6 vuot ngudng; va luu trit dit liéu lich sa. EVN Ha Noi (2024) mo
ta cdu trac ba cap do: cip trudng (cam bién va actuators), cAp diéu khién (RTU/PLC)
va clp giam sat (may chi va HMI). Paul va cong su (2014) chi ra SCADA dang duoc
nang cap voi thiét bi thong minh hon, giao thirc mé IEC 61850 va kha nang phan tich
Big Data.
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Hinh 1.4: Hé thong AMI/AMR (Nguén: Téc gid tw thiét ké)

Hé thong AMI/AMR dai dién cho sy tién héa cua cong nghé do dém.
Energy.gov (2016) phan biét AMR (Automatic Meter Reading) chi thu thap dir li¢u
mot chiéu va AMI (Advanced Metering Infrastructure) cho phép giao tiép hai chiéu
theo thoi gian thyc. EVN (2023) mo ta AMI gdm bdn thanh phéan: cong to théng
minh, hé thong truyén thong, phan mém MDM (Meter Data Management) va tng
dung khach hang. Loi ich chinh 13 tiét kiém chi phi nhan céng doc cong to, phat hién
trom cip dién thong qua phan tich dit liéu, cai thién quan 1y su ¢d vi biét ngay khu vuc

mat dién va hd trg cac chuong trinh quan 1y nhu cau véi dir liéu chi tiét theo timg gio.
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Hinh 1.5: Hé théng dap wng nhu ciu phu tai (DR) (Nguon: Tdc gid tir thiét ké)
Hé thong DR (Demand Response) 13 chuong trinh quan 1y nhu cu dién. EVN
(2022) dinh nghia DR khuyén khich khach hang diéu chinh tiéu thu khi nhan tin hiéu
gia dién hodc yéu cau. C6 hai loai: DR dua trén gia (price-based) va DR dua trén
khuyén khich (incentive-based). World Bank (2016) chi ra DR gitp giam nhu cau

dién dinh tir 5-15% ma khong can xy nha may mai, tiét kiém chi phi dau tu 16n.
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Hinh 1.6: Hé théng EMS (Nguon: Tdc gid tw thiét ké)
Hé thong EMS (Energy Management System) tich hop v6i SCADA dé tdi
uu héa huy dong ngudn. Theo Quyét dinh 41/QD-DTBL (2020), EMS thyc hién du

bao phu tai, 1ap ké hoach huy dong ngudn tdi wu (unit commitment), phan b phy tai
kinh té (economic dispatch) va phan tich dong cong suat. Paul va cong sy (2014) nhan
manh EMS nhén dit liéu thoi gian thyuc tir SCADA dé tinh toan va giri 1énh diéu khién
ngugc lai.

Cic hé thong bd sung gdbm Appmeter theo ddi van hanh luéi dién trung thé
thoi gian thuc; PMIS quan 1y co s& dir ligu thiét bi ki thuat két ndi véi GIS; va DCS
diéu khién hé thdng phat dién két hop nhiéu ngudn nhu diesel va dién gid.

Mobi quan hé tich hop giira cac hé thong 13 then cht. Sethi va Sarangi (2017)
chi ra sttc manh Smart Grid nam & tich hop lién mach. SCADA chia sé dit liéu véi
EMS, AMI cdi thién du bao phu tai, PMIS cung cép thong tin gidi han thiét bi. Burhan
va cong su (2018) khéng dinh tich hop tao hi€¢u ing cong huodng - toan bd hé théng
thong minh hon nhiéu so véi tong cac phan riéng 1¢.

1.1.4. Cdc ly thuyét nén ting
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Dé xay dung mo hinh nghién ctru viing chic vé cac yéu t6 anh hudng dén hiéu
qua tmg dung IoT trong ludi dién théng minh thi viéc nam vimng cac 1y thuyét nén
tang da duoc kiém chtng trong linh vie chip nhdn va ap dung cong nghé 1a diéu can
thiét. Cac 1y thuyét nay khong chi cung cap khung phan tich ma con giup giai thich
cac moi quan hé nhin qua giita cac bién trong mé hinh nghién ctru.

1.1.4.1. Ly thuyét TAM (Technology Acceptance Model)

Ly thuyét chap nhan céng nghé (Technology Acceptance Model - TAM) do
Davis (1989) dé xuat 1a mot trong nhimng 1y thuyét quan trong nhat dé giai thich va
du dodn hanh vi sit dung cong nghé cua con nguodi. TAM dugc xay dung dua trén 1y
thuyét hanh dong hop 1y (Theory of Reasoned Action - TRA) nhung dugc diéu chinh
dé phu hop v6i bdi canh cong nghé thong tin.

Hai yéu t6 cot 16i cia TAM 1a nhan thirc vé tinh hiru ich (Perceived Usefulness
- PU) va nhén thirc vé tinh dé str dung (Perceived Ease of Use - PEOU). Nhan thirc
vé tinh hitu ich duoc dinh nghia 1a mrc 6 ma mdt nguoi tin réng viéc sir dung mot
hé théng cu thé s& nang cao hi¢u suat cong viéc cia hg. Nhan thirc vé tinh dé sir dung
dugc dinh nghia 1a mrc o ma mdt nguoi tin ré“mg viéc st dung mdt h¢ théng cu thé
s& khong doi hoi nhiéu nd lyc. Davis (1989) da chtiing minh théng qua nhiéu nghién
ctru thyc nghiém ring hai yéu té ndy c6 anh hudng manh mé dén thai do cua ngudi
dung d6i voi cong nghé, tir d6 anh hudng dén y dinh st dung va cudi cung 13 hanh vi
st dung thuc té.

Phat trién ctia TAM: Venkatesh va Davis (2000) dd mé rong mé hinh gdc thanh
TAM2 bang cach bo sung thém cac yéu t6 anh hudng xa hoi (subjective norm - anh
huong ctia ngudi khac d6i voi quyét dinh sir dung cong nghé) va cac qua trinh nhan
thirc bo sung nhu tinh phi hop véi cong viée (job relevance), chat luong dau ra
(output quality) va kha ning chimg minh két qué (result demonstrability). Tiép theo
d6, Venkatesh va Bala (2008) d4 phét trién TAM3 véi su bo sung cac yéu tb diéu tiét
va can thiép cu thé dé tang cuong viéc chap nhan cong nghé.

Ung dung trong bdi canh IoT va Smart Grid: Trong bdi canh trién khai cong
nghé IoT cho ludi dién thong minh, TAM goi y rang su thanh cong phu thudc rat 16n
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vao viéc 1am cho nhan vién nhan thiy tinh hiru ich rd rang cua cac hé théng méi. Pidu
nay co thé dat dugc thong qua viéc chimg minh cuy thé cac loi ich nhu giam thoi gian
xir 1y su cd, ting d6 chinh xéac trong van hanh hodc giam khdi luong coéng viée thu
cong. Pong thoi, cong nghé can dugc thiét ké sao cho dé dang st dung thong qua
giao dién ngudi dung than thién, truc quan va cung cip dao tao diy du. Iyengar va
cong su (2003) chi ra rang trai nghiém st dung ban dau c6 anh huéng 1au dai dén
viéc chép nhan cong ngh¢, do do6 viéc hd tro tich cuc trong giai doan dau trién khai
1a rat quan trong. Ngoai ra, viéc truyén thong hiéu qua vé loi ich ctia hé thong va tao
ra cac cau chuyén thanh cong (success stories) tir nhitng nguoi dung tién phong cling
gitip ting cudng su chap nhan cong nghé trong to chic.
1.1.4.2. Ly thuyét Technology Readiness

Ly thuyét vé sy san sang cong nghé (Technology Readiness) do Parasuraman
(2000) dé xuat tap trung vao xu hudng tim 1y ctia con ngudi hodc to chirc trong viée
tiép nhan va st dung cac cong nghé¢ méi dé dat duoc muc tiéu trong cong viéc va
cudc song. Khac voi TAM tép trung vao viéc danh gia moét cong nghé cu thé,
Technology Readiness xem xét dic diém tam 1y téng quat cua ngudi dung hodc to
chue.

Mo hinh Technology Readiness Index (TRI) xac dinh bdn chiéu tdm 1y anh
huong dén su san sang cong nghé. Hai chiéu tich cyc gom lac quan (optimism - niém
tin rang cong nghé mang lai sy kiém soat, linh hoat va hiéu qua ting cao) va d6i méi
(innovativeness - xu hudng tré thanh nguoi tién phong trong thir nghiém cong nghé
m&i). Hai chiéu tiéu cyc gom kho chiu (discomfort - cam giac bi cong nghé kiém soat
va choang ngop) va khong an toan (insecurity - sy hoai nghi vé kha ning hoat dong
dung cua cong nghé va lo ngai vé hau qua tiéu cuc). Parasuraman (2000) chi ra rang
mdi ¢4 nhan hodc td chirc 6 mot td hop khéc nhau ctia bdn chiéu nay, tao nén muc
do sin sang cong nghé khac nhau.

Mé rong sang cap do t6 chirc: Trong bdi canh t6 chirc, khai niém Technology
Readiness dugc mo rong dé bao gém ca su san sang vé mat k¥ thuat va con nguoi.

Snyder-Halpern (2001) trong nghién ctru vé trién khai hé thong thong tin 1am sang da
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phat trién mé hinh danh gia su sin sang t6 chirc (organizational readiness) bao gdm
ba nhom yéu té chinh. Thtr nhat 14 sy san sang vé ha ting k¥ thuat (technological
readiness) bao gdm phéan cing, phin mém, mang truyén thong va kha ning twong
thich v6i cac hé thdng hién c6. Thir hai 14 sy sin sang vé con nguoi (people readiness)
bao gdm trinh d6 chuyén mén, k§ ning cong nghé thong tin, thai ¢ dbi voi thay doi
va vin hoa hoc hoi. Thi ba 1a si sin sang vé t6 chirc (organizational readiness) bao
g6m cam két ciia 1anh dao, ngudn lyc tai chinh, cau tric to chirc pht hop va quy trinh
r0 rang.
1.1.4.3. Ly thuyét quan Iy thay doi

Ly thuyét quan 1y thay doi (Change Management Theory) cung cap khuon kho
dé hiéu va quan 1y qua trinh chuyén doi tir trang thai hién tai sang trang thdi mong
mudn trong to chirc. Viée trién khai cong nghé IoT trong ludi dién thong minh khong
chi 12 thay ddi cong nghé ma 12 mot su chuyén doi toan dién vé quy trinh, vai tro va
van hoa lam viéc.

Mo hinh ba giai doan cia Lewin: Kurt Lewin (1947) dé xuat mo hinh quan 1y
thay ddi cb dién g@)m ba giai doan. Giai doan "lam tan bang" (unfreezing) l1a viéc tao
dong luc cho thay doi bﬁng cach lam cho moi ngudi nhan thirc dugc su can thiét phai
thay ddi va sin sang tir bo cach lam cii. Giai doan "thay doi" (changing) 1a viéc trién
khai cac thay d6i cu thé vé cong nghé, quy trinh va hanh vi. Giai doan "dong bang"
(refreezing) 13 viéc ciing c6 va thé ché hoa cac thay doi méi dé chung tro thanh phan
thudng xuyén cua hoat dong to chirc.

Mo hinh tam buéc cia Kotter: Kotter (1996) da phat trién mo hinh chi tiét hon
v6i tam budc quan 1y thay doi dua trén nghién ctru hon 100 t6 chirc. Cac budc bao
gdm tao cam giac cap bach, xay dung lién minh huéng dan manh mé, phét trién tim
nhin va chién luoc, truyén dat tAm nhin thay doi, trao quyén cho hanh dong rong rai,
tao ra chién thang ngan han, cing cd thanh qué va tao thém thay doi, va cudi cing 1a
neo giit cac cach tiép can méi trong van héa. Kotter nhan manh rang nhiéu du an

chuyén ddi thit bai khong phai do cong nghé khong tét ma do khong tuan thu cac
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budc nay, dic biét 1a viéc khong tao duge cam gidc cip bach va khong c¢6 cam két
manh mé tir 1anh dao cip cao.

Mo hinh ADKAR cua Prosci: Hiatt (2006) dé xuit mé hinh ADKAR tip trung
vao ca nhan véi nam yéu td can thiét cho thay d6i thanh cong. Awareness (nhén thirc)
vé su can thiét phai thay d6i; Desire (mong mudn) tham gia va hd tro thay doi;
Knowledge (kién thirc) vé cach thay doi; Ability (kha ning) thuc hién cac k¥ ning va
hanh vi méi; va Reinforcement (ciing ¢d) dé duy tri thay doi. M6 hinh nay dic biét
hiru ich trong viéc chan doan tai sao mot s6 ca nhan hodc nhém khang cu thay ddi va
thiét ké cac can thiép phu hop.

1.1.4.4. Ly thuyét nang lic t6 chire (Organizational Capability Theory)

Ly thuyét ning luc t6 chiic tip trung vao viéc xac dinh va phat trién cic ngudn
luc va nang luc ndi tai cia t6 chic nhu 13 nén tang cho loi thé canh tranh bén viing.
Trong bdi canh tng dung cong nghé IoT, 1y thuyét nay giup giai thich tai sao mot sd
t6 chirc thanh cong trong khi nhitng t6 chirc khac that bai mic du dau tu vao cing
mot cong nghé.

Quan diém dya trén ngudn luc (Resource-Based View - RBV): Barney (1991)
va Wernerfelt (1984) dé xuat rﬁng loi thé canh tranh bén ving dén tir viée so hitu va
khai thac cac ngudn luc c6 bén dic diém: c6 gia tri (valuable - gitp td chirc khai thac
co hoi hodc v6 hiéu hoa mdi de doa), hiém (rare - khong nhiéu d6i thi so hitu), khod
bat chude (imperfectly imitable - ddi tha kho sao chép) va khong thé thay thé (non-
substitutable - khong c6 ngudn luc thay thé twong duong). Ngudn luc khong chi 1a tai
san hitu hinh nhu thiét bi hay cong nghé ma con bao gdm tai san v hinh nhu kién
thirc, k¥ nang, quy trinh va vin hoa t6 chirc.

Nang luc dong (Dynamic Capabilities): Teece va cong su (1997) va Teece
(2007) d3 mo rong RBV bang khai niém "ning luc dong" - kha ning cia td chic
trong viéc tich hop, xay dung va tai cau hinh cac nang lyc ndi va ngoai dé dap tng
v6i moi truong thay doi nhanh chong. Ning lyc dong bao gom ba loai ning lyuc cot
16i: kha nang cam nhén va dinh hinh co héi cling nhu méi de doa (sensing), kha ning

nam bat co hoi (seizing) va kha niang duy tri kha ning canh tranh thong qua ting
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cudng, két hop, bao vé va tai cau hinh tai san v6 hinh va hiru hinh caa doanh nghiép
(reconfiguring). Trong bdi canh cong nghé thay d6i nhanh nhu IoT, ning lyc dong
dic biét quan trong vi cho phép to chirc khong ngimg hoc hoi, thich tng va d6i méi.

IT Capability: Ross va cong su (1996) va Bharadwaj (2000) da nghién ctru cu
thé vé ning luc cong nghé thong tin (IT capability) nhur mét ngudn lwc chién luoc.
Ho dinh nghia IT capability 1a sy két hop hai hoa cta ba loai ngudn luc: ngudn luc
cong nghé (ha tang IT vat 1y va k¥ thuét), ngudn luc con nguoi (k¥ ning k¥ thuat va
quan 1y cua d6i ngii IT) va ngudn luc quan hé (kha ning phéi hop giira bo phan IT va
céc bd phan kinh doanh khac). Bharadwaj (2000) ching minh rang IT capability 1a
mot nguon lyc dua trén tri thirc, khé bat chudc vi né duge nhing sau trong quy trinh
lam viéc va van hoa td chirc, do d6 c6 thé tao ra loi thé canh tranh bén viing.

1.1.5. Cdc yéu to anh hwéng dén hi¢u qud vrng dung IoT

Dua trén céc 1y thuyét nén tang da trinh bay va tong hop tir cac nghién ciru thuc
nghiém vé tmg dung IoT trong Smart Grid thi c6 thé xac dinh nim nhoém yéu t6 chinh
anh huong dén hiéu qua ing dung IoT trong quéan 1y ludi dién thong minh. Viéc hiéu
1d cac yéu td ndy khong chi co y nghia 1y thuyét ma con cung cép co sd dé xay dung
mo hinh nghién ctru va dé xuat giai phap thuc tién.

1.1.5.1. Yéu t6 Mirc @ san sang cong nghé (TEC)

Burhan va cdng su (2018, tr. 25-28) chi ra rang yéu t6 cong nghé bao gdbm nim
khia canh chinh. Ha téng cong nghé can dam bao chat luong tir cam bién, hé théng
truyén thong dén may chu va luu trir dir liéu. Kha ning tuwong thich gitra cac hé théng
tir nhiéu nha cung cp thong qua cac chuan mo nhu IEC 61850, DNP3. B0 tin cdy va
6n dinh 13 yéu ciu tdi quan trong trong nganh dién luc voi co ché du phong va tu
phuc hoi. Kha ning mé rong cho phép ting tir hang nghin 1én hang triéu thiét bi ma
van duy tri hi¢u nang. Bdo mat can duoc thiét ké véi nhiéu 16p tr ma hoa, xac thuc
dén kiém soat truy cap va phat hién xam nhap.

1.1.5.2. Yéu t6 Nang lwc nhan su ky thudt (HUM)
Davis (1989, tr. 320) chirng minh ring ning luc va thai d6 ngudi dung quyét

dinh hiéu qua cong nghé. Yéu t6 nhan lyc bao gdom trinh d6 chuyén mén vé ki thuat
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dién, cong ngh¢ thong tin va phan tich dir liéu. K¥ nang thuc hanh st dung SCADA,
EMS, 1ap trinh va xit Iy sy ¢6. Thai do dbi véi cong nghé can dugc quan 1y qua truyén
thong va hd trg. Kha ning hoc héi lién tuc dé thich tmg véi cong nghé thay ddi
nhanh. Kinh nghiém thyc té gitp thich tmg nhanh hon véi hé thong méi.

1.1.5.3. Yéu t6 Hé thong t6 chirc va quy trinh (ORG)

Teece (2007, tr. 516) 1ap luan ring ning luc t6 chirc téng thé quyét dinh kha
nang ung dung cong nghé. Yéu té to chirc bao gdm ciu triic to chirc phii hop véi vai
tro trach nhi€m ro rang. Quy trinh lam viéc duogc t61 wu hoa va chuan hoéa trude khi
tu dong hoa. Phdi hop lién phong ban giita k¥ thuat, IT va van hanh. Vian héa to
chtic c6i mo vdi d6i méi va chap nhan thay d6i. Cam két lanh dao thé hién qua hanh
dong cu thé. Co ché danh gia gan véi sit dung IoT va khuyén khich két qua tét.

1.1.5.4. Yéu té Nguén lic tai chinh (FIN)

World Bank (2016, trang ix-x, Bang 2) chi ra rang yéu t6 tai chinh bao gdm ngan
sach dau tu ban dau chiém 20-40% gia tri tai san ludi dién. Chi phi van hanh thuong
xuyén cho bao tri, gidy phép va nhan su. Hiéu qua kinh té va ROI thong qua tiét kiém
van hanh, giam ton that va giam thoi gian mat dién v6i ROI tir 2:1 dén 3:1 trong 10-
15 nam. Co ché tai chinh sang tao nhu vay uu dai, PPP hodc co ché gia dién dac
biét. Quan 1y rui ro théng qua da dang hoa nha cung cip, cong nghé md va trién khai
theo giai doan.

1.1.5.5. Yéu t6 An toan va bdo mdt théng tin (SEC)

Arastoo va cong su (2024, tr. 12-15) canh béo ré“tng bao mat la thach thac 16n
nhat caa [oT trong ludi dién. Mbi de doa bao gdbm tin cong DDoS, chén dir liéu sai,
thay d6i 1énh diéu khién va danh cip thong tin. Diém yéu thiét bj nhu mat khau yéu,
khong cap nhat firmware, khong ma hoa va thiéu xac thye manh. Giai phap da 16p can
ap dung & cap do thiét bi, mang, ing dung va t6 chirc. Cong nghé méi nhu blockchain,
machine learning va 1y thuyét tro choi dang dugc nghién ctu. Tuan thu tiéu
chuan ISO/IEC 27001, NIST Framework va NERC CIP 13 yéu ciu quan trong.

1.1.6. Tiéu chi danh gia hiéu quad vwng dung loT
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Hiéu qua tng dung IoT duoc danh gia thong qua bon nhém tiéu chi chinh dya
trén khung danh gia cua Paul va cong su (2014) va World Bank (2016).

Hiéu qua ky thuat phan dnh kha nang cai thié€n cac chi tiéu k¥ thuat cua ludi
dién bao gém do tin cdy cung cip dién (giam SAIDI va SAIFI), giam ton that dién
nang trén ludi va cai thién chit lugng dién ning (6n dinh dién 4p va tan sb). Paul va
cong su (2014) chi ra Smart Grid c6 thé giam SAIDI tir 20-50% va World Bank
(2016) cho thiy kha ning giam ton that dién 1-3%.

Hiéu qua van hanh thé hién qua viéc rat ngin thoi gian phat hién va xir 1y sy
cd, ting d6 chinh xé4c trong du bao phu tai dién, cai thién hiéu qua bao tri thiét bi
thong qua chuyén tir bao tri dinh ky sang béo tri du phong va ti wu héa quy trinh 1am
viéc.

Hiéu qua Kinh té dugc do ludong qua tiét kiém chi phi van hanh (nhan cong,
nhién li€u, bao tri), t61 vu hoa dau tu tai san (str dung hiéu qua thiét bi hién c6 va lap
ké hoach dau tu méi khoa hoc hon) va ting ning suit lao dong. Energy.gov (2016)
udc tinh Smart Grid ¢6 thé giam chi phi van hanh 10-30%.

Hiéu qua dich vu phan anh su cai thién trong chét lwong phuc vu khach hang
bao g@)m tang mirc d6 hai Iong cia khach hang, cai thién do chinh xac héa don dién,
cung cip thong tin minh bach vé tiéu thu dién va rat ngin thoi gian giai quyét khiéu
nai.

Bén nhom tiéu chi nay s€ duoc van hanh hoéa thanh céac cau héi cu thé trong
bang hoi khao sat (chi tiét & Chuong 2) dé do ludng bién phu thudc "Hiéu qua tmg
dung [oT" (EFF) trong mo hinh nghién ctru.

1.1.7. Khung phan tich Iy thuyét va mé hinh nghién civu dé xudt
1.1.7.1.  Téng hop méi lién hé giita cdc Iy thuyét nén tang va yéu to anh
hwong

Duya trén bon 1y thuyét nén ting di trinh bay & muc 1.1.4 (TAM, Technology
Readiness, Change Management, Organizational Capability) va tong hop cac nghién

ctru thie nghiém trude ddy vé trién khai cong nghé trong to chirc, nghién ctru ndy xay
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dung mot khung phén tich tong hop dé giai thich hiéu qua ung dung IoT trong ludi

dién thong minh.

MG&i lién hé giita cac 1y thuyét nén tang va cac yéu té anh huéng duogc thé hién

trong Bang 1.1:

Bang 1.1: Anh xa tir Iy thuyét nén tang sang cac yéu té anh huéng

View (Barney 1991)

chién luogc

Ly thuyét nén tang Khai niém | Bién | Giai thich mdi lién hé
chinh twong
ung
Technology Su san | TEC | Parasuraman (2000) chi ra rang chat
Readiness (Parasuraman sang vé ha luong ha ting cong nghé 1a diéu kién
2000) tang cong tién quyét cho viéc chap nhan va sir
ngh¢ dung hi¢u qua cong nghé maéi. Burhan
va cong su (2018) khang dinh diéu
nay trong bdi canh Smart Grid.
TAM (Davis 1989) | Nhan thirc | HUM | Davis (1989) nhan manh rang nhén
+ Technology Readiness | vé tinh dé thire vé tinh dé sir dung (PEOU) phu
su dung va thudc 16n vao nang luc cia nguoi
su sdn sang ding. Iyengar va cong su (2003) bd
cla nguoi sung rang trai nghiém ban du cia
dung nguoi dung c¢6 anh hudng lau dai.
Organizational Nang luc | ORG | Teece (2007) chi ra nang luc to chiic
Capability (Teece 2007) | t6  chuc 1a yéu t6 quyét dinh kha ning khai
+ Change dong va thac cong nghé. Kotter (1996) nhan
Management (Kotter quan ly manh vai trd ciia cdu trac to chirc va
1996) thay doi quy trinh trong viéc quan ly thay doi
thanh cong.
Resource-Based Nguon lyc | FIN | Barney (1991) xem ngudn luc tai

chinh 1a mét trong nhitng ngudn lyuc
cot 16i. World Bank (2016) x4c nhan

tai chinh 1a rao can 1én trong trién
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2024)

Research (Arastoo et al. | mang va

bao mat hé

thong IoT

Ly thuyét nén ting Khai niém | Bién | Giai thich méi lién hé
chinh twong
ung
khai Smart Grid tai cac nudc dang
phat trién.
Information Security | An  ninh | SEC | Arastoo va cOng su (2024) canh bao

rang bao mat kém co thé dan dén hau
qua nghiém trong. Sethi va Sarangi
(2017) nhan manh bao mat phai duoc
tich hop ngay tir dau.

Nguon: Téng hop cua tac gia

Tich hop vai tro ciia IoT: Nhu da phan tich & myc 1.1.2.5 (hodc c6 thé tom tat

lai & day néu d3 bé muc 1.1.2.5), IoT déng vai trd cbt 161 trong Smart Grid thong qua

bbn chirc ning chinh: giam sat va thu thap dit liéu thoi gian thyc, phan tich va du bao

thong minh, diéu khién ty dong va toi wu héa, quan 1y tai san va bao tri du phong.

Céc chirc ning nay chi c6 thé phat huy hiéu qua khi ca nim yéu t6 TEC, HUM, ORG,

FIN va SEC déu duogc dap tng ¢ mirc do tot.
1.1.7.2.  Mé hinh nghién ciru dé xudt

Dua trén khung phan tich 1y thuyét, nghién ctru dé xuat moé hinh nghién ciru

gém nam bién doc 12p va mot bién phu thudc nhu trong Hinh 1.7:

mmmmmm

44444

Hinh 1.7: M6 hinh nghién ctru cac yéu to anh hudéng dén hi¢u qua rng dung
IoT (Nguon: Tac gia tu thiét ké)
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Giai thich mo hinh:

Mo hinh gia dinh rang hiéu qua tng dung IoT trong quan 1y ludi dién thong
minh (EFF) 1a ham s6 ctia nim yéu t§ chinh: mirc d6 sin sang céng nghé (TEC), ning
luc nhan sy ky thuat (HUM), hé théng td churc va quy trinh (ORQG), nguén luc tai
chinh (FIN) va an toan bao mét thong tin (SEC). Mi quan hé nay duoc thé hién dudi
dang phuong trinh hdi quy:

EFF = po + p:xTEC + p2xHUM + BsxORG + B+xFIN + BsxSEC + ¢

Trong do:

« EFF: Hiéu qua tmg dung IoT (bién phy thudc)

« TEC, HUM, ORG, FIN, SEC: Céc bién doc lap

e Po: Hé sb chan

e P1, Bz, B3, Ba, Bs: Cac hé sb hoi quy thé hién muc do tac dong
« & Sai s6 ngiu nhién

M6 hinh nay c6 ba dac diém quan trong. Thu nhét, tt ca cac mbi quan h¢ dugc
gia dinh 14 tich cuc (dwong), nghia 1a khi gia tri ctia bién doc 1ap ting thi hiéu qua
tmg dung IoT ciing ting. Thtr hai, md hinh gia dinh cac bién doc 1ap tac dong doc 1ap
va cong tinh 1én bién phu thudc (md hinh héi quy tuyén tinh da bién). Thi ba, mo
hinh nay 12 mé hinh téng hop tir nhiéu 1y thuyét nén tang khac nhau, phan anh ban
chét da chiéu va phuc tap ctia viéc trién khai cong nghé trong to chirc.

1.1.7.3. Cdc gia thuyét nghién ciiu

Dua trén md hinh nghién ctru va co s& 1y thuyét, nghién ctru dit ra nim gia
thuyét chinh:

Mirc d6 sin sang cong nghé duoc xem 13 yéu t6 co tac dong quan trong dén hiéu
qua ung dung IoT trong quan 1y ludi dién thong minh. Theo 1y thuyét Technology
Readiness, mirc do sin sang vé ha ting cong nghé, kha ning tich hop hé théng va
nang luc xur 1y dir liéu quyét dinh kha ning tiép nhan va khai thac hiéu qua cac cong
nghé méi trong to chirc (Parasuraman, 2000). Cac nghién ctru thuc nghiém trong linh
vuc Smart Grid ciing chi ra rang IoT chi c¢6 thé phat huy hiéu qua khi duoc trién khai

trén nén tang ha téng cong nghé du manh va d@)ng b0, dac biét la cac hé théng truyén
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thong, nén tang dir liéu va kha ning két ndi thoi gian thuc (Burhan et al., 2018). Bén
canh d6, Snyder-Halpern (2001) khang dinh rang su san sang vé cong nghé 1a yéu td
du bao quan trong dbi v6i thanh cong cua cac du an trién khai hé théng cong nghé
moi. Tir d6, gia thuyét H1 dugc dua ra:

H1: Muc do sin sang cong nghé cé tac dong tich cuc dén hiéu qua tmg dung
IoT trong quan ly luéi di¢n thong minh.

Ning lyc nhan sy k¥ thuat duoc cho 13 c6 anh hudng dang ké dén hiéu qua tng
dung IoT trong quan 1y luéi dién thong minh. Theo mé hinh chap nhan cong nghé
(TAM), nhan thirc vé tinh d& sir dung va tinh hiru ich ctia cong nghé — vén phu thudc
16n vao trinh do chuyén mén va k¥ ning cua nguoi sit dung — ¢6 vai trd quyét dinh
trong viéc chap nhan va khai thac cong nghé (Davis, 1989). Iyengar et al. (2003) cho
rang nang luc va trai nghiém ban dau ciia nguoi dung anh huong 1au dai dén hiéu qua
van hanh cac hé thong cong nghé phuc tap. Trong bdi canh IoT va Smart Grid, doi
ngil nhan sy k¥ thuat co trinh d6 cao s& gop phan van hanh on dinh hé théng, xu 1y
su ¢ kip thoi va tdi uu hoa viéc st dung dir liéu, qua d6 nang cao hi¢u qua quan ly
luéi dién. Tir d6, gia thuyét H2 dugc dua ra:

H2: Ning lyc nhan su ky thuat co tac dong tich cuc dén hiéu qua tng dung IoT trong
quan ly ludi dién thong minh.

Hé thong t6 chirc va quy trinh dugce xem 13 nhan t6 anh hudng dén kha ning
khai thac hiéu qua cong nghé IoT trong quan 1y ludi dién thong minh. Theo 1y thuyét
nang luc dong, kha ning t6 chirc, didu phdi va cai tién quy trinh quyét dinh viéc mot
t6 chirc c6 thé chuyén hoa cong nghé thanh hiéu qua hoat dong va loi thé canh tranh
hay khong (Teece, 2007). Cac nghién ctru ciia Ross et al. (1996) va Bharadwaj (2000)
cling chi ra ré’mg cong nghé thong tin chi thuc su phat huy hiéu qua khi duoc hd tro
bdi co cau to chirc phu hop va quy trinh van hanh 13 rang. Ddi véi ludi dién théng
minh, hé théng td chirc va quy trinh d@)ng bo sé tao diéu kién cho IoT duogc tich hop
hiéu qua vao cac hoat dong giam sat, didu do va bao tri ludi dién. Tir d6, gia thuyét

H3 duoc dua ra:
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H3: Hé thdng t6 chirc va quy trinh ¢6 tac dong tich cuc dén hiéu qua tng dung
[oT trong quan ly luéi dién thong minh.

Nguén lic tai chinh duoc coi 1a diéu kién quan trong anh hudng dén hiéu qua
tmg dung IoT trong quéan 1y luéi dién thong minh. Theo quan diém dya trén ngudn
lwe (RBV), ngudn lyc tai chinh 13 nén tang giup to chic dau tu, duy tri va khai thac
hiéu qua cac ngudn lyc khac, bao gdm ca cong nghé va nhan lyc (Barney, 1991). Béo
céo cua World Bank (2016) vé phat trién Smart Grid tai Viét Nam cling nhan manh
rang viéc trién khai va van hanh céc hé thong IoT, SCADA va AMI doi hoi nguén
v6n 16n va on dinh trong dai han. Do d6, cac don vi dién luc c6 ngudn lyc tai chinh
t6t hon sé& c6 kha ning dau tu dong bd va nang cao hiéu qua Gng dung IoT trong quan
Iy luwéi dién théong minh. Tu do, gia thuyét H4 duoc dua ra:
H4: Nguon lyc tai chinh ¢ tac dong tich cuc dén hiéu qua ung dung IoT trong quan
1y ludi dién thong minh.

An toan va bao mat thong tin dugc xem 13 yéu t6 then chdt anh huéng dén hiéu
qua tng dung IoT trong quan 1y luéi dién thong minh. Cac nghién ctru vé an ninh
Smart Grid cho thdy cac mbi de doa an ninh mang c6 thé lam suy giam hiéu qua van
hanh, tham chi gy gian doan nghiém trong cho hé thong ludi dién néu khong duoc
kiém soat tot (Arastoo et al., 2024). Sethi va Sarangi (2017) ciing khang dinh rang
mirc d6 bao mat cao gitp nang cao do tin cay va kha niang van hanh bén viing ciia cac
hé théng IoT. Do d0, viéc dam bao an toan va bao mat thong tin la diéu kién can thiét
dé IoT dugc tng dung hiéu qua trong quan 1y ludi dién thong minh. T d6, gia thuyét
HS5 duoc dua ra:

H5: An toan va bao mat thong tin c6 tac dong tich cuc dén hiéu qua ung dung
[oT trong quén ly ludi di¢n thong minh.

.Dinh nghia vdn hanh cdc bién va thang do

Dé c6 thé do ludong cac khai niém triru twong trong mo hinh nghién ctru, mdi
bién can duoc dinh nghia van hanh (operational definition) 1 rang va xy dung thang

do phu hop. Bang 1.2 téng hop dinh nghia van hanh va ngudn thang do cho ting bién:
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Bang 1.2: Dinh nghia van hanh céc bién va thang do

Bién Ky hi¢u Thang do Nguon tham khao
TEC1 (1) Chét luong thiét bi IoT
Mircdd | TEC2 (2) Do 6n dinh hé théng truyén thong
san sang Parasuraman (2000),
cong TEC3 (3) Kha nang tich hop Burhan et al. (2018),
nghé L . diéu chinh
(TEC) TEC4 (4) Kha nang mo rong
TECS (5) Do tin cy téng thé

HUMI1 (1) Trinh d% dao tao

Ning lye | HUM2 (2) Kinh nghi¢m thyc té
nhan sy
ky thuat
(HUM) | gum4 (4) Kha nang ty hoc

- Davis (1989), Iyengar
HUM3 (3) Ky néng xtr ly su co et al. (2003), dieu
chinh

HUMS (5) Thai d d6i v6i cong nghé moi

ORGl1 (1) Phan cong trach nhiém rd rang

H¢ thong | ORG2 (2) Quy trinh lam viéc hiéu qua
to chire -
va quy ORG3 (3) Phoi hop lién phong ban
trinh -
(ORG) ORG4 (4) Ho trg tir 1anh dao

Teece (2007), Ross et
al. (1996), diéu chinh

ORGS5 (5) Van hoa dbi méi

FIN1 (1) Pau tu thiét bi
Ngudn
s | FIN2 (2) Ngan séch ddo tao Barney (1991), World
chinh Bank (2016), diéu

FIN3 3) Chi phi bao tri i
(FIN) (€)) p chinh

FIN4 (4) Kha nang huy dong von

SEC1 (1) Chinh sach bao mat
Antoan | gpC2 (2) Cong nghé mi hoa
va bao - Arastoo et al. (2024),
mat SEC3 (3) Co ché xac thuc Sethi & Sarangi
thong tin o ) (2017), diéu chinh
(SEC) SEC4 (4) Giam sat an ninh

SEC5 (5) Xtr 1y su c¢b bao mat

EFF1 (1) Hiéu qua ky thuat
Hiéu qua . . Paul et al. (2014),
Wng dung | FFF2 (2) Hi¢u qua vén hanh World Bank (2016),
IoT EFF3 (3) Hiéu qua kinh t& Energy.gov (2016),
(EFF) diéu chinh

EFF4 (4) Hiéu qua dich vu

Nguon: Tong hop cia tac gia

Luu y vé thang do:
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« Tat ca cac bién déu str dung thang do Likert 5 mutrc d6: 1 = Hoan toan khong
dong v, 2 = Khong dong ¥, 3 = Trung 1ap, 4 = Pong ¥, 5 = Hoan toan dong ¥

« Céc thang do duoc diéu chinh tir cic nghién ctru qudc té dé phu hop véi bdi
canh nganh dién lyc Viét Nam

« Thang do s& dugc kiém dinh d6 tin cy (Cronbach's Alpha) va gia tri (EFA)
trong Chuong 3

« Chi tiét cac ciu hoi cu thé dugc trinh bay trong Phu luc bang hoi khao sat

1.2. Lich sir nghién ciru (Tong quan nghién ciru lién quan)

1.2.1. Tong quan cdc nghién ciru quéc té

Nghién ciru vé ung dung IoT trong Smart Grid da phat trién manh mé trén thé
gidi trong hai thap ky qua véi hang nghin cong trinh duoc cong bé trén cac tap chi va
hoi nghi khoa hoc uy tin.

Ahmad va Zhang (2021) thuc hién nghién citu c6 tinh hé thong vé vai tro cia
IoT trong cac hé théng nang lugng thong minh va mang luéi. Nghién ctru ctia ho phan
tich chi tiét cac ing dung IoT tir phat dién, truyén tai, phan phdi dén tiéu thu dién. Ho
két luan rang IoT 1a cong nghé nén tang cdt 161 bién tAm nhin vé Smart Grid thanh
hién thue va xac dinh céc thach thire chinh vé tich hop cong nghé, quan 1y dit liéu 1on
va bao mat.

Khare (2024) thuc hién tong quan toan dién vé IoT trong Smart Grid véi trong
tam vao co hoi, xu hudng va thach thire. Nghién ctru ndy xac dinh ba xu hudng chinh
dang dinh hinh twong lai cta linh vuc. Thtr nhat 1a xu hudng tich hop tri tué nhan tao
va machine learning dé phan tich dit liéu IoT va ho tro ra quyét dinh tu dong. Thir hai
1a xu hudng phat trién edge computing dé giam do tré va bang thong can thiét. Thi
ba la xu hudng tang cudong bao mat thong qua cac cong ngh¢ mdi nhu blockchain va
zero-trust architecture.

Fredrik va cong sy (2021) tap trung vao khia canh cong nghé truyén théng cho
Smart Grid. Nghién ctru ciia ho phan tich wu nhugc diém cia timg cong nghé truyén
thong tir cap quang, PLC, RF mesh dén cac cong nghé di dong nhu LTE va 5G. Ho

nhan manh rang khong cé mot cong nghé duy nhat phi hgp cho moi tinh hudng ma
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can két hop nhiéu cong nghé khac nhau tuy theo yéu cau cu thé vé bang thong, do tré,
pham vi phu song va chi phi.

Arastoo va cong su (2024) thuc hién khao sat toan dién vé an ninh Smart Grid.
Nghién ciru nay liét ké chi tiét cac phuong thirc tin cong phd bién bao gdom tén cong
tir chdi dich vu, tAn cong man-in-the-middle, tin cong gia mao dir liéu va tan cong
vao cac giao thire truyén thong. Ho ciing dé xuét cac giai phap phong thu st dung
blockchain dé dam bao tinh toan ven dit liéu, machine learning dé phat hi¢én bat
thuong va ly thuyét tro choi dé thiét ké chién lugc bao vé toi wu.

Céc nghién ctru qudc té nay cung cip nén tang 1y thuyét viing chic va bang
chtng thuc nghiém vé tiém ning va thach thirc ciia IoT trong Smart Grid. Tuy nhién
chung chi yéu duoc thyc hién trong bbi canh cac nude phat trién voi diéu kién khac
biét so v4i Viét Nam vé ha téng, quy dinh phap luat va trinh do cong nghé.

1.2.2. Cdc nghién ciru trong nudc

Tai Viét Nam thi nghién ciru vé Smart Grid va IoT trong nganh dién con kha
méi va chu yéu tip trung vao khia canh chinh sach va téng quan cong nghé.

TS. Nguyén Manh Hién (2021) phan tich bao cdo cua IEA vé chuyén doi sb
trong nganh ning lugng toan cdu va rat ra bai hoc cho Viét Nam. Nghién ctru chi ra
tiém ning 16n cta sb hoa trong viéc nang cao an ninh ning lwong, hiéu qua va kha
nang tiép can. Tuy nhién dng cling canh bao vé cac thach thirc nhur dam bao bao mat
va quyén riéng tu dit liéu, thay ddi cau trac thi trudng dién va dam bao tinh cong bang
trong tiép can cong nghé.

World Bank (2016) thuc hién nghién ctru chuyén siu vé Smart Grid tai Viét
Nam va d& xuét 16 trinh phat trién dén nam 2030. Nghién ctru nay danh gia hién trang
ludi dién Viét Nam vé6i cac van dé nhu ton that cao, do tin cay chua dat yéu cau va
kho khin trong tich hop ning luong tai tao. Ho dé xuét ba giai doan phat trién Smart
Grid bat dau tir nang cap SCADA va trién khai AMI, tiép theo 14 phat trién cac ung
dung quan 1y nang cao va cudi ciing 1a xay dung hé sinh thai niang luong thong minh

hoan chinh.
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Quyét dinh 749/QD-TTg (2020) cua Chinh phii phé duyét chuong trinh chuyén
d6i s6 nganh dién dén 2025 va tim nhin 2030 1 vin ban chinh sach quan trong nhat
dinh huéng cho viée g dung cong nghé s trong nganh dién Viét Nam. Quyét dinh
nay dit ra cac muyc ti€u cy thé nhu hoan thanh trién khai SCADA tai tit ca céc tram
bién ap 110KV trg 1én, trién khai AMI cho it nhat 30% khach hang, xdy dung nén
tang dir liéu tap trung va phat trién cac dich vu dién tir cho khach hang.

Céc Cong ty Dién luc nhu PC Binh Thuan (2023) da chia sé kinh nghiém thyuc
té trién khai cac hé thong cong nghé nhu Appmeter, PMIS va DCS. Tuy nhién cac
bao c4o nay chu yéu mang tinh mo ta va chia s¢ kinh nghiém chtr chua phai 1a nghién
ctru khoa hoc c6 phuong phap luan chat ché va phan tich dinh lugng.

Nhin chung thi cac nghién ctru trong nudc chi yéu & cap do chinh sach va tong
quan cong nghé. Thiéu cac nghién ctru thyc nghiém sir dung phuong phap dinh luong
dé do ludng cac yéu to anh huéng dén hiéu qua tng dung IoT trong bdi canh cy thé
cua cac don vi dién luc Viét Nam.

1.2.3. Khodng trong nghién ciru

Sau khi tong quan cac nghién ciru qudc té va trong nuée, Bang 1.4 tong hop cac

nghién ctru chinh va x4c dinh khoang tréng:

Bang 1.3: Tong hop nghién ctru lién quan va khoing tréng nghién ciru

Tac gia | Poi twong | Phwong | Bién Két qua | Han ché / Khoang
(Nam) | nghién ctru | phap chinh chinh trong
Burhan | IoT trong | Pinh tinh, | Vai tro | Xac dinh 4 | Chua c¢6 nghién
et al. | Smart Grid | tong quan | cong vai tro | ciru dinh lugng do
(2018) | toan cau nghé IoT | chinh  cua | luong hi¢u qua
IoT

Paul et | Smart Grid | Mo Tu phuc | Gidm Chua c6 nghién
al. tai My phong, hdi, SAIDI 20- | ctru thuc nghiém tai
(2014) phan tich | giam 50% don vi cy thé

50 liéu SAIDI
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Tac gia | Péi twong | Phwong | Bién Két qua | Han ché / Khoang
(Nam) | nghién ciru | phap chinh chinh trong
World Smart Grid | Chinh Pau tu, | Dé xuit 16 | Chua c6 nghién
Bank Viét Nam | sach, RO, rao | trinh va |clu cép cong ty
(2016) phong véan | can chinh sach | di¢n luc dia
phuong
Cakir et | Tich hop | M6 phong | Ngudn Smart Grid | Chua nghién ctru
al. nang luong tai  tao, | hd tro nang | cac yéu td to chc,
(2022) tai tao luu triv luong  tai | nhan lyc
tao

Sethi & | Kién trGic [ M6 hinh | Kién Pé  xuét | Thiéu kiém chung
Sarangi | IoT Smart | Iy thuyét |trGc, an | kién tric an | thuc nghiém
(2017) Grid ninh toan
Arastoo | An  ninh | Phan tich | Cic mdi | Xac  dinh | Chua do ludng tac
et al. | mang IoT |1y thuyét |de doa, | 10+ mdi de | dong dén hidu qua
(2024) giai doa chinh

phap
EVN AMI  tai |Bdo cdo|Céng to | Loi ich va | Thiéu danh gia hiéu
(2023) | ViétNam | ky thuat | thong trién khai | qua thuc té

minh
PC Lam | SCADA, Bao cao | H¢ Mo ta hién | Chua c6 nghién
Pong Appmeter | ndi b thong trang ctru khoa hoc danh
(2023) dang van gid cac yéu to anh

hanh huong

Tong hop cac khoing trong nghién ciru:

1.2.3.1.  Thiéu nghién ciru dinh lrong:
Hau hét cac nghién ciru qudc té vé ToT va Smart Grid sir dung phuong phép
dinh tinh, m6 phong hodc phén tich 1y thuyét. Thiéu cc nghién ctru dinh luong sir

dung dit liéu thuc nghiém dé do luong va kiém dinh cac yéu t6 anh hudng.
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1.2.3.2.  Thiéu nghién curu thuc nghiém tai Viét Nam:

Céc nghién ctru trong nudc chi yéu 13 bao céo chinh sach hodc mé ta hién trang.
Chua c6 nghién ctru khoa hoc nghiém tic danh gia hiéu qua img dung IoT tai cac don
vi dién luc cu thé.

1.2.3.3.  Thiéu mo hinh téng hop:

Céc nghién ctru trude thudng tip trung vao mot hodc mot vai yéu té riéng 16
(cong ngh¢, an ninh, tai chinh). Chua c6 mé hinh tong hop day du xem xét dong thoi
cac yéu tb cong nghé, nhan luc, t6 churc, tai chinh va bao mat.

1.2.3.4.  Thiéu nghién ctru cip dia phuong:

Céc nghién ctru & Viét Nam chi yéu & cap quc gia hoac EVN. Chua c6 nghién
ctru chuyén sdu tai cap cong ty dién luc tinh/thanh phd noi trién khai truc tiép cac hé
théng IoT.

Vi tri ciia nghién ctru nay:

- Nghién ctru nay khic phuc cac khoang tréng trén bang cach:

e St dung phuong phap dinh luong véi dit li€u thuc nghiém,;

e Thuyc hién tai Cong ty Dién lyc Lam Déng - dai dién cho cép cong ty dién luc
dia phuong;

« Xay dung mé hinh tong hop nim yéu té (TEC-HUM-ORG-FIN-SEC) dra trén
nhiéu Iy thuyét nén tang;

« Do ludng hiéu qua tng dung IoT qua bdn chiéu (k¥ thuat, van hanh, kinh té,
dich vu).

1.3.  Toém tit chwong 1

Chuong 1 d3 trinh bay co s Iy thuyét va nén tang khoa hoc cho nghién ctru vé
nang cao hiéu qua ung dung cong nghé IoT trong quan ly ludi dién thong minh. Noi
dung chuong tap trung lam rd cac khai niém cdt 13i lién quan dén Internet van vat
(IoT), lu6i dién thong minh (Smart Grid) va cac hé thong cong nghé hd tro, qua d6

hinh thanh cach tiép can thong nhat cho nghién ciru.
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Bén canh d6, chuong di tong hop va phan tich cac 1y thuyét nén tang nhu mo
hinh chip nhan cong nghé (TAM), chi sb san sang cong nghé (TRI), Iy thuyét ning
Iuc t6 chirc va quan diém duya trén ngudn luc (RBV), lam co s& dé xac dinh cac yéu
t6 anh huong dén hiéu qua ung dung IoT. Trén nén tang ndy, cic nhom yéu td gébm
cong nghé, nhan su, td chirc, tai chinh va an toan — bao mat thong tin dugc nhan dién

va hé thong hoa.

Chuong 1 cling da tong quan cac nghién ctru trong va ngoai nudc lién quan dén
I0T va Smart Grid, tir d6 chi ra khoang trong nghién ctru trong bdi canh cac cong ty
dién lyc tai Viét Nam. Trén co s 1y thuyét va tong quan nghién ciru, khung phan tich
Iy thuyét va mo hinh nghién ctru dé xuét duoc xay dung, lam nén tang cho viéc thiét

ké gia thuyét va phuong phap nghién ctru trinh bay trong Chuong 2.
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Chwong 2: PHUONG PHAP NGHIEN CUU
2.1. Thiét ké nghién ciru
2.1.1. Phwong phap nghién cvru dinh luong

Nghién ctru nay 4p dung phuong phap nghién ctru dinh lugng (quantitative
research method) dé danh gid cac yéu t6 anh hudng dén hiéu qua Gng dung cong nghé
IoT trong quan 1y ludi dién thong minh tai Cong ty Dién lyc Lam Dong. Theo
Creswell (2014), phuong phap dinh luong 1a mot phuong phép nghién ctru khoa hoc
sir dung cac k¥ thuat toan hoc va théng ké dé do ludong, phan tich va kiém dinh cac
mbi quan hé giita cac bién sé trong mot mod hinh nghién ctru duoc xay dung dua trén
co s& Iy thuyét va cac nghién ctru trude do.

Trong nghién ciru nay, phuwong phéap dinh lugng duoc trién khai thong qua ba
buéc chinh. Thir nhat, xdy dyng mé hinh nghién ctru gdm nam bién doc lap (muic do
san sang cong ngh¢, nang lyc nhan sy k¥ thuét, hé théng td chure va quy trinh, nguén
luc tai chinh, an toan va bao mat thong tin) va mot bién phu thudc (hi¢u qua ing dung
I0T). Thir hai, thu thap dir liéu so cap thong qua bang hoi khao sat ¢6 cau tric duge
thiét ké dua trén thang do Likert 5 muc do. Thir ba, sit dung cac k¥ thuat théng ké
nhu phén tich do tin cdy thang do (Cronbach's Alpha), phan tich nhan t6 kham pha
(EFA) va phén tich hdi quy tuyén tinh da bién dé kiém dinh mé hinh va cac gia thuyét
nghién cuu.

Dit liéu dinh lwong cho phép do ludong mirc d6 tac dong cua ting yéu td dén
hiéu qua tng dung IoT mdt cach khach quan va chinh x4c théng qua cac hé sé hoi
quy. Dong thoi, phuong phap nay cho phép kiém dinh muc d6 ¥ nghia théng ké cua
cac moi quan hé duoc gia dinh, tir d6 cung cip bang chimg thuc nghiém cho cac két
luan va dé xuét cua nghién ctu.

2.1.2. Ly do lwa chon phwong phap

Phuong phép dinh lugng dugc lya chon dua trén bén 1y do chinh ¢6 co sé khoa
hoc vitng chic.

Thir nhat, cau hoi nghién ciru tap trung vao viée do luong muic do anh huong

ctia cac yéu t dén hiéu qua tng dung IoT. Theo Bryman va Bell (2015), khi cau hoi
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nghién ctru tip trung vao viéc do luong, so sanh va kiém dinh mdi quan hé nhan qua
giita cac bién s6 thi phuong phap dinh lwong 1a Iya chon phu hop nht.

Thit hai, phuong phap dinh luong voi ¢& mau du 16n cho phép tong quat hoa
két qua nghién ciru cho toan bo téng thé. Hair va cong sy (2010) chi ra rang véi c&
mau dugc chon theo nguyén tic khoa hoc, két qua co thé duoc tong quat hoa cho toan
bd can bo k¥ thuat va quan 1y tai cong ty, dap ing nhu cau thuc tién trong viéc dua
ra quyét dinh quan tri.

Thir ba, cac nghién cttu trude ddy vé chip nhan va hiéu qua cong nghé (TAM,
Technology Readiness) chi yéu str dung phuong phéap dinh luong. Viée sir dung cung
phuong phap cho phép so sanh két qua véi cac nghién ctru trude va xac dinh su khac
biét trong bdi canh nganh dién lyc Viét Nam.

Thir tw, phuong phép dinh luong hiéu qua vé thoi gian va chi phi khi c6 thé thu
thap dir liéu tir s6 luong 16n ngudi tham gia trong thoi gian ngin thong qua bang hoi
¢6 cAu tric.

2.1.3. Uu diém va han ché ciia phwong phdp
Bang 2.1: Uu diém va han ché phwong phap dinh luong

Uu diém Han ché

Tinh khach quan cao thong qua k¥ | Khong kham pha sau yéu t6 tiém an chua

thuat thong keé duoc nghién ctru

Po ludng chinh xac mirc d6 tic dong | Khong nam bat day du sy phic tap cua

qua hé s6 Beta hién tugng

Tinh téng quat héa cao vdi co mau du | Phu thudc vao chat lugng bang hoi va sy

16n trung thyc

Kiém dinh gia thuyét nghiém ngat v6i | Mdi quan hé twong quan chtr chua chic

muc y nghia xac dinh nhan qua nghiém ngat

Hiéu qua vé thoi gian va chi phi Thiét ké cat ngang khong theo ddi thay

d6i theo thoi gian

Nguon: Tong hop cia tac gia
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Dé khéc phuc cac han ché, nghién ctru xay dung bang hoi dua trén cac thang do
d3 duogc kiém dinh trong cac nghién ciru trude va c6 thém ciu hoi mo dé thu thap y
kién bd sung. Ngoai ra, viéc két hop phong van bd sung véi mot sd can bo quan 1y
cép cao ¢ thé duoc thue hién néu can 1am 16 thém mot sb két qua dinh lugng.

2.2. Quy trinh nghién ctru
2.2.1. Téng quan ly thuyét va nghién ciru trude

Giai doan tong quan 1y thuyét va xay dyng mé hinh nghién ctru da duoc trinh
bay chi tiét tai Chwong 1, muc 1.1 (Co sé 1y thuyét) va muc 1.1.7 (Khung phan tich
Iy thuyét va mo hinh nghién ctru dé xuét).

Nhu da trinh bay ¢ Chuong 1, md hinh nghién ctru dugc xay dung dua trén su
tong hop cia bon 1y thuyét nén tang chinh: TAM (Davis 1989), Technology
Readiness (Parasuraman 2000), Change Management (Kotter 1996) va
Organizational Capability (Teece 2007). M6 hinh bao gom nim bién ddc lap (TEC,
HUM, ORG, FIN, SEC) va mét bién phu thudc (EFF) véi nam gia thuyét nghién
ctru H1-H5 du doan mdi quan hé tich cuc giita cac bién doc 1ap va hiéu qua Gng dung
IoT.

Chuong 2 ndy s& tap trung vao viéc trinh bay phwong phap nghién ctru dé
kiém dinh mé hinh va cac gia thuyét di duoc dé xuit & Chuong 1, bao gdm thiét ké
bang hoi, thu thap dit liéu va cac k¥ thuat phan tich thong ke.

2.2.2. Xay dwng mé hinh nghién civu va gid thuyét
2.2.2.1.  Sw phit hop ciia mé hinh véi Cong ty Pién lwc Lam Pong

Mo hinh nghién ctru ndm yéu t6 (TEC-HUM-ORG-FIN-SEC — EFF) ¢6 sy phu
hop cao véi bdi canh Cong ty Dién lyc Lam Pong vi nam 1y do sau:

Vé cong nghé (TEC): Cong ty dang trién khai nhiéu hé théng IoT bao gom
SCADA (hé théng giam sat va thu thap dit liéu), AMI (hé théng do dém théng minh),
Appmeter (g dung giam sat ludi dién), PMIS (phan mém quan ly ky thuat), EMS
(quan 1y ning luong) va DR (diéu chinh phu tai) ¢ cac giai doan khac nhau tir thi
diém dén van hanh chinh thic. Danh gia yéu t6 nay giup xac dinh chat luong ha tang

hién c6 va kha ning hd trg cho viéc mo rong ung dung IoT.
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V& nhan lwe (HUM): Doi ngii can bd k¥ thuat cé trinh d6 dao tao da dang tur
trung cip dén sau dai hoc trong cac chuyén nganh dién va cong nghé thong tin. Tuy
nhién, cong nghé IoT va cac hé théng thong minh 1 twong déi méi so véi hé théng
van hanh truyén thong. Panh gia ning luc nhan sy gitp xac dinh mic d6 sin sang va
dé xuat cac chuong trinh dao tao phu hop.

V& t6 chite (ORG): Cong ty hoat dong theo mé hinh phan cap vé6i nhiéu phong
ban churc nang (Diéu do, Van hanh luéi dién, Cong ngh¢ thong tin, K¥ thuat) doi hoi
su phdi hop chat ché khi trién khai IoT. Yéu t6 nay can duoc danh gia dé xac dinh
mturc dg r0 rang trong phan cong trach nhi€ém va hiéu qua ctua quy trinh lam viéc.

Vé tai chinh (FIN): Cac dy an cong nghé IoT doi hoi dau tu ban dau 16n
cho thiét bi, ha tang va dao tao cung chi phi van hanh thuong xuyén. Panh gia kha
nang tai chinh giup dé xuét cac giai phap phu hop véi diéu kién ngan sach cia cong
ty truc thuéc EVNSPC.

Vé bao mat (SEC): Cac hé thong SCADA va IoT trong ludi dién 14 ha ting
thiét yéu qubc gia. An toan va bao mat thong tin 1a wu tién hang dau can dugc danh
gia k¥ ludng dé dam bao van hanh an toan va tin cay.

2.2.2.2.  Vin hanh héa cdc bién trong béi canh cu thé

Céc bién trong md hinh nghién ctru dugc van hanh hoa cy thé cho Cong ty Dién
Iyc Lam Pong nhu sau:

Bién TEC (Mirc d sin sang cong nghé) dugc do luong thong qua danh gia
chét luong ctia cac hé thdng cu thé dang trién khai. Cau hoi tip trung vao do chinh
xac va do tin cay cua thiét bi cam bién va cong to thong minh, do 6n dinh cua hé
thdng truyén thong dir liéu qua cap quang, PLC hoic RF mesh, kha ning tich hop
giita SCADA va céc hé théng khac, kha niang mé rong s6 luong thiét bi khi can va do
tin cay té)ng thé trong diéu kién van hanh thyc té.

Bién HUM (N:ing lwe nhan su k¥ thuit) dugc do ludng qua dénh gia nang luc
cua can b tai cac phong biéu d6, Van hanh luéi dién va Cong ngh¢ thong tin. Cau

hoi danh gia trinh do dao tao chuyén mon, kinh nghiém thyuc té trong van hanh hé
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thong tw dong hoa, k¥ ning xir Iy su ¢b 1ién quan dén IoT, kha ning tu hoc va cap nhat
kién thirc méi, va thai do sin sang thich tng v6i cong nghé moi.

Bién ORG (Hé thong té chirc va quy trinh) duoc do ludng qua danh gid cAu
tric to chire va quy trinh 1am viéc hién tai. Cau hoi déanh gia su rd rang trong phan
cong trach nhiém khi trién khai IoT, tinh hiéu qua va chuén hoéa cua quy trinh quan
1y dit liéu, mirc d6 phdi hop giita cac phong ban, su hd tro va cam két cua Ban Giam
dbc, va vin hoa to chirc khuyén khich d6i méi.

Bién FIN (Ngudn lue tai chinh) duoc do ludong qua dénh gia kha nang tai chinh
hd trg du an IoT. Cau héi tip trung vao murc 46 day du clia ngan sach dau tu thiét bi,
ngan sach dao tao nhan vién, chi phi bao tri va nang cip thudng xuyén, va kha ning
huy dong von tir cac ngudn khac.

Bién SEC (An toan va bio mat thong tin) dugc do luong qua danh gia cac
bién phap va nang luc bdo mat hién c6. Cau hdi danh gid su rd rang cta chinh sach
bao mat, viéc ap dung cong nghé ma hoéa dir li€u, co ché xéc thuc nguoi dung va thiét
bi, hé thong giam sat va phat hién xam nhap, va quy trinh xtr Iy sy ¢ bao mat.

Bién EFF (Hiéu qua tng dung IoT) dugc do luong qua bdén khia canh
trong bdi canh cong ty: hiéu qua k¥ thuat (cai thién SAIDI/SAIFI, giam ton that
dién, tang chét lugng dién ap), hi€u qua van hanh (gidm thoi gian xu ly su ¢, tang
d6 chinh xac dy bao, cai thién bao tri), hiéu qua kinh té (tiét kiém chi phi, toi vu dau
tu, ting ning suat), va hiéu qua dich vu (tdng hai 1ong khach hang, cai thién d chinh
xéac hoa don, giam thoi gian giai quyét khiéu nai).

2.2.2.3.  Bién phu thuéc: Hiéu qua vmg dung IoT (EFF)

Bién phu thudc trong mé hinh 13 hiéu quéa tng dung IoT (EFF) duoc dinh nghia
la mirc 0 ma cac hé théng [oT da trién khai dap tng duogc cac muc tiéu ky thuat, van
hanh, kinh té va dich vu dé ra. Khac véi cac nghién ctru trudce chi tap trung vao viéc
do luong y dinh sir dung hodc mirc do chap nhan cong nghé, nghién ciru nay quan
tam dén hiéu qua thuc té cla viée ung dung sau khi hé théng da duoc trién khai.

Hiéu qua tmg dung IoT dugc do ludng qua bdn khia canh chinh dua trén khung

danh gié cua Paul va cdng su (2014) va World Bank (2016). Hi€éu qua k¥ thuat bao
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gdm cai thién do tin cdy cung cap dién (giam SAIDI/SAIFI), giam ton that dién ning
va cai thién chat luong dién ning. Hiéu qua van hanh bao gdm giam thoi gian phat
hién va xu ly su cd, tang d0 chinh xdc dy bdo phu tai va cai thién hi¢u qua bao tri
thiét bi. Hiéu qua kinh té bao gom tiét kiém chi phi van hanh, t6i vu hoa dau tu tai
san va ting nang suit lao dong. Hiéu qua dich vu bao gdm ning cao mirc d6 hai 1ong
cua khach hang, cai thién chét luong dich vu va tang tinh minh bach trong giao dich.

Mbi khia canh duoc do luong thong qua 3-4 cau hoi trén thang do Likert 5 mitrc
d0, tong cong khoang 4 cau hoi cho bién phu thudc. Piém trung binh cia cac cau hoi
nay s& duogc st dung 1am diém sb tong hop cho bién EFF trong phan tich hoi quy.

2.2.3. Thiét ké bing héi khdo st

Bang hoi khao sat 12 cong cu chinh dé thu thap dit liéu so cap. Viéc thiét ké
dugc thyc hién theo quy trinh khoa hoc nghiém ngit gom nam budc.

Buéc 1 - Xac dinh cau tric: Bang hoi gdm ba phan chinh. Phan A gi6i thiéu
muc dich nghién ctru, cam két bao mat va hudng dan tra 10i. Phan B thu thap thong
tin c4 nhan (vi tri cong tc, thoi gian cong tac, trinh do, kinh nghiém véi IoT). Phan
C gdm 28 cau hoi do ludng cac bién trong mé hinh (TEC: 5 cau, HUM: 5 cau, ORG:
5 cau, FIN: 4 cau, SEC: 5 cau, EFF: 4 cau).

Buéc 2 - Lwa chon thang do: Sir dung thang do Likert 5 mirc d6 cho tit ca cau
hoi: 1 = Hoan toan khong dong ¥, 2 = Khong dong ¥, 3 = Trung lap, 4 =Pong ¥, 5 =
Hoan toan dong y. Theo Likert (1932), thang do 5 diém 1a su can bang toi wu gitta
d6 chi tiét thong tin va kha ning phan biét cia ngudi tra 1oi.

Buéc 3 - Phat trién bién do lrong: Cac cau hoi duoc xay dung dua trén thang
do da kiém dinh trong cac nghién ctru trude (xem Bang 1.3, muc 1.1.7.4) va diéu
chinh cho phu hgp véi bdi canh nganh dién lyc Viét Nam. Vi dy, bién TEC duoc do
qua cau hoi vé chét luong thiét bi IoT dang st dung tai cong ty, do 6n dinh hé théng
truyén thong hién co, kha niang tich hop véi cac hé thong cii va kha ning mo
rong trong tuong lai.

Buéc 4 - Kiém tra va diéu chinh: Bang hoi dugc giri cho 3-5 chuyén gia (can

bd quan 1y cap cao va gidng vién chuyén nganh) dé xin y kién vé tinh rd rang cta
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ngdn ngit, tinh phu hop cta ndi dung va d6 dai hop 1y. Dua trén phan hoi, bang hoi
dugc diéu chinh dé dam bao d& hiéu va phu hop véi thyc té cong viée.

Budc S - Thir nghiém (pilot test): Bang hoi dugc thir nghiém véi 20-30 nguoi
dai dién. Dit liéu tir thir nghiém duoc phén tich Cronbach's Alpha dé kiém tra d6 tin
cdy. Cac cau hoi c6 hé sb twong quan bién-tong thap hodc lam giam Cronbach's Alpha
s& duge diéu chinh hoic loai bé.

2.2.4. Thu thdp dir liéu

Qua trinh thu thap dit liéu dugc thuc hién theo ké hoach chi tiét dé dam bao tinh
hé théng va dao durc nghién ciru.

Phuong phap chon miu: Sir dung phuong phap chon mau thuén tién c6 muc
dich (purposive convenience sampling). Pbi twong 1a can bd ky thuat, quan Iy van
hanh va chuyén vién IT tai Cong ty Pién luc Lam Pong c6 lién quan dén cac hé thong
IoT. Tiéu chi bao gdm c6 it nhat 1 nam kinh nghiém, hiéu biét vé it nhat mot hé thong
IoT va tg nguyén tham gia.

Xac dinh ¢& mau: Theo Hair va cong su (2010), ¢& mau tdi thiéu 1a 5-10 quan
sat/bién doc 1ap. Voi 5 bién doc 1ap, nghién ciru ddt muc tiéu thu thap 180 bang hoi
hop 1é (ty 18 36:1, vuot xa yéu cau). Dy kién phat 220-250 bang héi véi ty 1& phan
héi wée tinh 75-80%.

Quy trinh phat va thu: Sau khi duoc Ban Giam ddc chap thuan, bang hoi dugc
phat qua hai hinh thutc: bang hoi gidy (phat truc tiép tai cudc hop hodc qua trudng
phong) va bang hoi dién tir (qua email hoic Google Forms). Mdi bang héi co 101 gidi
thiéu r6 rang vé muyc dich, cam két bao mat va thoi gian hoan thanh (10-15 phat).

Thoi gian thu thip: Qua trinh dién ra trong 4-6 tuan. Nguoi nghién ciru ¢6 mat
tai cong ty dé giai dap thac mac va thu hoi bang hoi. Bang hoi dugc kiém tra ngay
sau khi thu vé dé phat hién va xu 1y kip thoi cac van dé.

Pam bao dao dirc: Nguoi tham gia dugc thong béo rd vé quyén tu nguyén,
quyén tir chdi va quyén rat lui. Thong tin ca nhan duoc bao mat tuyét di va chi ding
cho muc dich nghién ctru. Dt li¢u dugc ma héa va luu trir an toan.

2.2.5. Phan tich dir li¢u
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Sau khi thu thap, dir li¢u dugc xur Iy va phan tich theo quy trinh ndm budc st
dung phan mém SPSS 26.0.

Budée 1 - Lam sach dir liéu: Loai bo bang hoi thiéu >20% cau tra 151 hodc
¢6 dau hiéu tra 16i theo mau. Dit liéu hop 1€ dugc ma hoa (1-5 cho Likert) va nhap
vao SPSS. Kiém tra gia trj thiéu, gia tri ngoai lai va gia dinh phan phdi chuin. Gia tri
thiéu <5% duoc xir Iy bing mean imputation.

Budrc 2 - Thong ké mé ta: Tinh tan sd va ty 18 % cho bién dinh tinh (gi6i tinh,
vi tri, trinh d§). Tinh mean, dg I¢ch chuan, min, max cho bién dinh luong. Phan tich
tuong quan Pearson giita cac bién.

Buéc 3 - Kiém dinh d@ tin ciy: Tinh Cronbach's Alpha cho timg nhom bién
(TEC, HUM, ORG, FIN, SEC, EFF). Theo Nunnally va Bernstein (1994), Alpha >
0.7 1a chép nhén duge, > 0.8 1a tt. Loai bién c6 item-total correlation < 0.3 hodc lam
tang Alpha khi bi loai bé.

Buéc 4 - Phan tich nhan t6 EFA: Kiém dinh KMO (> 0.5) va Bartlett's Test
(p < 0.05). St dung Principal Axis Factoring va xoay Promax. Giit nhan t6 c6
Eigenvalue > 1. Loai bién c6 factor loading < 0.5 hoic cross-loading (chénh léch <
0.3). Tong phuong sai trich t6i thiéu 50%.

Buéc 5 - Hoi quy tuyén tinh: Kiém tra cac gia dinh (VIF < 5 cho da cong
tuyén, P-P plot cho phan phdi chuan phan du, Durbin-Watson 1.5-2.5 cho ty tuong
quan, scatter plot cho phuong sai d6ng nhét). Panh gia mo hinh qua R2, kiém dinh F
va hé s6 Beta. Chap nhan gia thuyét H1-H5 (43 d& xut tai muc 1.1.7.3) néu Beta co
p <0.05 va dau phu hop.

2.3. Doi twong va miu khao sat
2.3.1. Péi twong khdo sdt
Déi twong khao sat 13 can bo ki thuat va quan 1y tai Cong ty Dién lyc Lam Dong

¢6 lién quan dén cac hé thong IoT. Ho duoc chia thanh ba nhém chinh:
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Bang 2.2: Phan loai dbi twong khao sat

Nhom Vai tro Ty | Ly do chon
1¢

Cian bd ky | Didu do vién, ky su van | 60% | Truc tiép st dung SCADA, AMI,

thuat van | hanh, k§ thuat vién kiém Appmeter hang ngay, c6 hiéu biét thuc

hanh tra ludi dién té vé hiéu qua hé thong

Can bd | Truong/phd phong, quan | 25% | Ra quyét dinh dua trén thong tin IoT, co

quan ly doc doi gdc nhin toan dién vé hi€u qua tong thé

Chuyén Nhan vién phong Cong | 15% | Trién khai, bio tri ha tang cong

vién IT nghé thong tin nghé, chuyén sau vé k¥ thuat va bao mat

Nguon: Thiét ké cua tac gia
Ba nhom nay bao phu ddy du cac goc nhin: ngudi dung cudi (nhoém 1), ngudi
quan ly (nhém 2) va ngudi hd tro ki thuat (nhom 3), ddm bao tinh toan dién ctia danh
gia hiéu qua tng dung IoT.
2.3.2. Kich thwéc mdu va co sé xdc dinh
Co sé xac dinh: Hair va cong su (2010) khuyén nghi 10-15 quan sat cho mdi
bién doc 1ap trong hdi quy. Bartlett va cong su (2001) dé xuét tdi thiéu 150 mau cho
phan tich nhan t6 kham pha (EFA). Comrey va Lee (1992) xép 200 mau & mtrc "kha"
va 300 mau la "tét".
C& miu muc tiéu: 180 bang hoi hop 1¢
Ly do lua chon:
Véi 5 bién doc 1ap, 180 méu cho ty 1& 36:1, vuot xa yéu cau tdi thiéu 10-15:1,
dam bao do tin cdy cao cho phan tich hdi quy
« Dap tng tét yéu cu cho EFA (> 150 méu)
« Chiém 60-64% tong thé (~280-300 can bd lién quan dén IoT), dam bao tinh
dai dién cao
Chién lrge dat ¢& miu: Phat 230-250 bang hoi (du kién ty 1& phan hoi 75-
80%, loai trir 5-10% khong hop 18). Bién phap ting ty 1& phan hoi: ung ho ctia Ban
Giam dbc, bang héi ngan gon (10-15 phit), nhiéu hinh thirc tra 1i (gidy va dién tir),

nhic nho nhe nhang sau 1-2 tuan.
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2.3.3.  Tiéu chi lya chon doi twong khdo sdt
Tiéu chi bit budc:
Cén bd nhan vién chinh thirc dang lam viéc tai Cong ty Pién lyc Lam Déng
Thot gian cong tac tai cong ty > 12 thang;
Vi tri cong tac lién quan dén IoT: van hanh luéi dién, diéu d6, quan 1y k¥ thuat,
cong nghé thong tin hodc quan 1y cap phong ban;
C6 hiéu biét hodc trai nghiém voi it nhat mot hé thong IoT (SCADA, AMI,
Appmeter, PMIS, EMS, DR).
Tiéu chi wu tién:
Trinh d6 tir trung cap chuyén nganh dién tré 1én (cao dang, dai hoc, sau dai
hoc);
Thoi gian cong tac > 3 nam (c6 goc nhin vé sy thay doi trude va sau trién khai
IoT);
ba tham gia dao tao hodac tap huén vé st dung hé théng IoT;
Cé vai tro truc tiép trong van hanh hoac ra quyét dinh dua trén dir liéu IoT.
Tiéu chi loai trur:
Cén b0 1am viéc tai phong ban hanh chinh, tai chinh, nhan sy khong lién quan
dén van hanh k¥ thuat;
Nhan vién thoi vu, hop déng ngén han hodac thuc tap sinh;
Nguoi da nghi viéc hodc chuyén cong tac tai thoi diém khao sat;
Nguoi tir chdi tham gia hodc khong hoan thanh bang héi sau hai 1an nhic nho.
Cong cu va phwong phap xi ly dir liéu
2.4.1. Phén mém SPSS
Nghién ctru str dung phan mém IBM SPSS Statistics phién ban 26.0 lam cong

cu chinh cho xir Iy va phan tich dir liéu. SPSS duoc lira chon vi ba 1y do: (1) 1a phan

mém thong ké dugc su dung rong rai nhat trong nghién ctru khoa hoc xa hi véi hon

50 nam phat trién, (2) cung cip day dii cac cong cu phan tich can thiét (thong ké mo

ta, Cronbach's Alpha, EFA, twong quan, hdi quy) véi giao dién than thién, (3) két qua



48

duogc trinh bay dudi dang bang biéu chuén, thuan tién cho bdo céo. Microsoft Excel

dugc s dung bo sung dé to churc, luu trit dir liéu ban dau va tao biéu doé truc quan.

2.4.2. Cac buoc xir ly dir liéu

Dit liéu duoc phan tich theo quy trinh ndm budc chuan nhu sau:

Bang 2.3: Quy trinh phéan tich dir li€u

Bwoc

Muc dich

Cong cu/Ky

thuat

Tiéu chuan chap nhin

1. Lam sach

Loai bé dir li€u

Kiém tra thu

Thiéu <20% cau hoi;

dir liéu thiéu, khong hop | cong + SPSS | Khong c6 mau lap
1e
2. Théng ké |Hiéu dic diém | SPSS Mean, SD, Min, Max, Tan
mo ta mau va bién Descriptive )
Statistics
3. Kiém dinh | Panh gi4 tinh nhat | Cronbach's Alpha > 0.7; Item-total
do tin cay quan thang do Alpha correlation > 0.3

4. Phan tich

Kiém dinh gia tri

Principal Axis

KMO > 0.5; Factor loading

nhan t6 EFA | hoi ty va phéan biét | + Promax >0.5; Eigenvalue > 1
5. Hoi quy|Kiém dinh gia | Multiple VIF < 5; Durbin-Watson
tuyén tinh thuyét H1-H5 Regression 1.5-2.5; p<0.05

(Enter)

Chi tiét cac budc thue hién:

Nguon: Thiét ké cua tac gia

Buéc 1 - Lam sach dir liéu: Loai bo bang hoi thiéu trén 20% cau tra 1oi hodc

c¢6 dau hiéu tra 16i theo mau (tat ca déu chon ciing mot mirc do) hodc khong nhét quan

(cAu tra 10i mau thuan). Dit liéu hop 1& duoc ma héa sb (1-5 cho thang Likert, 1-2 cho

bién phan loai) va nhap vao SPSS. Kiém tra lai dé phat hién 13i nhap liéu thong qua

kiém tra gia tri ndm ngoai pham vi va so sanh ngau nhién vai dir liéu goc.

Budéc 2 - Thong ké mé ta: Di voi bién dinh tinh (gidi tinh, vi tri cong tac,

trinh d6), tinh toan tan sb va ty 1& phan trim, trinh bay dudi dang bang va biéu dd.
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Déi voi bién dinh lwong (cac bién trong mé hinh), tinh mean, d6 1éch chuan, min,
max, phuong sai. Tinh ma tran twong quan Pearson dé xem xét mdi quan hé ban dau
va phat hién da cong tuyén tiém an.

Buéc 3 - Phan tich d tin cay: Tinh Cronbach's Alpha cho tirng nhém bién
(TEC, HUM, ORG, FIN, SEC, EFF). Theo Nunnally va Bernstein (1994), Alpha >
0.7 1 chap nhan duoc, > 0.8 13 tot, > 0.9 1a rat tét. Xem xét hé sd twong quan bién-
tong (corrected item-total correlation) ciia tirng bién quan sat. Cac bién c6 hé s6 < 0.3
hoac lam tang Alpha khi bi loai bé s€ dugc xem xét loai bd. Qua trinh 1ap lai cho dén
khi tit ca nhom bién dat Alpha > 0.7.

Buéc 4 - Phén tich nhin t6 kham pha (EFA): EFA duogc thuc hién dé kiém
dinh gia tri hoi tu (convergent validity) va gia tri phan biét (discriminant validity).
Kiém dinh KMO (Kaiser-Meyer-Olkin) va Bartlett's Test trudc khi chay EFA. KMO
> (.5 va Bartlett's Test ¢c6 p < 0.05 cho thay dit liéu phu hop. EFA dugc thuc hién
riéng cho céc bién doc lap va bién phu thudc st dung Principal Axis Factoring va
xoay Promax. Gitt nhan t6 c6 Eigenvalue > 1. Loai bién c6 factor loading < 0.5 hoic
cross-loading v6i chénh 1éch < 0.3. Téng phuong sai trich t6i thiéu 50%.

Buéc 5 - Phén tich hdi quy tuyén tinh da bién: Sau khi thang do di duoc
kiém dinh, thuc hién hdi quy voi phuong phap Enter (tt ca bién doc 1ap dwa vao cing
lac). Kiém tra cac gia dinh: khong c6 da cong tuyén (VIF < 5), phan phéi chuan cia
phan du (P-P plot), khong c6 tu twong quan (Durbin-Watson 1.5-2.5), phuong sai
ddng nhat (scatter plot gitta gia tri du doan va phan du chuin héa). Panh gia mé hinh
qua R? va R2 hiéu chinh, kiém dinh F va cac hé sd Beta chuan héa. Céac gia thuyét
HI1-H5 (da dé xuét tai muc 1.1.7.3, Chuong 1) duoc chép nhan néu hé sb Beta tuong
ing ¢6 y nghia théng ké (p < 0.05) va c¢6 dau phu hop véi du doan (duong).

2.5. Tém tit chwong 2

Chuong 2 di trinh bay phuong phap nghién ciru duge sir dung nham kiém dinh

mo hinh va céc gia thuyét nghién ciru vé cac yéu té anh huong dén hiu qua img dung

cong nghé IoT trong quan 1y luéi dién thong minh tai Cong ty Dién lyc Lam Pong.
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No6i dung chuong 1am rd thiét ké nghién ciru dinh luong, 1y do lya chon phuong phap
cling nhu nhitng wu diém va han ché cta cach tiép can nay.

Chuong ciing mé ta chi tiét quy trinh nghién ctru, tir tong quan 1y thuyét va
nghién ciru trude, xdy dung mo hinh nghién ciru va gia thuyét, thiét ké bang hoi khao
sat, thu thap dit liéu dén phan tich va xur 1y dir liéu. Ddi twong khao sat, phuwong phap
chon mau va kich thuéc mau duogc xac dinh nham dam bao tinh dai dién va do tin cay
cua dit liéu nghién curu.

Bén canh dd, chuong gidi thi¢u cac cong cu va phuong phap xu 1y dir liéu, trong
do phﬁn mém SPSS duoc st dung dé kiém dinh d6 tin cay cua thang do (Cronbach’s
Alpha), phan tich nhan t6 kham pha (EFA) va phan tich hdi quy tuyén tinh. Nhiing
n6i dung nay 13 co s& phuong phap luin quan trong dé trinh bay va thao luan két qua

nghién ctu & Chuong 3.
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Chuwong 3: PHAN TiCH KET QUA VA THAO LUAN
3.1. Mo tid miu khao sat

Bing 3.1: Mo ta miu khao sat

SO lwong TAan suat (%)
Nam 155 78.68%
Gidi tinh
Nit 42 21.32%
Dudi 25 tudi 73 37.06%
7 25 - 35 tudi 66 33.50%
Tudi _
36 - 45 tudi 53 26.90%
Trén 45 tudi 5 2.54%
THPT 28 14.21%
Trinh do .
, DPai hoc/ Cao Pang 134 68.02%
hoc van
Sau Dai hoc 35 17.77%
Tong 197 100.00%

(Nguon: Tong hop tir két qua khdo sdt)

Nghién ctru dugc tién hanh véi dbi tuong khao sat 1 can bo k¥ thuat, can bo
quan 1y van hanh va chuyén vién cong nghé thong tin hién dang cong tac tai Cong ty
bién luc Lam Déng, c6 lién quan truc tiép dén viéc trién khai, van hanh hodc quan ly
cac hé thong Internet van vat (IoT) trong luéi dién thong minh. Sau qua trinh thu thap
va sang loc dir liéu, tac gid thu dugc 197 bang khao sat hop 1¢, dam bao dung doi

tuong va ti€u chi nghién ctru dé ra.
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mNam

m N

Hinh 3.1: Giéi tinh (Nguon: Tdc gia ti thiét ké)

Xét vé gi6i tinh, trong tong s6 197 nguoi tham gia khao sat, ¢ 155 nam (chiém
78,68%) va 42 nir (chiém 21,32%). Ty 18 nam gi6i chiém wu thé 16n phan anh ding
dac thu cua linh vuc dién lyc va cong nghé, noi yéu cau cao vé k¥ thuat, cuong do
lao dong va kha nang lam viéc trong moi truong cong nghi¢p thuong thu hat luc
luong lao dong nam nhiéu hon. Mic du vay, ty 1& nit giéi tham gia (trén 20%) van
cho thiy sy tham gia ngdy cang ting cua lao dong nir trong linh vuc céng nghé dién
luc, ddc biét & cac vi tri quan 1y, van hanh hodc hd trg cong nghé thong tin. CAu trac
gi61 tinh nay vi thé duoc xem 1a phu hop va co6 tinh dai di¢n cho dac diém nhan su

ctia Cong ty Dién lyc Lam Pong.
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m Duéi 25 tudi
m 25 - 35 tudi
B 36 - 45 tudi

m Trén 45 tudi

Hinh 3.2: Tubi (Nguon: Tac gid tu thiét ké)

Vé d6 tudi, mau khdo sat co sy phan bd twong d6i hop 1y gitta cic nhom tudi,
trong d6 nhom dudi 25 tudi chiém 37,06%, tir 25-35 tudi chiém 33,50%, tir 3645
tudi chiém 26,90%, va chi c6 2,54% trén 45 tudi. CAu trac nay cho théy lyc lugng lao
dong ciia Cong ty tap trung chii yéu ¢ nhom tudi tré va trung nién, chiém gan 70%
tong mau. Pay 1a nhom c6 kha ning tiép can va thich tmg nhanh voi cong nghé méi,
ddng thoi c6 ning luc thyc hanh k¥ thuat tot. Do tudi trung binh twong dbi tré ciing
1a mot yéu t6 thuan loi cho viée trién khai, van hanh va duy tri cac giai phap cong
ngh¢ IoT — von doi hoi kha nang cap nhat lién tuc, tu duy sdng tao va sy linh hoat

trong cong viéc.
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m THPT
m Dai hoc/ Cao Péng

m Sau Dai hoc

Hinh 3.3: Trinh d$ hoc van (Nguon: Téc gid ti thiét ké)

Xét vé trinh d6 hoc vén, két qua cho thdy c6 28 ngudi ¢ trinh do Trung hoc
phé thong (14,21%), 134 nguoi tot nghiép Pai hoc hodc Cao dang (68,02%), va 35
nguoi ¢o trinh do sau Pai hoc (17,77%). Ty 1€ ngudi co6 trinh do tir Pai hoc tré 1én
chiém téi 85,79%, phan anh rd chat lugng ngudn nhan lyc ciia Cong ty Dién lyc Lam
Pong — mot don vi hoat dong trong linh vic cong nghé cao va ky thuat phirc tap.
Diéu nay dong thoi dam bao do tin cay ciia thong tin khao sat, bai nhitng nguoi tham
gia déu c6 du hiéu biét chuyén mon dé danh gia khach quan, chinh xac vé& muc do sin
sang cong nghé, ning luc nhén sy, hé théng t6 chirc va hiéu qua ing dung IoT.

Té)ng quat, mau khao sat c6 dic diém ndi bat 1a luc lugng lao dong k¥ thuat
chiém da sé, trinh do hoc vén cao, do tudi tré va phan bd gi6i tinh phu hop véi dic
thu nganh dién lyc. Nhimg dic diém nay cho thay mau nghién ctru c6 tinh dai dién
tuong d6i t6t cho luc lwong nhan su dang truc tiép tham gia tng dung IoT trong quan
1y luwdi dién thong minh tai Cong ty Dién luc Lam Dong. Pong thoi, cau trac miu
nhu vay tao diéu kién thuén loi cho viéc thu thap dir li¢u co chit lugng va phan anh
trung thuc nhén thire, danh gia ciing nhu kinh nghiém thue té cta d6i ngii chuyén

mon trong qua trinh trién khai cong nghé mai nay.
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3.2. Kiém tra dé tin cdy thang do Cronbach’s Alpha

Két qua phan tich d6 tin cdy Cronbach’s Alpha d6i v6i bién Ngudn lyc tai chinh
(FIN) cho thay hé s6 Cronbach’s Alpha dat gia tri 0,624, thip hon ngudng chip nhan
thong thudng 12 0,7, cho thdy thang do nay chwa dam bao do tin cay can thiét. Xét chi
tiét cac chi sb, hai bién quan sat FIN2 va FIN3 c6 hé sb twong quan bién tong 1an luot
12 0,286 va 0,243, déu nho hon 0,3, cho thdy mirc d6 twong quan yéu vé6i thang do
tong thé. Pong thoi, khi loai bo hai bién nay, gia tri Cronbach’s Alpha cta thang do
tang 1én (tir 0,624 1én lan luot 0,639 va 0,673), diéu nay chimg t6 FIN2 va FIN3 lam
giam d6 tin cay chung cta thang do. Sau khi loai bo hai bién nay, thang do Ngudn
luc tai chinh con lai hai bién quan sat 1a FIN1 va FIN4.

Bang 3.2: Bang két qua kiém dinh dd tin cdy Cronbach’s Alpha cho bién FIN

Hé s0
Trung binh | Phuong sai ,
, ., | H¢ s0 twong | Cronbach’s
thang do néu | thang do neéu L i
, , quan bién tong | Alpha néu loai
loai bién loai bién i
bién
Ngudn luc tai chinh (FIN)- Cronbach's Alpha’s = 0,624
FIN1 10.8376 4.994 0.557 0.443
FIN2 10.9391 6.466 0.286 0.639
FIN3 10.8934 6.422 0.243 0.673
FIN4 10.9594 4.835 0.579 0.422

(Nguon: Két qud phdn tich bang phan mém SPSS)

Trong lan kiém dinh d6 tin cay Cronbach’s Alpha dau tién, mot sb bién quan

sat ¢6 hé sd twong quan bién — téng thap hon 0,3 va lam giam gia trj Cronbach’s

Alpha tong thé cta thang do, do d6 bi loai khoi mé hinh. Cu thé, & bién Mirc do sin

sang cong nghé (TEC), bién quan sat TEC1 ¢6 hé sb trong quan bién — tong nhé hon

0,3, cho thiy mirc d6 dong gdp yéu vao thang do, dong thoi khi loai bo bién nay thi

hé s6 Cronbach’s Alpha ciia thang do tang 1én dang ké. Vi vay, bién TEC1 dugc loai

bo khoi mé hinh, va thang do TEC sau khi loai bd bién nay c6 hé s6 Cronbach’s

Alpha dat 0,823, vuot ngudng chép nhan 0,7, chung t6 thang do nay dat do tin cay
tot.
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Déi v6i bién An toan va bao mat thong tin (SEC), bién quan sat SEC2 c6 hé sb

tuong quan bién — tong nho hon 0,3 va ddng thoi khi loai bo bién nay thi Cronbach’s

Alpha cua thang do ting 18n, cho thiy bién nay khéng phan anh tot ban chat khai

niém can do. Do d6, SEC2 dugc loai bo, va két qua sau khi hiéu chinh cho thdy hé s6

Cronbach’s Alpha cua bién SEC dat 0,841, chtrng to thang do dam bao dd tin cay cao

v6i1 cac bién quan sat con lai.

Véi thang do Hiéu qua tng dung IoT (EFF), bién quan sat EFF3 ciing bi loai bo

vi ¢6 hé s tuong quan bién — tong thap va lam giam gi tri Cronbach’s Alpha cia

toan thang do. Sau khi loai bo EFF3, hé s6 Cronbach’s Alpha cua thang do tdng 1én

0,887, cho thay d¢ tin cay rat cao, dong thoi cac bién quan sat con lai (EFF1, EFF2,

EFF4) déu ¢ hé sd twong quan bién — tong 16n hon 0,7, thé hién tinh nhat quan ndi

tai tot.

Bang 3.3: Bing két qua kiém dinh d9 tin cdy Cronbach’s Alpha cho cac bién

doc 1ap va phu thugc

Trung binh Phuong  sai ) Hé¢ s0
thang do « | Hé s0 twong quan | Cronbach’s
néu loai tha.n J ;do MU pién tong Alpha néu loai
Y loai bién "}
bién : bién
Miic d6 sin sang cong nghé (TEC)- Cronbach's Alpha’s = 0,823
TEC2 11,5279 5,046 0,614 0,791
TEC3 11,4873 5,18 0,552 0,818
TEC4 11,5736 4,572 0,674 0,764
TECS 11,5228 4,557 0,752 0,727
Nang lyc nhan sy ky thuat (HUM) - Cronbach's Alpha’s = 0,792
HUMI 14,198 15,568 0,751 0,866
HUM?2 14,1015 15,398 0,725 0,873
HUM3 14,198 15,476 0,768 0,863
HUM4 14,269 15,789 0,724 0,873
HUMS 14,2995 15,609 0,721 0,873
Hé thong t6 chitc va quy trinh (ORG) - Cronbach's Alpha’s = 0,822
ORGl1 14,5635 15,064 0,495 0,819
ORG2 14,4365 11,87 0,75 0,743
ORG3 14,4365 13,472 0,673 0,77
ORG4 14,2843 14,062 0,609 0,789
ORGS5 14,2589 14,581 0,556 0,803
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An toan va bao mat thong tin (SEC) - Cronbach's Alpha’s = 0,841

SEC1 10,6751 6,69 0,715 0,781
SEC3 10,6853 6,727 0,734 0,775
SEC4 10,8985 7 0,499 0,883
SEC5 10,5939 6,324 0,787 0,749
Ngudn luc tai chinh (FIN) - Cronbach's Alpha’s = 0,798

FINI 3,584 1,275 0,664

FIN4 3,706 1,229 0,664

Hi¢u qué ung dung IoT (EFF) - Cronbach's Alpha’s = 0,887

EFF1 6,868 4,391 0,838 0,787
EFF2 6,6599 5,032 0,809 0,818
EFF4 6,8274 5,144 0,702 0,906

(Nguon: Két qud phdn tich bang phan mém SPSS)
Téng quan, ddi véi cac bién doc 1ap trong mo hinh nghién clru, hé s6 Cronbach’s
Alpha ciia cac thang do sau khi loai bo cac bién quan sat khong dat yéu cau lan luot
la:
« Mirc d6 san sang cdng nghé (TEC): 0,823
o Nang lyc nhan sy k¥ thuat (HUM): 0,792
« Hé thdng t6 chirc va quy trinh (ORG): 0,822
e An toan va bdo mat thong tin (SEC): 0,841
« Ngudn lyc tai chinh (FIN): 0,798
o Hi¢u qua tng dung IoT (EFF): 0,887
Céc hé s6 Cronbach’s Alpha nay déu 16n hon 0,6 — ngudng chap nhan theo dé
xudt cia Nunnally & Burnstein (1994), chting to cac thang do ¢ do tin cdy t6t va tinh
nhat quan ndi tai cao. Cac bién quan sat con lai trong ting thang do déu c6 hé sb
turong quan bién — tong 16n hon 0,3, cho thidy mdi bién déu c6 mbi quan hé chit ché
v6i thang do tong thé. Pong thoi, hé s6 Cronbach’s Alpha néu loai bo timg bién déu
nho hon hé sé Cronbach’s Alpha chung, diéu nay khang dinh khong c6 bién nio can
tiép tuc bi loai khoi mé hinh.
Trong qué trinh kiém dinh d6 tin cdy, cac bién quan sat FIN2, FIN3, TECI1,
SEC2 va EFF3 bi loai bo do khong dat ngudng hé sb twong quan bién — tong 0,3 hoic

1am giam hé sé Cronbach’s Alpha ctia thang do twong tng. Sau khi loai bo, cac thang
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do con lai déu dat duoc do tin cay can thiét, dam bao diéu kién dé dua vao phan tich
nhan t6 kham phéa (EFA) & budc tiép theo.
3.3. Phén tich nhin t6 kham pha EFA

3.3.1. Phén tich nhén té khdam phd EFA cho cdc bién dc lip

Sau khi loai mot sb bién quan sat & kiém dinh Cronbach’s Alpha, cac bién quan
sat con lai bién doc 14p dugc dua ra phén tich kham pha. O 1an chay phan tich 1an thi
nhat, cac bién quan sat déu dat yéu cau, tuy nhién c6 bién quan sat FIN4 khong xuét
hién hé sb tai va FIN1 xuét hién hé sd tai & ca 2 nhan t nén tac gia thuc hién loai lan
luot 2 bién quan sat nay.

Trudce khi tién hanh phan tich nhan t6 kham pha (EFA) cho céc bién doc lap,
tac gia kiém dinh mirc d6 phii hop cua dit liéu thong qua chi s6 Kaiser-Meyer-Olkin
(KMO) va kiém dinh Bartlett’s Test of Sphericity. Két qua cho thay chi s6 KMO =
0,830, nam trong khoang tur 0,8 dén 1,0, thé hién réng mau dir liéu c6 mirc do thich
hop cao cho viéc phan tich nhan t6 (Hair et al., 2010). Gia tri ndy ching t6 cac bién
quan sat ¢6 moi twong quan du 16n dé hinh thanh cac nhom nhén té dai dién.

Bén canh d6, kiém dinh Bartlett’s Test of Sphericity c¢6 gia tri Chi—square =
1756,900, véi bac ty do (df) = 153 va mitc ¥ nghia Sig. = 0,000 < 0,05, cho thdy ma
tran twong quan gitta cac bién quan sat khac ma tran don vi, nghia I3 gifta cac bién co
moi twong quan tuyén tinh dang ké va dir liéu hoan toan phi hop dé tién hanh EFA.

Bang 3.4: Hé s6 KMO va kiém dinh Bartlett cac bién doc lap

Chi s6 KMO (Kaiser-Meyer-Olkin) 0,830

Kiém dinh Bartlett’s Kiém dinh Chi binh phuong 1756,900
df 153

Sig. 0,000

(Nguon: Két qud phan tich bang phan mém SPSS)
Gia tri hé sb Eigenvalues cua 4 bién déu > 1 thoa tiéu chuin d3 néu nén ta co

thé giit lai tat ca 4 bién nay trong md hinh.
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Gia tri tong phuong sai trich = 66,571% > 50% thoa tiéu chuan di néu va két
ludn rang cac bién doc 1ap giai thich 66,571% bién thién cua dir licu.
Béang 3.5: Ma tran xoay

Thanh phan

1 2 3 4
HUMI 0,829
HUM3 0,817
HUMS 0,812
HUMA4 0,788
HUM?2 0,783
ORG2 0,848
ORG3 0,822
ORG5S 0,726
ORG4 0,709
ORGl1 0,603
SEC5 0,843
SEC3 0,83
SEC1 0,811
SEC4 0,665
TECS 0,877
TEC4 0,805
TEC2 0,782
TEC3 0,739

(Nguon: Két qud phdn tich bang phan mém SPSS)

Tir bang két qua trén cho thay 18 bién quan sat duoc dwa vao duoc phan tich da

hoi tu thanh 4 nhom nhan t6. TAt ca cac bién quan sat déu co hé sb tai nhan t6 > 0,5
va khong c6 truong hop co bién nao bi vi pham cung luc tai 1én ca hai nhan t6 véi hé
sb tai gﬁn nhau. Vi vay, c6 thé két luan cac nhan t6 déu dam bao duoc gia tri hoi ty

cao.
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Vay két luan sau khi phén tich nhan t6 bing ma tran nhan t6 véi phuong phap
xoay tat ca cac bién quan sat cia cac bién doc 1ap duogc gilt nguyén va phu hop dé
thuc hién cac budc phan tich sau.

3.3.2. Phdn tich nhdn té khdam phd EFA cho cdc bién phu thujc
Bang 3.6: KMO va Kiém dinh Bartlett’s cho cc bién phu thudc

Chi s6 KMO (Kaiser-Meyer-Olkin) 0,71

Kiém dinh Chi binh phuong 364,033

Kiém dinh Bartlett’s df 3
Sig. 0,000

(Nguon: Két qud phdn tich bang phan mém SPSS)
Két qua phan tich nhan to tir Bang trén cho thay chi s6 KMO 1a 0,71 (0,5 <
KMO < 1), diéu nay thé hién rang dit liéu dung dé phén tich nhan t6 13 hoan toan
thich hop. Kiém dinh Bartlett’s Test c6 Sig = 0,000 < 0,05 nén ta bac bo gia thuyét
HO - Céc bién quan sat khong c6 twong quan véi nhau trong tong thé. Vay két luan
cac bién quan sat c6 twong quan voi nhau va thoa diéu kién phan tich nhén td. Gid tri
hé s6 Eigenvalues cua nhan td c6 gia tri > 1 thoa tiéu chuan dd néu nén c6 thé gitr lai
trong mo hinh.

Bang 3.7: Giai thich tong phuwong sai

Trich xuat tong
Gia tri Eigenvalues
binh phuong tai
Thanh <
\ Phan
phan . 3 5
, Phan tram |Phan tram | |, tram Phan tram
Tong . . Tong .
phuong sai | liy ké phuong | liy ké
sai
1 2,454 81,79 81,79 2,454 81,79 81,79
2 0,383 12,771 94,562
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0,163

5,438

100

(Nguon: Két qud phdn tich bang phan mém SPSS)

Gia tri tong phuong sai trich (Tong variance explained (%) = 81,79% > 50%

thoa ti€u chuan da néu va két luan rang cac nhan t6 cua bién phu thudc nay giai thich

81,79% bién thién cua dir liéu.

3.4. Két qua hdi quy tuyén tinh

Bing 3.8: Hé s twong quan

3.4.1. Phén tich H¢ sé twong quan - Pearson Correlation

EFF HUM ORG SEC TEC

EFF Tuong quan 110,545 0,371 0,577 0,195

Pearson

Sig. (2-tailed) 0 0 0 0,006
HUM Tuong quan | 0,545 110,299 0,431 0,202

Pearson

Sig. (2-tailed) 0 0 0 0,004
ORG Tuong quan | 0,371 0,299 110,353 0,067

Pearson

Sig. (2-tailed) 0 0 0 0,346
SEC Tuong quan | 0,577 0,431 0,353 1 0,097

Pearson

Sig. (2-tailed) 0 0 0 0,177
TEC Tuong quan | 0,195 0,202 0,067 0,097 1

Pearson

Sig. (2-tailed) 0,006 0,004 0,346 0,177

(Nguon: Két qud phdn tich bang phan mém SPSS)

Két qua phan tich twong quan Pearson gitta cac bién doc 1ap va bién phu thudc

(Bang ...) cho thay hau hét cac hé s6 twong quan déu mang ¥ nghia théng ké & mirc

tin cay 99% (Sig. < 0,01), ngoai trir mot vai cip bién c6 murc ¥ nghia 16n hon 0,05.
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Cu thé, bién Hiéu qua tng dung IoT (EFF) c6 mdi twong quan duong va cd ¥
nghia théng ké véi cac bién doc lap:

« Ning luc nhén sy k¥ thuit (HUM) véi hé sé twong quan r = 0,545,
o He thdng t6 chirc va quy trinh (ORG) véir = 0,371,

e An toan va bao mat thong tin (SEC) véir = 0,577,

« Mirc do san sang cong nghé (TEC) véir = 0,195.

Tat ca cac mdi twong quan nay déu cé Sig. < 0,01, chimg to mdi quan hé gitra
cac bién doc 1ap va bién phu thudc 1a tuyén tinh va co ¥ nghia thong ké. Trong do,
bién SEC c6 hé sé twong quan cao nhat v6i EFF (r = 0,577), cho thdy an toan va bao
mat thong tin co thé 1a yéu td tic dong manh nhat dén hiéu qua tmg dung IoT trong
quan 1y ludi dién thong minh tai Cong ty Dién lyc Lam Dong.

Déi vi moi quan hé giita cac bién doc 1ap, phan 16n cac hé sé twong quan déu
dudi 0,6, phan anh rang khong xay ra hién tuong da cong tuyén nghiém trong gitra
céc bién trong md hinh. Céc cdp bién c¢6 tuong quan trung binh nhw HUM-SEC (r =
0,431), HUM-ORG (r = 0,299) hay ORG-SEC (r = 0,353) cho thidy mdi quan hé
d6ng bién & mirc vira phai va chip nhan dugc trong phan tich hdi quy. Tuy nhién, cac
méi tuong quan gitta ORG-TEC (r = 0,067) va SEC-TEC (r = 0,097) khong co ¥
nghia thong ké (Sig. > 0,05), cho thdy murc d6 sin sang cong nghé it lién hé truc tiép
v6i cac yéu td t6 chirc va bao mat thong tin.

3.4.2. Danh gia mvrc do phu hop ciia mé hinh

Nhim danh gia mé hinh, tac gia tién hanh phan tich va st dung két qua cta hé

s6 R2 hiéu chinh do do chinh x4c ctia nd cao hon hé sb R2.

Bang 3.9: Tém tit md hinh

Mo hinh R R binh phuong R binh phuong Sai s6 chuan

diéu chinh

1 0,680a 0,463 0,451 0,79399

(Nguon: Két qud phdn tich bang phan mém SPSS)
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Theo bang Model Summary, ta thdy R2 hiéu chinh 14 0,451 gan ngudng 0,5.
Chi s6 nay thé hién bién doc 1ap trong mé hinh d3 giai thich dugc 45,1% sy thay do6i
ctia bién phu thudc.

Bang 3.10: ANOVAa

. Binh
Tong  cac
M6 hinh df phuong F Sig.
binh phuong
trung binh
Phan tich hdi 104,158 4 26,039 | 41,305 | 0,000
1| Phén du 121,040 192 0,630
Tong 225,198 196

(Nguon: Két qud phdn tich bang phan mém SPSS)
Kiém dinh F 1a mot phép kiém dinh gia thuyét vé do phu hop ctia mé hinh hdi
quy tuyén tinh tong thé. Gia thuyét HO duoc dit ra trong mo hinh: Bl =p2 = B3 = p4
(tat ca cac hé s hdi quy bang 0). Ta thay Sig. = 0,000 < 0,005 nén bac bé HO.
3.4.3. Ddnh gid cdc hé sé hoi quy
Két qua phan tich hdi quy tuyén tinh da bién cho thidy mbi quan hé giita cac yéu
t6 doc 1ap gdm Ngudn luc con ngudi (HUM), Ngudn luc t6 chitc (ORG), Ngudn luc
bao mat va an toan thong tin (SEC), va Ngudn lyc cong nghé (TEC) déi véi hiéu qua
ung dung [oT trong quan 1y ludi dién thong minh (EFF).
Phuong trinh hdi quy dugc xac dinh nhu sau:
EFF = 0.323* HUM + 0.134 * ORG + 0.382 * SEC + 0.084 * TEC
Bang 3.11: H¢ s6 beta

Mo hinh Hé s6 khong Hé sb t Sig. Pa cong tuyén
chuan hoa chuan hoa
B bo Beta Dung sai VIF

léch
chuan
1 | (Constant) | -0,647 | 0,403 - 0,111
1,603
HUM 0,353 | 0,066 0,323 5,344 | 0,000 | 0,765 1,306
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ORG 0,158 | 0,068 0,134 2,339 | 0,020 | 0,849 1,178
SEC 0,487 | 0,078 0,382 6,290 | 0,000 | 0,759 1,317
TEC 0,126 | 0,081 0,084 1,548 | 0,123 | 0,959 1,043

(Nguon: Két qud phdn tich bang phan mém SPSS)
3.4.3.1.  Kiém dinh hién tuong da cong tuyén

Két qua kiém dinh da cong tuyén cho thay gia tri hé s6 phong dai phuong sai
(VIF) ctia cac bién doc 1ap déu nho hon 2 (cy thé HUM = 1.306; ORG = 1.178; SEC
=1.317; TEC = 1.043). Céc gia tri ndy nam trong ngudng cho phép (VIF < 10), chimng
t6 mo6 hinh héi quy khong xay ra hién twong da cong tuyén, cac bién doc 1ap khong
c6 mbi twong quan tuyén tinh qué cao véi nhau, dam bao do tin cay cho mé hinh..

3.4.3.2. Kiémtra gia tri P-value cua cac bién déc ldp

Két qua kiém dinh ¥ nghia cho thay ba bién doc 1ap 1a Ngudn luc con ngudi
(HUM), Nguén lyc to chitc (ORG) va Nguon lyc bao mat va an toan thong tin (SEC)
déu c6 gia tri Sig. < 0,05, 1an luot 13 0,000; 0,020 va 0,000. Do d0, c6 thé két luan
rang cac bién nay c6 ¥ nghia thong ké & mirc tin cay 95%, tirc 1a chung c6 anh hudng
dang ké dén bién phu thudc 12 hiéu qua tmg dung IoT trong quan 1y luéi dién thong
minh.

Riéng bién Ngudn luc cong nghé (TEC) co gia tri Sig. = 0,123 > 0,05, do d6
chua du diéu kién dé khang dinh c6 tic dong dang ké dén hiéu qua tng dung IoT
trong quan 1y lugi dién thong minh. Tuy nhién, can luu ¥ rang gia tri Sig. cta bién
TEC ciing twong d6i thdp, thé hién rang bién nay tiém an kha niang anh hudéng dén
hiéu qua tng dung IoT trong quan 1y ludi dién thong minh trong mot sé diéu kién
khac (vi du khi mau 16n hon, hodc khi tac dong gian tiép dugc xét dén). Vi vay, tuy
khong ¢ y nghia thong ké trong mé hinh hién tai, bién Ngudn lyc cong nghé van 1a

yéu t6 dang duoc quan tim trong cc nghién ciru tiép theo.
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3.4.3.3.  Danh gia mirc do anh huong

Dua trén hé s6 Beta chuan hoa, co thé thiy tat ca cac bién co gia tri duong,
chtng t6 cac ngudn luc déu co tac dong cung chiéu dén hiéu qua tmg dung IoT trong
quan 1y ludi dién thong minh. Cu thé:

« Ngudn lrc bao mat va an toan thong tin (SEC) c6 mutc do anh huéng manh
nhat (Beta = 0,382), cho thiy ring cac yéu t6 vé bao mat thong tin, an toan dir
lidu va co ché kiém soat rii ro dong vai trd then chdt trong viéc nang cao hiéu
qua tng dung [oT trong quan ly ludi dién thong minh.

« Ngudn luc con ngudi (HUM) dtng thir hai (Beta = 0,323), phan anh tim quan
trong ctia chat lwong nhan su, trinh 6 chuyén mén, va kha ning sang tao trong
viéc thiic day hiéu qua img dung IoT trong quan 1y ludi dién thong minh.

« Nguon lyc to chitc (ORG) ¢6 anh huong & muc trung binh (Beta = 0,134), cho
thdy co cau quan 1y, quy trinh diéu hanh va su linh hoat ciia to chirc ciing gop
phan vao hiéu qua Gng dung IoT trong quan 1y ludi dién thong minh.

« Nguon luc cong nghé (TEC) tuy c6 hé s6 Beta thap (Beta = 0,084) va chua dat
murc ¥ nghia thong ké, nhung ddu dwong ctia hé sé cho thdy xu hudng tac dong
tich cuc, goi y rang dau tu vao cong nghé van c6 thé mang lai hiéu qua trong
dai han néu dugc phat trién dung hudng.

Tong hop cac két qua trén cho thay, mé hinh hoi quy pht hop va khong vi pham
cac gia dinh co ban. Ba yéu td gdm ngudn luc con ngudi, nguon lyc t6 chirc va ngudn
luc bao mat - an toan thong tin c6 anh hudng tich cuc va co y nghia thong ké dén hiéu
qua ung dung IoT trong quan 1y ludi dién thong minh. Bién ngudn luc cong nghé mic
du chua c6 ¥ nghia & muc 95%, nhung voi Sig. = 0,123, c6 thé xem day 1a yéu td
tiém ning can dugc xem xét trong cac md hinh mé rong hodc trong nghién ctru tiép

theo.
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3.4.4. Kiém dinh phin phéi chudn phin dw

Histogram

Dependent Variable: EFF

Mean = -2 71E-15
30 Std. Dev. = 0,990
N =147

[5]
=

Frequency

10

-4 -3 -2 -1 0 1 2

Regression Standardized Residual

Biéu d6 3.4: Tan s6 phan du chuin héa Histogram (Nguon: Két qua phan tich bing
phdn mém SPSS)

Duya vao két qua Hinh 4.3 cho thdy gia tri trung binh Mean gan nhu bang 0
(mean = 2,71E — 17) va d6 1éch chuan Std.Dev = 0,990 (xp xi 1). Bén canh d6, nhin
vao hinh dang Hinh c¢6 duong cong phan phdi chuan dang hinh chuéng duoc dat
chdng 1én Hinh tan s6. Nhu véy, ta c¢6 thé khang dinh rang phan du ctia mé hinh hoi
quy bdi trong bai nghién ctru ¢6 phan phdi chuin va cac gia thiét phan phdi chuin
ctia phan du khong bi vi pham. tir @6, mé hinh dugc danh gia 1a mo hinh tét va tién

hanh kiém tra cac gia dinh can khac.
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Normal P-P Plot of Regression Standardized Residual

Dependent Variable: EFF
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Biéu d0 3.5: Phin du chuin héa Normal P-P Plot (Nguén: Két qua phan tich bang
phan mém SPSS)

Véi Hinh Normal P-P Plot trén ta thiy cac diém phén vi trong phan phdi cua
phan du déu tap trung thanh mot dudng chéo day dic nén ta c6 thé két luan rang sau
khi v& m6 hinh Phan du chuin hoa P-P Plot trén c¢6 thé thiy mé hinh cua bién phu
thudc c6 hinh dang phan phdi chuan va khong vi pham gia dinh hoi quy vé phan phéi

chuan ban dau.
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Scatterplot
Dependent Variable: EFF
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Biéu do 3.6: Scatter Plot ki¢m tra gia dinh lién hé tuyén tinh (Nguon: Két qud
phan tich bang phan mém SPSS)

Néu gia dinh tuyén tinh duoc thoéa man dung thi phan du phai phin tan ngiu
nhién trong mot vong xung quanh duong di qua tung do 0 caa d6 thi phan tan cia
phan du chuidn héa (Standardized Residual) va gia tri du doan chuin hoa
(Standardized predicted value) va néu phuong sai khong d6i thi cac phan du phai
phan tan ngau nhién quanh truc.

Két qua Hinh trén xuit ra, cac diém phan bd cua phan du dao dong xung quanh
duong tung d6 0 va khong phan tan di qua xa nén ta két luan rang mé hinh hdi quy
ctia bién phu thudc c6 phan phdi chuan va gia dinh quan hé tuyén tinh khéng bi vi
pham.

3.5. Thio luin két qua nghién ciru

Két qua phan tich cho thiy, cac yéu té nhan luc, t6 chirc va an toan — biao mat
thong tin dong vai tro quan trong va c6 anh hudéng déang ké dén hiéu qua ung dung
IoT trong quan 1y ludi dién thong minh tai Cong ty Dién lyc Lam D@)ng. Cu thé, Nang

luc nhéan sy k¥ thuat (HUM) véi cac khia canh vé trinh ¢ chuyén mén, k¥ ning cong
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ngh¢ thong tin, kinh nghiém thuc té va thai do tich cuc dbi véi cong ngh¢, dugc xac
dinh la c6 tdc dong manh mé& dén hiéu qua tng dung IoT, voi hé s6 Beta chuan hoa
dat 0,323 va gid tri Sig. = 0,000, cho thdy méi quan hé c6 ¥ nghia thong ké. Két qua
nay pht hop véi Iy thuyét TAM ciia Davis (1989), theo d6 ning lyc va thai do cua
ngudi sir dung 13 yéu t6 quyét dinh viéc chip nhan va khai thac hiéu qua cac hé théng
cong nghé méi. Nghién ciru trude cia Iyengar va cong sy (2003) ciing chi ra rang
nang luc va kinh nghiém thuc té cia nguoi dung c6 anh hudng 1au dai dén kha niang
chap nhan va st dung cong nghé, diéu nay 1y giai tai sao yéu to nhan lyc tré thanh
mot trong nhitng nhan td quan trong hang dau trong mé hinh ctia nghién ciru hién tai.

Tuong tu, yéu té t6 chitc (ORG) dugc xac dinh ciing ¢6 tac dong tich cuc dén
hiéu qua ing dung 10T, vo1 Beta chuin héa 0,134 va Sig. = 0,020. Diéu nay cho théy
cac ciu tric to chirc rd rang, quy trinh 1am viéc hiéu qua, su phi hop giira cac phong
ban va vin hoa d6i méi c6 vai trd hd trg manh mé trong viéc trién khai IoT. Két qua
nay pht hop véi 1y thuyét nang luc to chirc (Organizational Capability Theory) cua
Teece (2007) va quan diém RBV ctia Barney (1991), theo d6 ning luc to chirc va cac
nguén lyc ndi tai 1a co s& quan trong dé mot td chire ¢6 thé trién khai thanh cong cong
nghé méi, dic biét 13 trong mdi trudng cé nhiéu thay doi va yéu cau van hanh khat
khe nhu luéi dién thong minh.

Péng cha ¥, yéu td an toan va bao mat thong tin (SEC) dugc xac dinh 1 nhan
td c6 tac dong manh nhét dén hiéu qua tng dung IoT, véi Beta chuan hoa 0,382 va
Sig. = 0,000. biéu nay phan anh thyc trang tai cac hé théng Smart Grid, noi ma cac
mbi de doa mang nhu tan cong DDoS, thay ddi dit liéu, hay danh cép thong tin co thé
gy gian doan nghiém trong. Két qua nay hoan toan phu hop véi nghién ciru cia
Arastoo va cong su (2024), ciing nhu cac khuyén céo ciia Sethi & Sarangi (2017),
nhin manh rang viéc trién khai IoT khéng chi phu thudc vao ha ting k¥ thuat hay con
ngudi ma con yéu cu co ché bao mat toan dién, bao gdm ma hoa, xac thyc, giam sat
lién tyc va tuan thi cac tiéu chuan qudc té nhu ISO/IEC 27001 va NERC CIP. Viéc
dau tu vao bao mat, do do, tré thanh yéu td chién lugc dé bao dam hiéu qua van hanh

va do tin cdy cua h¢ théng.
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Trong khi d6, yéu t6 cong nghé (TEC) mic du chwa dat mirc y nghia thong ké
& mirc 95% trong mo hinh héi quy (Sig. = 0,123) nhung van ¢ Beta chuan hoa duong
0,084, cho thiy cong nghé co tiém ning tac dong tich cuc dén hiéu qua ing dung IoT.
Két qua nay twong thich véi nghién ciru ctia Burhan va cong su (2018), trong d6 nhan
manh rang chét luong thiét bi, kha ning tich hop, dé 6n dinh hé thdng va kha ning
mé rong 13 nhitng yéu t6 cdt 161 dé hé thdng IoT van hanh hiéu qua. Viéc TEC chua
hién rd tac dong co thé do thuc trang tai Cong ty Dién lyc Lam Déng, noi ma ha téng
cong nghé hién tai van dang trong giai doan trién khai, so luong thiét bi chua 16n va
mirc d6 tich hop hé thong chua cao. Diéu nay ciing goi y rang khi quy mo trién khai
tang 1én, cling vé&i viée nang cap ha tang cong nghé, TEC sé& trd thanh mot yéu t6
quyét dinh hon trong viéc nang cao hiéu qua tmg dung IoT.

Bén canh céac yéu to duoc xac dinh c6 anh huong dang ké, két qua phan tich hoi
quy cho thay yéu t6 nguon lyc tai chinh (FIN) khong dat mirc ¥ nghia thong ké va do
d6 khong duoc gitr lai trong mé hinh nghién ctru cudi cing. Két qua nay cho thiy,
trong bdi canh nghién ctru tai Cong ty Pién lyc Lam Pong, ngudn luc tai chinh chua
thé hién vai trd quyét dinh truc tiép dén hiéu qua tng dung IoT trong quan 1y ludi
dién thong minh.

Xét vé phuong dién hoc thuit, két qua nay khong phii nhan vai tro cta tai chinh
trong trién khai cong nghé, ma phan 4anh dic thu bdi canh to chirc cia doanh nghiép
dién luc nha nudc. Theo quan diém RBV cua Barney (1991), ngudn luc tai chinh
thuong dugce xem 1a diéu kién can dé dau tu cong nghé, tuy nhién tai chinh chi phat
huy tac dong khi duge chuyén hoa thanh cac nguon luc cé gia tri hon nhu ning lyc
cong nghé, nhan su va td chirc. Trong trudng hop ndy, FIN c6 thé déng vai trd gian
tiép, thong qua viéc ho tro dau tu cho ha tﬁng cong nghé, dao tao nhan lyc va hé théng
bdo mat, thay vi tac dong truc tiép dén hiéu qua van hanh IoT.

Tur goc d6 thuc tién, tai cac cong ty dién luc tryc thuoc EVN, nguén luc tai
chinh cho cac du an chuyén ddi sé va tng dung IoT thudng dugc phan b theo ké
hoach va dinh hudng chung tir cdp Tap doan. Piéu ndy din dén sy dong déu twong

doi ve kha nang ti€p can nguon von gitra cac don vi, lam gidm muc dd khac bi¢t cam
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nhén ctia can bd, nhan vién dbi véi yéu t§ tai chinh. Do do, FIN c6 thé khong duoc
nguoi tra 101 khao sat nhan dién nhu mat yéu t6 han ché hoac thic déy truc tiép hiéu
qua Gmg dung IoT trong hoat dong hang ngay. Ngoai ra, trong giai doan du cua qué
trinh trién khai IoT, hiéu qua Gng dung cong nghé thudng phu thudc nhiéu hon vao
cach thire t6 chure trién khai, ning luc con ngudi va mirc d6 dam bao an toan — bao
mat, hon 14 quy mé dau tu tai chinh tuyét doi. Két qua nay ciing phu hop voi mot sb
nghién ctru cho rang trong cic du an cong nghé cong, khi ngudn vén co ban da duoc
dam bao, cac yéu t6 phi tai chinh méi 13 nhan t6 quyét dinh hiéu qua s dung cong
ngh¢ (Teece, 2007; Bharadwaj, 2000).

Nhu vay, viéc yéu té FIN khong dat y nghia thong ké trong mé hinh khong 1am
suy giam gi trji ctia nghién ctru, ma nguoc lai gop phan lam rd rang trong bdi canh
cu thé cua Cong ty Dién luyc Lam Déng, hi€u qua ung dung IoT chiu tdc dong manh
mé& hon tir cac yéu t6 vé con nguoi, to chitc va an toan — bao mat thong tin, thay vi tir
ngudn luc tai chinh thuan tiy. Pay 1a mot phat hién c6 y nghia thyc tién, giup cac nha
quan 1y tap trung wu tién nguon luc vao cac yéu té mang lai hiéu qua cao hon trong
giai doan hién nay.

3.6. Tom tiat chwong 3

Chuong 3 trinh bay toan bg két qua phan tich dir liéu khdo sat va thao ludn céc
phat hién chinh ctia nghién ctru vé cac yéu t6 anh hudng dén hiéu qua ing dung cong
nghé ToT trong quan 1y ludi dién thong minh. Trén co s dit lidu thu thap dugc tir dbi
tugng khao sat, chwong nay tap trung danh gida muc do tin cdy cua thang do, kiém
dinh cdu trac cac nhan t6 va xac dinh mbi quan hé giita cac bién nghién ciru thong
qua cic k¥ thuat phan tich théng ké phu hop.

Két qua kiém dinh do tin cdy va phan tich nhan t6 cho thay cic thang do dugc
st dung trong nghién ciru dat yéu cAu vé tinh nhat quan va gia tri do luong, qua dé
khang dinh sy phu hop ciia mé hinh nghién ctru dé xuét. Cac nhan t6 doc lap duoc
rit trich rd rang, phan 4nh day du cac khia canh cbt 16i lién quan dén t6 chiic, nguon

nhan luc, an toan — bao mat va cong nghé trong qua trinh trién khai IoT. Diéu nay tao
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co s& ving chic cho viée tiép tuc phan tich mdi quan hé giira cac bién trong mé hinh
hdi quy.

Thong qua phén tich hdi quy tuyén tinh, chuong 3 d3 x4c dinh dugc cac yéu td
c¢6 anh huong dang ké dén hiéu qua tmg dung IoT, dong thoi 1am rd mirc do va chiéu
huéng tac dong cua ting yéu td. Két qua cho thiy cac yéu td dugce dua vao mé hinh
déu co tac dong thuan chiu dén bién phy thudc, tuy nhién mac d6 anh hudng giira
cac yéu t co su khac biét rd rét. Nhitng phat hién nay khong chi gitp kiém dinh cac
gia thuyét nghién ciru da dé xuat ma con cung cip cin ctr khoa hoc cho viéc xac dinh
thir ty vu tién trong qua trinh xay dung céac giai phap quan tri va ky thuat.

Trén co s két qua dinh luong, phan thao luan ctia chuwong 3 tién hanh so sanh,
d6i chiéu cac phat hién ciia nghién ctru véi cac nghién ciru trude ddy trong va ngoai
nuéc, qua d6 1am 1o tinh tuong déng ciling nhu nhitg diém khéc biét trong bdi canh
nghién ctru cu thé. Céc két qua phan tich duoc 1y giai gan véi dic thu hoat dong cia
nganh dién luc va diéu kién trién khai IoT tai don vi nghién ctru, gép phan lam siu
sdc thém ¥ nghia thuc tién ctia nghién ctru. Qua do, Chuong 3 dong vai trd cau ndi
quan trong giita co s& 1y thuyét va cac ham ¥ quan tri, tao nén tang cho viéc dé xuat

giai phap va kién nghi & cac chuong tiép theo.
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Chuwong 4: KET LUAN VA HAM Y QUAN TRI
4.1. Xdac dinh mirc d§ wu tién cic gidi phap
Dua trén két qua phan tich dinh luong & chuong 3, tac gia dd xac dinh duoc
rang c6 3 bién déu c6 tac dong va tac dong thuan chiéu dén hiéu qua tng dung cong
ngh¢ IoT. Mtrc d¢ tac dong cua cac bién duoc x4c dinh dya trén gia tri Beta chuin
hoa ctia bang Coefficients va duoc tong hop trong bang 4.1 bén dudi:

Bang 4.1: Tém tit vé micc d§ anh hwéng ciia cac bién doc 1ap

, . Hé s6 Beta| Xép hang mirc
Tén bién Chiéu tac dong .
chuan hoa do tac dong
Nang luc nhan sy ky .
Thuan chi¢u 0,323 2
thuat (HUM)
Hé thong t6 chuc va .
Thuan chi¢u 0,134 3
quy trinh (ORG)
An toan va bao mat .
_ Thuan chiéu 0,382 1
thong tin (SEC)

(Nguon: Tac gia tong hop)
Két qua cho thiy an toan va bao mat thong tin (SEC) 14 yéu t6 co6 mirc do tac
dong manh nhat voi hé s6 Beta chuan hoa 0,382, do d6 can duoc wu tién hang dau
khi trién khai cac giai phap nang cao hiéu qua tmg dung IoT. Ngudn luc nhan sy
(HUM) xép thir hai véi hé s6 Beta 0,323, cho thay vai trd quan trong cua doi ngii ki
thuat trong van hanh va khai thac hé théng IoT. Hé thong t6 chtic va quy trinh (ORG)
c6 mirc do tac dong thip hon (Beta = 0,134) nhung vin anh huéng tich cuc va can
dugc xem xét nham dam bao tinh dong bo trong quan 1y. Bién TEC tuy khong cé tac
dong nhung 1a mot yéu té tiém ning tac dong dén bién phu thudc nén tic gia van sé
thuc hién phan tich thong ké mo ta va dua ra ham ¥ quan tri cho bién nay.
Tir céc két qua trén, thir ty wu tién trién khai cac giai phap duoc xac dinh 1a: (1)
an toan va bao mat thong tin, (2) ngudn luc nhan su, (3) hé théng t6 chic va (4) Mirc
d6 sin sang cong nghé (TEC) . Pay 14 cin ctr quan trong dé dé xuat cac giai phap phu

hop voi diéu kién thyuc tien cua don vi nghién ctlru.
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4.2. Két qua théng ké mé ta bién An toan va bao mit thong tin (SEC) va ham y

quan tri
Bang 4.2: Két qua thong ké mé ta bién an toan va bao mat
Bién Bién quan sat Trung binh D¢ lé;Ch
chuan
An toan va bao | Cong ty co6 chinh sach va quy dinh rd rang 3,6091 0,98173
mat thong tin | vé& bao mat thong tin trong hé théng IoT.
(SEC) Hé théng 10T c6 co ché xéc thuc nguoi 3,599 0,9565
dung 1o rang va an toan.
Hoat dong giam sat va phat hién cac moi 3,3858 1,13542
de doa an ninh mang dugc thuyc hién
thuong xuyén.
Cong ty c6 quy trinh xu 1y kip thoi khi xay 3,6904 1,00028
ra su cd bao mat trong hé théng IoT.
Trung binh ciia bién 3,591

(Nguon: Tac gia tong hop)

Dua trén két qua théng ké mo ta vé bién An toan va bao mat thong tin (SEC)
trong hé théng IoT tai Cong ty Dién luc Lam Pdong, c6 thé thiy nhin chung cac bién
phap bao mat duoc danh gia twong ddi cao véi trung binh 3,591 trén thang diém 5.
Tuy nhién, khi phan tich chi tiét ting quan sat, mot sb khia canh van chua dat muc
cao nhu mong doi va can duoc cai thién dé nang cao hiéu qua ung dung IoT trong
quan ly ludi dién thong minh.

Quan sat lién quan dén hoat dong giam sat va phat hién cac méi de doa an ninh
mang duoc thyc hién thudng xuyén c6 diém trung binh thip nhét, chi dat 3,386. Két
qua nay cho théy hién tai cac hoat dong gidm sat chua that sy duoc tién hanh mot
cach lién tuc va chii dong. Do d6, cong ty can dau tu vao hé thong giam sat mang tur
dong, két hop véi cac cong cu phan tich dir lidu theo thdi gian thuc, gitp phat hién
som cac mdi nguy co tiém an. Viée to chirc cac budi dién tap mo phong cac tan cong
mang dinh ky ciing 1a mot giai phap hiéu qua dé nhan vién nang cao kha ning phan

ung nhanh, tir d6 giam thiéu thiét hai do sy ¢d an ninh mang gay ra.
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Bén canh d0, quan sat vé chinh sach va quy dinh bao mat thong tin trong hé
thdng IoT ciing chi dat trung binh 3,609, trong khi co ché xac thyc nguoi ding rd
rang va an toan duoc danh gia 3,599. Nhirng con sb nay phan anh ring mic du cong
ty da c6 mot sb quy dinh va co ché bao mat, nhung viéc trién khai chua déng bd hoac
chua thuc su tao duge nhan thirc va niém tin & bd phan van hanh. Pé khic phuc, cong
ty can ra soat va hoan thién cc chinh sach bao mat, dam bao cac quy dinh rd rang vé
quyén truy cap, luu trir va xa 1y dit liéu IoT. Pong thoi, viéc trién khai co ché xac
thuc da 16p két hop phan quyén theo vai trd s& nang cao an toan va gitp han ché truy
cap trai phép. Khong chi dung lai ¢ k¥ thuat, cong tac dao tao va nang cao nhan thuc
ctia nhan vién vé bao mat cling déng vai trd quan trong, giip moi nguoi hicu rd tim
quan trong cuia quy trinh va tuan thi nghiém ngit cic hudng dan.

Mic du quan sat vé quy trinh xir Iy kip thoi khi xay ra sy cd bao mat c¢6 diém
trung binh cao hon, dat 3,690, van con tiém nang dé t6i vu hoa. Viéc xay dung céac
kich ban tmg pho chi tiét cho ting loai su ¢d va phan cong trach nhiém rd rang s&
gitip nang cao toc d6 phan tng va hiéu qua xtr Iy. Hon nira, viéc danh gia va bao céo
sau moi su ¢d s& tao co hdi cai tién lién tuc, dé)ng thot cung ¢d sy tin tudng cuia nhan
vién va cac bén lién quan vao hé thong IoT.

Nhin chung, dé nang cao hiéu qua ung dung cong nghé IoT trong quan 1y ludi
dién thong minh, Cong ty Pién lyc Lam Pong can trién khai dong bd cac giai phap
vé giam sat tu dong, co ché xac thuc nang cao, hoan thién chinh sach bao mat, dao
tao nhan vién va cai tién quy trinh tng pho su ¢d. Su két hop nay s& dam bao hé théng
IoT hoat dong 6n dinh, an toan, dong thdi gop phan ting cuong hiéu qua van hanh va
quan 1y ludi dién, dap Gng nhu ciu ngdy cang cao vé do tin cdy va an toan trong moi

truong cong nghé sé hién nay.
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4.3. Két qua thong ké mé ta bién Ning lwc nhin sy k§ thuat (HUM) va ham y

quan tri

Bang 4.3: Két qua thong ké mé ta bién ning lwc nhén sw ky thuat

Bién Bién quan sat Trung Do léch
binh chuén
Nang lyc | Can b k¥ thuat dugc dao tao bai ban vé cac 3,5685 1,14803
nhan sy | cong nghé IoT va h¢ théng diéu khién dién.
k¥ thuat | Nhan vién c6 nhiéu kinh nghi¢m thuc té trong 3,665 1,2035
(HUM) | viéc van hanh va bao tri hé thong IoT.
Nhén vién c6 kha nang xir Iy nhanh céc su ¢6 3,5685 1,14358
k¥ thuat phat sinh trong hé thong IoT.
Nhan vién thuong xuyén chu dong hoc hdi, 3,4975 1,14564
cap nhat kién thirc méi vé IoT.
Po6i ngii nhan su c6 thai do tich cuc va san 3,467 1,17594
sang tiép nhan cong nghé IoT méi.
Trung 3,553
binh cuaa
bién

(Nguon: Tdc gid tong hop)

Dua trén két qua thong ké mé ta vé bién Ning luc nhan sy k¥ thuat (HUM)

trong viéc ing dung cong nghé IoT tai Cong ty Dién luc Lam Dong, c6 thé nhan thay

nhin chung céc yéu t6 lién quan dén nhan lyc duoc danh gia twong d6i cao vai trung

binh chung dat 3,553 trén thang diém 5. Diéu nay cho thy cong ty di c6 su quan tim

dang ké dén viéc phat trién nang lyc nhan lyc nham dam bao hiéu qua trién khai va
van hanh hé thong IoT trong quan 1y luéi dién thong minh.

Tuy nhién, khi di sau vao ting quan sat, mot s6 khia canh van chua dat murc cao

1y twéng, phan anh nhirng diém can cai thién dé nang cao hon nita hi¢u qua ung dung

cong nghé. Cu thé, quan sat vé viéc "Nhan vién thuong xuyén chu dong hoc hdi, cap

nhat kién thuc méi vé IoT" va "DP01 ngii nhan su c6 thai dd tich cyc va san sang tiép
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nhan cong nghé IoT méi" ¢ diém trung binh 1an luot 13 3,498 va 3,467, thip hon so
v6i cac quan sat con lai. Két qua nay cho thidy mic du doi ngii nhan lwc di duge dao
tao va co kinh nghiém thuc té, nhung vi¢c tu chu dong hoc hdi va thai do tiép nhan
cong nghé maéi chua dugc thé hién mot cach manh mé.

Dé cai thién tinh trang ndy, cong ty cin xay dung mot chuong trinh dao tao lién
tuc, khong chi tap trung vao k¥ ning van hanh va bao tri hé théng IoT ma con hudng
t6i viéc nang cao kién thirc vé cac cong nghé méi, xu huéng IoT, va cac giai phap toi
vu hoa quan 1y ludi dién thong minh. Viéc khuyén khich nhan vién tham gia cac khoa
hoc truc tuyén, hoi thao chuyén nganh, hodc cac chuong trinh trao doi kién thire véi
cac cong ty dién luc khéac sé giup ho cip nhat nhanh chéng cac tién bo cong nghé va
nang cao kha nang thich Ung.

Bén canh d6, dé thic déy thai do tich cuc va san sang tiép nhan cong nghé mai,
cong ty can trién khai cac bién phap tao dong luc cho nhan vién. Vi dy, viéc cong
nhan va khen thudng nhing ca nhan hodc nhom cé sang kién cai tién hé théng IoT,
t6 chirc cac budi thir nghiém cong nghé méi hodc du an thi diém véi sy tham gia cta
nhan vién s& tao ra moi truong hoc hoi va d6i mai. Piéu nay khong chi nang cao ning
Iuc ca nhan ma con gbp phan ciing ¢d van hoa d6i méi trong toan cong ty.

Ngoai ra, cong ty nén thiét 1ap cac co ché hd tro va tu van ki thuat nhanh chéng
khi nhéan vién gip kho khin trong qua trinh van hanh hé thong IoT, tir d6 giam bat ap
luc va khuyén khich sy chi dong hoc hoi. Viéc két hop giira dao tao bai ban, hd trg
thuong xuyén va tao dong luc tich cuc s€ gitip Nang luc nhan sy k¥ thuat tai Cong ty
Pién lyc Lam Pong tro nén vitng manh hon, tir 46 nang cao hiéu qua tmg dung cong

nghé ToT trong quan 1y luéi dién théng minh mot cach bén viing.
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4.4. Két qua théng ké mé ta bién Hé thong té chikc va quy trinh (ORG) va ham
y quan tri

Bang 4.4: Két qua thong ké md ta bién hé thong té chirc va quy trinh

Bién Bién quan sat Trung binh | D9 léch
chuin
Hé thong t6 chitc | Trach nhiém va vai trd clia cdc by phan 34315 |  1,12559
va quy trinh trong trién khai IoT dwoc phan cong 16
(ORG) rang.
Quy trinh 1am viéc trong quan 1y va khai 3,5584 1,34881

thac hé thong IoT duoc xay dung hop
1y, hiéu qua.

Cosu phéi hop chat ché gifra cac phong 3,5584 1,17495

ban lién quan trong viéc van hanh IoT.

Ban 1anh dao Cong ty ludn quan tam va 3,7107 1,15287

hd tro cho viée ung dung loT.

Vian hoa lam viéc tai Cong ty khuyén 3,736 1,13
khich d6i méi va tmg dung cong nghé

moi.

Trung binh cua 3,599

bién

(Nguon: Tac gia tong hop)

Dua trén két qua thong ké mé ta vé Hé thong t6 chirc va quy trinh (ORG) trong

viéc trién khai va ung dung cong nghé IoT tai Cong ty Pién luc Lam Pong, c¢6 thé

nhan thiy trung binh chung ctia bién dat 3,599 trén thang diém 5, cho thdy muc danh

gi4 tich cuc tir phia cac nhan vién vé co ciu to chirc, quy trinh 1am viéc va van héa

cong ty. Két qua nay phan anh rang Cong ty di tao duoc mot nén tang t6 chirc trong

déi viing chic, hd tro hiéu qua cho viéc trién khai va van hanh cac hé théng [oT trong
quan 1y ludi dién thong minh.

Tuy nhién, khi phén tich chi tiét cac quan sat, mot sd diém van can duogc cai

thién dé nang cao hi¢u qua t6 churc hon nira. Quan sat vé "Trach nhiém va vai tro cua
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cac bo phén trong trién khai IoT duoc phin cong rd rang" ¢6 diém trung binh 3,4315,
thap hon dang ké so véi cac quan sat khic. Piéu nay cho thiy, mic du co cdu td chic
téng thé d3 dugc xdy dung, van con tinh trang mot s6 nhan vién chua thuc sy nim rd
nhiém vy, trach nhiém ctia minh trong qua trinh trién khai IoT, dan dén nguy co chong
chéo cong viéc hodc thiéu phdi hop hiéu qua.

Dé cai thién tinh trang nay, Cong ty c6 thé xem xét viéc ra soat va cap nhat lai
ma tran phan céng nhiém vu cho cac bo phéan lién quan, dam bao rang mdi phong ban
va c4 nhan déu nim 16 pham vi trach nhiém va mbi quan hé phéi hop véi cac don vi
khac. Dong thoi, viéc t chirc cac budi dao tao ndi bo, hoi thao chuyén dé vé vai tro
va nhiém vu trong van hanh IoT ciing s& gitip nhan vién nhén thirc rd hon vé trach
nhiém ctia minh, tir 46 nang cao hiéu quéa lam viéc nhom va phdi hop lién phong ban.

Mot s6 quan sat khac nhu "Quy trinh 1am viéc trong quan 1y va khai thac hé
thong IoT dugc xdy dung hop 1y, hiéu qua" va "Cé sy phdi hop chit ché gitta cac
phong ban lién quan trong viéc van hanh IoT" dat mirc trung binh 3,5584, thé hién
rang mic du di c6 quy trinh va su phdi hop, van c6 khoang tréng dé tdi wu hoa cac
quy trinh hién tai. Cong ty nén xem xét tinh gon cac quy trinh van hanh, &p dung céac
cong cu quan 1y dy an va hé thong thong tin quan 1y dé theo ddi tién d6 va chat luong
cong viée, dong thoi dam bao ring tit ca cac phong ban déu hoat dong dong bo va
hiéu qua.

Diém trung binh cao nhét thudc vé cac quan sat lién quan dén vai tro lanh dao
va van hoa ddi méi, cu thé 13 "Ban l1anh dao Cong ty luén quan tam va hd tro cho viée
tmg dung ToT" véi 3,7107 va "Vian hoa lam viéc tai Cong ty khuyén khich d6i méi
va ung dung cong nghé méi" véi 3,736. Diéu nay cho thiy lanh dao va van hoa ddi
moi 1a nhitng diém manh quan trong, gitip nhan vién c6 dong luc dé ap dung cac cong
nghé méi va sang tao trong cong viéc. Dé tin dung thé manh nay, Cong ty co thé thiét
lap cac chuwong trinh khen thuéng va cong nhan sang kién doi méi, khuyén khich
nhan vién chil dong dé xuét cac cai tién trong quan 1y ludi dién thong minh.

Ngoai ra, viéc tao ra cac budi trao ddi kinh nghiém va nhém hoc tap ndi bd cling

s€ giup lan tda van hoa d6i madi va nang cao kha nang phoi hop gitra cac phong ban,
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tir d6 tang hiéu qua trién khai IoT. Két hop voi viéce ra soat nhiém vy, t6i wu hoa quy
trinh va phat trién ky nang phéi hgp, Cong ty Dién luc Lam Dong s& c6 thé xay dung
mot hé thdng td chire virng chic, ddng bo va linh hoat, sin sang dap tmg cac thach
thirc cong nghé trong quan 1y luéi dién thong minh.
4.5. Két qua thdng ké ma ta bién Cong nghé (TEC) va ham ¥ quén tri

Bang 4.5: Két qua thong ké mé ta bién cong nghé

Bién Bién quan sat Trung binh | D¢ léch
chuin
Cong nghé Hé théng truyén thong dir liéu (mang, cdm 3,8426 | 0,85153
(TEC) bién, két néi) hoat dong on dinh, it xay ra
16i.
Céc thiét bi va nén tang IoT c6 kha ning 3,8832 | 0,86989
tich hop dé dang véi cac hé thong quan ly
khéc.
Ha tang IoT c6 kha niang mé rong khi nhu 3,797 | 0,93098

cau str dung tang lén.

Tong thé ha tang IoT tai Cong ty dang tin 3,8477 | 0,87316
cdy va dap tmg t6t cho quan 1y ludi dién
thong minh.

Trung binh 3,843

cua bién

(Nguon: Tac gia tong hop)

Dua trén két qua thong ké mé ta vé bién Cong nghé (TEC) trong viée trién khai

IoT tai Cong ty Pién lyc Lam Dong, trung binh chung cua bién dat 3,843 trén thang

diém 5, phan 4nh mirc danh gia tich cuc tir phia nhan vién ddi v6i ha ting cong nghé

va hé thong thiét bi IoT cua cong ty. Piéu nay cho thiy cong nghé hién tai twong dbi

6n dinh, c6 kha niang hd tro hi¢u qua cho viéc quan 1y ludi dién thong minh, dong
thoi tao nén tang tot dé trién khai cc giai phap cong nghé tién tién trong tuong lai.

Khi quan st chi tiét cac bién quan sat, c6 thé thdy rang diém trung binh cao

nhat thudc vé "Cac thiét bj va nén tang IoT c6 kha ning tich hop d& dang vé6i cac hé
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théng quan 1y khac" véi 3,8832, cho thdy nhan vién danh gia kha ning twong thich
va tich hop ciia ha tang IoT 1a mot diém manh. Piéu nay cho phép Cong ty dé dang
mo rong va nang cip cac hé thong quan 1y hién tai, két ndi cac thiét bi va dir liéu tur
nhiéu nguén khac nhau, déng thoi hd tro viée ra quyét dinh dva trén dir liéu mot cach
nhanh chéng va hiéu qua.

Tuy nhién, mot sb bién quan sat van c6 diém trung binh thap hon so véi cac
quan sat con lai, dién hinh 1 "Ha ting IoT c6 kha niang mé rong khi nhu cau st dung
tang 1én" voi 3,797. Mtrc diém nay cho thay kha niang mé rong cua ha tang hién tai
chua thyc sy dugce dénh gia cao, phan anh tiém ning cai thién trong viéc dap Gmg cac
nhu cau phat trién vé s6 luong thiét bi, dit liéu va toc do truyén tai trong twong lai.

Dé nang cao hiéu qua Gmg dung cong nghé, Cong ty Pién luc Lam Pong nén
tap trung vao viéc taing cuwong kha ning md rong va linh hoat ciia ha tang IoT. Cy thé,
cong ty c¢6 thé dau tu vao cac thiét bi cam bién va nén ting mang c6 kha ning mé
rong theo kién trac module, cho phép bd sung thiét bji méi ma khong anh huong dén
hé théng hién tai. Bén canh d6, can xay dung cac tiéu chuén tich hop va kiém thir
dinh ky dé dam bao rang cac thiét bi va nén tang méi c6 thé hoat dong dong bd voi
hé théng quan 1y ludi dién thong minh.

Mot hudng giai phap khac 1a phat trién cac cong cu giam sat va quan 1y hiéu
suit ha téng [oT dé theo dbi tinh trang hoat dong, xac dinh sém cac diém nghén hodc
thiét bi co6 nguy co 13i, tir d6 thuc hién bao tri dy doan va nang cap kip thoi. Pong
thoi, viéc cung cap dio tao chuyén sau cho nhan vién vé cong nghé IoT va cac nén
tang tich hop s& gitp d6i ngii van hanh hiéu rd hon vé kha niang cta hé théng va khai
thac tdi da cac tinh nang céng nghé hién co.

Nhin chung, méc du cac danh gia vé cong ngh¢ hién tai la tich cuc, viéc tap
trung vao nang cao kha ning mé rong, tdi vu hoa hiéu suit va chuan hoéa tich hop s&
gitip Cong ty Pién lyc Lam Dong phat huy tdi da hiéu qua ciia IoT, dap tng cac yéu
cau van hanh ludi dién thong minh ngay cang phtc tap va nang dong, dong thoi tao

tién dé cho cac ing dung cong nghé mai trong tuong lai.
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4.6. Han ché va huéng nghién ciru tiép theo

Mic du nghién ctru d3 cung cip nhimg két qua quan trong vé cic yéu to anh
huong dén hiéu qua Gng dung IoT trong quan 1y ludi dién thong minh tai Cong ty
bién luc Lam Déng, van ton tai mot s6 han ché can duoc luu y. Trude hét, pham vi
khao sat chi yéu tap trung vao nhan vién va can bd k¥ thuat cua cong ty, do d6 nhimng
danh gia thu thiap duoc phan 4nh quan diém va trai nghiém cta nhom ddi tuong nay.
Diéu nay co thé chua phan anh diy du cac yéu t6 tir goc do khach hang, d6i tac cung
cap cong nghé hodc cac co quan quan 1y nha nudc, von cling cb vai trd quan trong
trong viéc anh huong dén hiéu qua trién khai IoT.

Mot han ché khac lién quan dén thiét ké nghién ctru cit ngang, khi dit liéu chi
duogc thu thap tai mot thoi diém nhét dinh. Diéu nay khién viéc danh gia tic dong lau
dai cua cac yéu té nhu nang luc cong nghé, Niang luc nhan su k¥ thuat, hé thong to
chtic va bao mat tré nén han ché. Trén thuc té, cac yéu to ndy c6 thé thay doi theo
thoi gian, dic biét 1a khi cong nghé IoT dugc ning cap, cac quy trinh van hanh duoc
cai thién hodc vin hoa to chirc phat trién. Viéc nghién ciru trong mot khoang thoi gian
dai hon s& giup nam bt t6t hon cac xu hudng va sy thay dbi trong qué trinh trién
khai.

Ngoai ra, nghién ctru chu yéu dua trén phuong phap khao sat dinh luong va
phan tich thong ké, diéu ndy cung cp ci nhin tong quan vé murc do tac dong ciia cac
yéu t6 nhung chua di siu vao co ché van hanh thuc té. Nhitng van dé nhu kha ning
mo rong ha t?mg [oT, tich hop h¢ théng, muc do chu dong hoc hoi ctia nhéan vién, hay
céc rui ro bao mat trong van hanh van chua duoc khai thac chi tiét. Thuc té, mic du
céc bién nhu cong nghé (TEC) va Nang luc nhan su ky thuat (HUM) c6 diém trung
binh cao, mét s6 quan sat van cho thdy mirc danh gia thap ¢ nhiing khia canh nhu kha
nang moé rong ha téng, cap nhat kién thirc méi hay xtr 1y nhanh sy cd. biéu nay cho
thdy can phai c6 nhiing cai thién cu thé dé nang cao hiéu qua tng dung IoT.

Trén co s& nhitng han ché nay, cac nghién ctru tiép theo c6 thé mé rong pham
vi khao sat dé bao gdm nhiéu dbi twong hon, chang han nhu bd phan quan 1y cip cao,

nhan vién van hanh hién trudng, di tac cong nghé va khach hang. Viéc nay giup
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danh gia toan dién cac yéu td tic dong va mdi quan hé da chiéu trong qua trinh trién
khai IoT. Pong thoi, thiét ké nghién ctru theo chiéu dai thoi gian s& cho phép danh
gia tac dong lau dai cua cac yéu tb ky thuat, nhan luc va td chuc, tir d6 xdy dung cac
chién luoc phét trién bén viing cho luéi dién thong minh.

Cung voi d6, viée két hop cac phuwong phap nghién ctru dinh tinh nhu phong
van sau hodc nghién ctru tinh hudng s& gitp hiéu rd cac rao can thuc té trong qua trinh
trién khai, bao gdm nhitng kho khan vé tich hop hé théng, quan 1y dit liéu va thich
g ctia nhan vién vdi cong nghé madi. Ngoai ra, nghién ctru tiép theo ciing c6 thé tap
trung danh gia chi tiét cac yéu td cong nghé va bao mat, nham dé xuét cac giai phap
nang cao tinh san sang k¥ thuat, do 6n dinh cua ha tang IoT va bao dam an toan dir
lidu trong van hanh ludi dién théng minh. Cudi cung, viée xdy dung cac mo hinh dy
bao hiéu qua ing dung IoT dua trén dir liéu thuc té s& giup cong ty 1ap ké hoach nang
cap ha tang, phan b6 nguon luc hiéu qua va toi vu hoa hiéu qua van hanh, tir 46 nang
cao nang luc canh tranh va hiéu qua quan 1y ludi dién thong minh tai Lam Pong.
4.7. Tém tit chwong 4

Chuong 4 1am 13 birc tranh tong thé vé cac yéu t6 anh huong dén hiéu qua tng
dung cong nghé IoT trong quan 1y ludi dién thong minh tai Cong ty DPién luc Lam
Pong, trén co so dién giai va thao luan két qua nghién ctru dinh luong. Noi dung
chuong tap trung phéan tich mitc d6 va tinh chat tic dong cua ting yéu tb, qua d6 cho
thay hiéu qua trién khai IoT khong chi phu thudc vao yéu té cong nghé ma con chiu
anh huéng manh mé¢ tir cac diéu kién vé td chire, con nguoi va bdo mat thong tin.

Két qua nghién ciru cho thdy an toan va bao mat thong tin giit vai tro then chot
trong viéc nang cao hiéu qua tmg dung IoT, phan anh yéu cau dic thu ciia nganh dién
luc ddi véi tinh 6n dinh, an toan va do tin cay cua h¢ théng. Bén canh do, nang luc
va murc d6 sin sang ctia ngudn nhén lyc, cung véi sy phi hop cia co cau t chirc va
quy trinh quan 1y, cling c6 tac dong tich cuc va dang ké, gop phan quyét dinh kha
ning khai thac hiéu qua cic gidi phap IoT trong thuc tién van hanh luéi dién thong

minh.
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Thong qua viéc phan tich va ddi chiéu két qua nghién ctru voi thye tién tai don
vi, chuong 4 nhan manh ré’mg viéc nang cao hiéu qua ung dung [oT can dugc tiép can
theo hudng téng thé, két hop dong bo giita dau tu cong nghé, hoan thién co ché t6
chtrc va phat trién ngudn nhan luc. Nhitng luan diém duogc trinh bay trong chuong
nay tao co s& khoa hoc va thuc tién quan trong cho viéc dé xuét cac giai phap va kién

nghi cu thé ¢ chuong tiép theo.



87

Chuwong 5: KE HOACH THUC HIEN
5.1. Co sé xay dung ké hoach

Ké hoach thuc hién duge xay dung trén co so két qua phan tich dinh luong &
Chuong 3 va cac ham ¥ quan tri & Chuong 4. Két qua hoi quy cho thay bén nhém
yéu t6 anh hudng dén hiéu qua tng dung cong nghé IoT trong quan 1y ludi dién thong
minh tai Cong ty Dién lyc Lam Béng, vo1 muc dg tac dong duoc sép xép theo thir tu:
an toan va bao mat thong tin (SEC), ning lyc nhan sy k§ thuat (HUM), hé thong td
chirc va quy trinh (ORG) va mirc d6 sin sang cong nghé (TEC).

Bén canh d6, két qua théng ké mo ta cho thay da sd cac bién quan sat chi dat
murc trung binh kha, phan anh thyc trang ing dung IoT tai Cong ty di hinh thanh nén
tang ban dau nhung chua thyc su déng bo va tdi wu. Mdt s6 chi bao quan trong nhu
giam sat an ninh mang, phan dinh trach nhiém gifra cac bg phéan va trinh d§ chuyén
mdn vé [oT cta nhan sy con & muc chua cao.

Do d6, ké hoach thyc hién duoc xay dung theo nguyén tic: (i) vu tién theo ding
murc do anh hudng cta cac yéu td, (ii) tip trung xir 1y cac chi bao co gid tri trung binh
thap, va (iii) két hop giira muc tiéu ngin han va dinh huéng phat trién dai han. Cach
tiép can ndy nham bao dam sir dung hiéu qua nguodn luc, tranh dau tu dan trai va tao
nén tang virng chic cho qua trinh chuyén d6i s6 trong quan 1y ludi dién.

5.2. Ké hoach cii thi¢én theo tirng nhém yéu to
5.2.1. Cii thién vé An toan & bdo mdt thong tin (Uu tién sé 1)

An toan va bao mat thong tin 13 yéu td c6 tic dong manh nhét dén hiéu qua ung dung
IoT. Tuy nhién, két qua thong ké mo ta cho thay hoat dong giam sat va phat hién cac mdi de
doa an ninh mang chua dugc thyc hién thuong xuyén, trong khi co ché xac thuc va chinh
sach bao mat maéi chi dat murc trung binh kha.

Vi vay, ké hoach tap trung trudc hét vao viéc nang cao nang luc bao vé h¢ théng IoT.
Cong ty can dau tu cac giai phap giam sat an ninh mang theo thoi gian thuc, 4p dung cac
cong cu phat hién xam nhap va canh bao som. Pong thoi, can hoan thién chinh sach bao mat
n6i bo, xay dung quy trinh xir 1y sy ¢6 chi tiét cho timg tinh hudng, gin trach nhiém cuy thé

cho tung bg phan.
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Bén canh giai phap k¥ thuat, yéu t6 con ngudi dong vai trd then chdt trong bao dam
an toan thong tin. Do d6, Cong ty can td chirc dao tao dinh ky vé an toan — bao mat cho toan
bd nhén su lién quan dén hé thong IoT, gitip ning cao nhan thirc va kha ning tuan thu cac
quy trinh bdo mat trong qua trinh van hanh.

5.2.2. Cii thi¢n vé Ning lwc nhéin sw kj thugt (Uu tién sé 2)

Ning lyc nhan su k¥ thuat 13 yéu t6 c6 mirc d6 anh huong 16n tht hai dén hiéu
qua tng dung IoT. Tuy nhién, két qua khao sat cho thay trinh d6 chuyén mén vé IoT,
hé thong diéu khién va phan tich dir lidu ciia doi ngil can bo k¥ thuat chua that sy
dong déu.

Do d6, ké hoach cai thién tap trung vao viéc xay dung chuong trinh dao tao bai
ban va c6 10 trinh. Cac chuong trinh dao tao can duoc phan téng theo mrc do tir co
ban dén nang cao, két hop giita ddo tao ndi bd va hop tac vai cac don vi chuyén mén
bén ngoai. Noi dung dao tao khong chi dimg lai & ki thuat van hanh ma con bao gdm
phan tich dir liéu, an ninh mang va xur ly su cd.

Song song véi dio tao, Cong ty can xay dung co ché khuyén khich nhan su chu
dong hoc tap va ddi moi, thong qua viéc ghi nhan sang kién, gan két qua hoc tap voi
danh gia thi dua va co hoi thang tién. Muc tiéu 13 hinh thanh doi ngii k¥ thuat c6 ning
luc chuyén sau, du kha nang khai thac hi¢u qua hé théng [oT trong thuc tién.

5.2.3. Cdi thi¢n hé théng to chirc va quy trinh (Uu tién sé 3)

Mic du hé théng t6 chirc va quy trinh c¢6 mirc d6 tac dong thap hon hai yéu to
trén, nhung van cé y nghia thong ké va anh huong tich cuc dén hiéu qua tng dung
IoT. Két qua khao sat cho thay trach nhiém gitra cac bo phan trong cac hoat dong lién
quan dén IoT chua duoc phan dinh 1 rang va murc ¢ phdi hop lién phong ban con
han ché.

Trén co s& d6, Cong ty can tién hanh ra soat lai co cdu t6 chirc lién quan dén
hoat dong 10T, xay duyng ma tran trach nhiém cho cac khau tir trién khai thiét bi, thu
thap dit liéu, bao tri dén xtr 1y su ¢b. Cac quy trinh 1am viéc can duoc chudn hoa va

s0 hda nham tang tinh minh bach va kha nang kiém soat.
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Ngoai ra, can thuc ddy vin hoa phdi hop va chia sé trong t chtrc thong qua céc
budi sinh hoat chuyén mon, hoi thao ndi1 bo va hoat dong trao doi kinh nghiém dinh
ky. Muc tiéu 12 hinh thanh co ché van hanh thong nhit, han ché tinh trang chong chéo
hodc bo sot trach nhiém trong qué trinh quéan 1y hé théng IoT.

5.2.4. Cii thi¢n vé Cong nghé (Uu tién soé 4)

Mic du yéu t6 cong nghé chua co ¥ nghia thdng ké trong mé hinh héi quy,
nhung van déng vai tro 1a nén tang cho toan bo hé thong IoT. Thong ké moé ta cho
thdy mirc do sin sang cong nghé méi chi dat muc trung binh kha, chua that sy dong
b va linh hoat.

Vi vay, ké hoach cong nghé tap trung vao viéc timg budc nang cap ha ting IoT
theo hudng dong bod va c6 kha ning mé rong. Cong ty can wu tién cac giai phap co
kha nang tich hop véi cac hé théng hién c6 nhu SCADA, AMI, DMS, OMS va nén
tang dir liéu tap trung. Viéc dau tu cong nghé can duoc thuc hién theo tung giai doan,
thong qua cac du an thi diém trudc khi nhan rong nham giam thiéu rui ro.

5.3. Lo trinh trién khai ké hoach
5.3.1. Giai doan 2025 — 2026 (Ngin han)
Tap trung xir 1y cac diém yéu cap bach:
o Tang cudng giam sat an ninh mang, cdp nhat chinh sadch bao mat.
o Thiét ké va trién khai chuwong trinh dao tao nén tang vé IoT.
o Rasoat va phan dinh 10 trach nhiém trong quy trinh IoT.
« Danh gia lai hién trang ha ting IoT dé xay dung ké hoach nang cap.
5.3.2. Giai doan 2026 — 2028 (Trung han)
« Tu dong hoa mot phan quy trinh giam sat va tng pho su cb.
o Xay dung d6i ngli chuyén gia [oT ndi bo.
« Nang cip hé thong truyén thong va kha ning mé rong ha tang IoT.
o Téi wu héa quy trinh phdi hop giita cic phong ban.
5.3.3. Giai dogn 2028 — 2030 (Dai han)
« Ung dung Al trong phan tich dit liéu IoT va du bao su cd.
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o Trién khai nén tang quan tri IoT thong minh tich hop (IoT Management
Platform).
« Hoan thién van hoa d6i méi sang tao trong toan Cong ty.
o Danh gia tong thé hidu qua trién khai va dé xuat chién lugc mé rong giai doan
sau 2030.
5.4. Diéu kién bao dam thuc hién
Pé ké hoach dat hiéu qua, Cong ty can:
« Cam két manh tir lanh dao trong dau tu va diéu phdi trién khai.
« Ngan sach pht hop cho ning cip bao mat, dio tao va mua sam thiét bi.
« Co ché phdi hop lién phong ban 13 rang va nhat quan.
« Hé thong theo d&i két qua (KPI) gin voi tirmg nhom giai phap.
5.5. Két luan chwong 5
K& hoach cai thién nay dugc thiét ké dua trén két qua phan tich thuc nghiém,
dam bao tinh wu tién theo mirc d6 anh hudng ciia cic yéu td va tap trung xu 1y cac
diém yéu ndi bat. Néu dugc trién khai dang 10 trinh, Cong ty Dién lyc Lam Béng s€
nang cao dang ké hiéu qua tng dung IoT, dam bao an toan — tin cdy — linh hoat trong
quan 1y luéi dién thong minh, phi hop v6i dinh hudng chuyén doi sé ciia nganh dién.
5.6. Tém tit chwong 5
Chuong 5 d3 tap trung xay dung ké hoach thuc hién nham cu thé hoa cac két
qua phan tich va ham y quan tri dd duoc rit ra tir cac chuong trudc, hudng dén viée
nang cao hiéu qua ung dung cong ngh¢ loT trong quan ly ludi dién thong minh tai
Cong ty Pién luc Lam Pong. Noi dung chwong nhan manh tinh kha thi, tinh hé thong
va tinh 16 trinh trong qua trinh trién khai cac giai phap, bao dam phu hop véi diéu
kién thyc tién ctia don vi nghién ctru.
Trén co s¢ muc do anh hudng va thir tu vu tién cua cac yéu t6 da duoc xac dinh,
ké hoach thuc hién duoc xay dung theo hudng tiép can tong thé nhung c6 trong tam,
trong d6 cac giai phap dugc phan nhom va sap xép theo mirc do wu tién trién khai.

Céch tiép can nay nhim bao dam viéc phan bd ngudn luc hop 1y, tranh dan trai, dong
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thoi tao hiéu qua lan téa trong qua trinh ing dung [oT vao van hanh va quan ly luéi
dién thong minh.

Bén canh viéc xac dinh ndi dung cai thi¢n ddi voi tirng nhom yéu td, chuong 5
con 1am r3 19 trinh trién khai theo céc giai doan ngén han, trung han va dai han. Viéc
phan chia 16 trinh giup don vi chu dong trong cong tac to chirc thyuc hién, ting budc
hoan thién ning luc ndi tai, ddng thoi thich tng véi su phat trién nhanh chong cua
cong nghé va yéu cau ngay cang cao vé an toan, do tin cdy cua hé thong dién.

Ngoai ra, chuong 5 ciing nhan manh vai trd cta cac diéu kién bao dam thuc
hién, bao gém sy cam két cua lanh dao, sy phéi hop giita cac bo phan chiic ning va
kha nang huy dong, st dung hiéu qua cac nguoén lyc can thiét. Qua d6, Chuong 5
khong chi dung lai ¢ viéc dé xudt giai phap, ma con cung cip mot khung ké hoach
mang tinh dinh hudng va thuc tién, tao co s¢ dé Cong ty Pién lyc Lam Pong ting
budrc trién khai va nang cao hiéu qua Gmg dung cong nghé IoT trong quan 1y ludi dién

thong minh.
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PHAN III: KET LUAN VA KIEN NGHI

Két qua phan tich dinh luong cho thiy bén nhém yéu t6 trong mé hinh déu c6
anh hudng tich cuc dén hiéu qua tmg dung IoT. Trong d6, An toan & bao mat thong
tin (SEC) 1a yéu t6 ¢ tac dong manh nhét, phan anh yéu cau cip thiét vé bao vé dir
liéu va duy tri tinh lién tuc cta hé thdng IoT trong bdi canh ludi dién ngay cang sd
héa. Ngudn nhan lyc (HUM) 1a yéu t6 tac dong manh thir hai, cho thay vai tro quan
trong cua k¥ ning, thai d6 va mic d6 sin sang cua doi ngii can b trong viée tiép
nhan va van hanh cong nghé méi. Yéu té T6 chic (ORG) va Cong nghé (TEC) ciing
c¢6 anh huong tich cuc, di mirc do thap hon, thé hién nhu cau cai thién quy trinh phdi
hop, phan dinh trach nhiém va tiép tuc dau tu nang cap ha tang IoT theo huéng linh
hoat va dé mé rong.

Bén canh do, mo ta théng ké d3 chi ra nhiéu diém can cai thién nhu tan suat
giam sat an ninh chua cao, nhan vién con han ché trong viéc chu dong cap nhat kién
thirc mdi, phan cong nhiém vu giita cac bo phan chua rd rang, cling nhu ha ting IoT
chua that sy dap tng yéu ciu moé rong. Nhitng két qua nay 1a co sd quan trong dé
luan van d& xuat hé thdng ham ¥ quan tri nham nang cao hiéu qua tmg dung IoT trong
thoi gian toi.

Dua trén két qua phan tich va mtrc d6 tac dong da duoc kiém dinh, luan véan da
dé xuat ké hoach cai thién tap trung vao bon hudng chinh: (1) ting cudng ning luc
bao mat an toan thong tin; (2) phat trién chét luong ngudn nhan lyc, dic biét vé ki
nang van hanh IoT va phan tich dit liéu; (3) hoan thién co cdu to chirc, phan cong
nhiém vu va co ché phdi hop; va (4) nang cip cong nghé theo hudng mé, tich hop va
dé mé rong. Nhing giai phap nay duoc xay dung theo 16 trinh ngin han — trung han
— dai han, phu hop véi diéu kién thuc té cua Cong ty Bién lyc Lam Déng va bam sat
dinh hudng chuyén ddi sé ciia EVN.,

Két qua nghién ciru khong chi cé ¥ nghia d6i v6i Cong ty Dién lyc Lam Dong
ma con cd gia tri tham khao cho cac don vi dién lyc khéac trong viéc iing dung [oT
vao quan 1y — van hanh lu6i dién phan phdi. Viéc trién khai dong bo cac giai phap

néu trén dugc ky vong s€ gdp phan nang cao do tin cay cung cap di¢n, t61 uu hoa chi
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phi, nang cao nang lyc quan tri va tirng budc hién dai hoa ludi dién theo dinh hudng
ludi dién thong minh.

Tuy nhién, nghién ctru van c6 nhitng han ché nhat dinh. Mau khao sat chu yéu
tap trung tai mdt don vi dién lyc nén chua phan anh déy du su khac biét gitra cac khu
vuc trong nganh dién. Ngoai ra, cic yéu td bén ngoai nhu chinh sach cua Nha nuéc,
quy dinh k¥ thuit méi cia EVN hay thay d6i cong nghé nhanh chéng cé thé anh
huong dén mirc do tmg dung IoT nhung chua dugc phan tich siu trong pham vi luan
van. Do d6, cac nghién ciru tiép theo c6 thé mé rong pham vi khao sat, bo sung thém
bién quan sat hodc 4p dung cac mé hinh phan tich tién tién hon nham ting tinh tong
quat va do chinh xac cua két qua.

Téng thé, luan van da dat duoc muc tiéu dé ra khi hé théng hoa co s¢ 1y thuyét,
danh gia thuc trang, kiém dinh mé hinh tac dong va dé xuat giai phap nang cao hiéu
qua tng dung IoT trong van hanh luéi dién. Pay 1a co so quan trong dé Cong ty Pién
luc Lam Ddng tiép tuc hoan thién cong tic quan tri, phat trién ngudn luc va thuc day

chuyén d6i so trong giai doan 2025-2030.
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PHU LUC

Phu luc: Bang cau héi khao sat

Kinh chao Anh/Chi,
PHAN 1. Xin Anh/Chj vui long cho biét danh gia cia Anh/Chj vé cac phat biéu dudi day.

Dbi voi mdi phat biéu . Anh/Chi hily danh ddu X vao mét trong cac 6 twong Gmg co so thi

tu tir 1 &én 5, theo quy udc sb cang 16n 1a Anh/Chi cang dong ¥.

1. Hoan toan khong dong ¥.

3. Binh Thuong.

5.Hoan toan dong y

2. Khéng dong ¥. 4. Pong
Mirc d9 dong y
o | Hoin | Hoan
<A Bién quan sat A Khong | Binh DPong | toan
bién khong | .5 % \ , A
A dongy | Thuwong | y dong
dong g
, y
Céc thiét bi [oT hién nay tai Cong ty c6 1 ) 3 4 5
chat luong tot va hoat dong 6n dinh.
H¢ thong truyén thong dir liéu (mang,
M cam bién, két ndi) hoat dong on dinh, it 1 2 3 4 5
e xay ra loi.
do san ;7 . - ——
san Cac thiét bi va nén tang IoT co6 kha nang
céng tich hop d& dang v6i cac hé théng quan | 1 2 3 4 5
N h% 1y khéc.
gis Ha tang IoT c6 kha ndng md& rong khi
(TEC) Ao < 1 2 3 4 5
nhu cau st dung tang Ién.
Tong theé ha tang IoT tai Cong ty dang
tin cay va dap ung tot cho quan 1y ludi 1 2 3 4 5
dién thong minh.
Can bd ky thuat dugc dao tao bg‘li ban veé
- cac cong ngh¢ IoT va hé thong diéu 1 2 3 4 5
Nang X aen
: khién di¢n.
S [ Nhan vién c6 nhiéu kinh nghi¢m thuc &
st k§ trong vi¢c van hanh va bao tri h¢ thong 1 2 3 4 5
S A [oT.
?Iliulaj‘;\/l) Nhan vién c6 kha nang xtr Iy nhanh céc
su cO ky thuat phat sinh trong hé thong 1 2 3 4 5
IoT.
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Mirc do dong y
Tén . ggin . Hoan
% Bién quan sat n Khong | Binh Pong | toan
bién khong | .5 % \ , A
A dong y | Thuong |y dong
dong y
y
Nhan vién thuong xuyén chu dong hoc 1 ) 3 4 5
hoi, cap nhat kién thirc méi veé IoT.
D01 ngli nhan sy c6 thai do tich cuc va
Y A A . 1 2 3 4 5
san sang ti€p nhan cong ngh¢ loT mai.
Trach nhiém va vai trd cia cac bd phan
trong trién khai IoT dugc phan cong rd 1 2 3 4 5
rang.
He Quy trinh lam viéc trong quan 1y va khai
th% thac h¢ thong IoT duoc xay dung hop 1y, 1 2 3 4 5
téoé;l%’r [ hiéu qui.
\ Co su phoi hgp chat ché gitra cac phong
va quy = A 1 2 3 4 5
trinh ban lién quan trong vi¢c van hanh IoT.
(ORG) Ban lanh dao Cong ty luén quan tdm va 1 ) 3 4 5
ho trg cho viéc ung dung IoT.
Van héa lam viéc tai Cong ty khuyén
khich d6i méi va ting dung cong nghé 1 2 3 4 5
mai.
Cong ty co du ngudn von dé dau tu cho 1 ) 3 4 5
thiét bi va ha tang IoT.
Nguén C.(z ngan sach riéng cho daf) tao nhan 1 ) 3 4 5
e taj vien lién quan dén cong ngh¢ loT.
1 Kinh phi bdo tri va nang cap hé thong
chinh A 12 2o . 1 2 3 4 5
(FIN) IoT duogc phan bo hop ly, day du.
Cong ty c6 kha nang huy dong von khi
can md rong hoac nang cap h¢ thong 1 2 3 4 5
IoT.
Cong ty co chinh sach va quy dinh 1o
A rang v€ bao mat thong tin trong h¢ thong 1 2 3 4 5
¢ n .| IoT.
oqan Va 'cac dir liéu IoT dugc bao v€ bang cac
bao o N A1 1n \ 1 2 3 4 5
mat cong nghé ma hoa hiéu qua.
thé)ng H‘c thoPg‘IoT c6 co c‘he xac thyc nguoi 1 ) 3 4 5
tin dung rd rang va an toan. i
(SEC) Hoat dong giam sat va phat hi¢n cac moi
de doa an ninh mang dugc thuc hi¢n 1 2 3 4 5
thuong xuyén.
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Mirc do dong y
Hoan 5
Tén y , toan N - , | Hoan
bién Bién quan sat Kkhén Khong Binh Dong toan
pong dong y | Thwong |y dong
dong ,
¥ y
Cong ty c¢6 quy trinh xtr ly kip thoi khi 1 ) 3 4 5
x4y ra sy c¢d bao mat trong hé théng IoT.
H¢ thong [oT cai thién hi¢u qua k¥ thuat
trong giam sat va van hanh thiét bi ludi 1 2 3 4 5
dién.
Hi¢u Ung dung IoT nang cao hiéu qua van
qua hanh (giam thoi gian xir 1y sy ¢, t6i vu 1 2 3 4 5
ung bao dudng).
dung Viéc trién khai IoT mang lai hiéu qua
IoT kinh té rd rét (tiét kiém chi phi, ting hiéu | 1 2 3 4 5
(EFF) | suat st dung nguon luc).
IoT gop phan cai thién chat luong dich
vu khach hang (phan hdi nhanh, d6 1 2 3 4 5
chinh xac thong tin cao).

PHAN II. Thong tin nhan khau hoc
1. Gidi tinh ctia Anh/ Chi la:

[ Nam
[J Nu

2. P tudi cia Anh/ Chi la:

3.

O Duéi 25 tudi
[ 25 - 35 tudi
[ 36 - 45 tudi
O Trén 45 tudi

Trinh hoc véin cao nhit ciia Anh/ Chi la:

L THPT

[0 Pai hoc/ Cao Pang
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] Sau Pai hoc

Xin chdn thanh cam on Anh/Chi da danh thoi gian trd loi bang khdo sat.
Chiic Anh/Chi swrc khoé va thanh cong.



