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LOI CAM DOAN

T6i xin cam doan D& 4n nay 1a cong trinh nghién ctru cua riéng t6i. Cac két qua
néu trong Pé an chua dugc cong bd trong bét ky cong trinh nao khac. Cac sd liéu vi du
va trich dan trong Pé 4n dam bao tinh chinh xac, tin cay va trung thyc. To61 da hoan
thanh tat ca cic mon hoc va da thanh toan tit ca cac nghia vu tai chinh theo quy dinh
ctia Phong Quan 1y sau dai hoc - Trudng Pai hoc Phan Thiét.

Vay toi viét Loi cam doan nay dé nghi Phong Quan 1y sau dai hoc Truong Pai
hoc Phan Thiét xem xét dé t6i c¢6 thé bao vé Pé an.

To61 xin chan thanh cam on!
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MO PAU
1. Tinh cap thiét ciia D@ tai

Thong tin ctia ngudi dung 13 ¢4 nhan hay t6 chuc trong thoi dai sé hién nay 1 dix
liéu quan trong. Va cac dit liéu nay dang trd thanh “tai san” c6 tim quan trong hang
dau cua nén kinh té s6. Nhu vay, xem thong tin c4 nhan (TTCN) 1a mot loai tai san s&
gitip mdi ngudi thin trong hon khi cung cip thong tin trén méi trudng mang. O goc do
vi mé hon, tan dung t6i da ngudn tai nguyén moi mé nay chiing ta can khung phap 1y
chit ch& voi nhitng ché tai nghiém minh hon dbi véi cac hanh vi vi pham thong tin ca

nhan.

Hién phap nim 2013 da ké thira cac quy dinh ctia cac ban Hién phap trudc day,
khang dinh quyén riéng tu cia ca nhan la bat kha xdm pham, dong thoi phat trién mé
rong pham vi quyén riéng tu khong chi 13 quyén bat kha xam pham vé than thé, nha &,
thu tin ma con bao gom quyén bao vé bi mat ca nhan, trong dé6 c6 thong tin vé doi song

riéng tu, bi mat cad nhan, bi mat gia dinh (Diéu 21).

Thoi gian gan day, Pang va Nha nudc da ban hanh nhiéu vin ban chi dao van dé
nay. Bao vé dir liéu ca nhan (DLCN) duoc tién hanh song song, dong thdi véi sy phat
trién kinh té, xa hoi, di lién véi tat ca cac khau, qua trinh nhung phai dam bao khong

han ché su phat trién, d61 mdi va sang tao.

Trén thuc té, TTCN ctia hon 2/3 dan sb nuéce ta dang duogc luu trit, dang tai, chia
sé va thu thap trén khong gian mang v6i nhiéu hinh thirc va muac d6 chi tiét khac nhau.
Viéc thu thap TTCN duoc tich hop sau trong tirng san pham, dich vu va khé c6 thé nhan

biét, xac thuc ding sai va bao dadm muc dich st dung nhu thong bao.

Tinh trang 16 dit liéu c4 nhan dién ra pho bién trén khong gian mang. Ngudi tiéu
dung (NTD) chua c6 y thirc bdo vé TTCN, dang tai cong khai hodc 16 trong qua trinh
chuyén giao, luu trir, trao doi phuc vu hoat dong kinh doanh hoac do bién phap bao v¢
khong twong xtng dan t6i bi chiém doat va dang tai cong khai.

Tinh trang mua ban TTCN hién dang dién ra pho bién, cong khai, véi cac thong
tin thé va TTCN dé qua xir 1y nhiéu hanh vi chua duoc xir 1y vi thiéu quy dinh cua phap

luat.



Dé xay ra tinh trang trén, c6 nhiéu nguyén nhan, nhung trude hét phai ké dén

nhimng han ché tir chinh nhitng quy dinh phép luat dang diéu chinh vé van dé nay.

Nhan thuc thirc dugc tinh cép thiét va y nghia thyc tién cua van dé bao vé thong
tin c4 nhan ngudi tiéu dung, hoc vién lua chon dé tai “Phdp ludt vé bdo vé théng tin
ngwoi tiéu ding tiv thuwe tién trén dia ban tinh Binh Thudn” 1am dé tai Dé an thac sy

chuyén nganh Luat Kinh té cia minh.
2. Tinh hinh nghién ctru

Lién quan dén phap luit vé bao vé thong tin ngudi tiéu dung 1a vin dé quan trong,
dugc nhiéu qudc gia trén thé gidi trong d6 co Viét Nam quan tdm va chu trong. Thong
qua viéc xay dung chinh sach tich cuc, Chinh phu cua cac nudc noi chung va cua Viét
Nam noi riéng luén dé cao tinh sang tao, thiic ddy cc nha khoa hoc, nghién ctru sinh
thuc hién céc cong trinh nghién ctru chuyén sau, trong d6 ¢6 nhitng cong trinh khoa hoc

phép ly da dugc thyuc hién.
2.1. Mt sé cong trinh nghién civu trong nwdc

Vé goc d6 cong trinh nghién ciru, ¢6 thé ké dén cong trinh nhu Tran Thi Hong
Hanh, "Hoan thién phap ludt vé bdo vé thong tin ca nhan ¢ Viét Nam hién nay", Luan
an tién si, Hoc vién Chinh tri Qubc gia Ho6 Chi Minh, 2018. Cong trinh nay nghién ctru
vé hoan thién phap luat bao v€ thong tin ca nhan & Viét Nam hi¢n nay. Cong trinh da
chi ra duoc cac khai niém, dic diém, noi dung, vai tro co ban trong phap luat vé bao vé
TTCN va dé ra cac tiéu chi, cac yéu t6 anh huong rd rang danh gia mtc d6 hoan thién
ctia phap luat vé bao vé TTCN. Céng trinh ciing dua ra duoc cac dan chimg phap luat
quéc té dé soi chiéu v4i qua trinh hinh thanh va phat trién va thuc trang phap luét bao
vé TTCN & Viét Nam, tir 46 dua ra nhimg quan diém va giai phap dé hoan thién phap
luat & Viét Nam dé két lai dé tai. Tuy nhién, myc dich ctia cong trinh 13 hoan thién phap
luat Viét Nam nén cong trinh nay khong di sau vao nhiing phuong huéng giai quyét
khac, chua c6 kién nghi cu thé ma chi 1a dinh huéng.

Bén canh d6 cac cong trinh nhu Lé Thi Thao, “Phdp ludt bdo vé quyén riéng ti
cua ca nhan trong hoat dong thuwong mai dién tw o Viét Nam hién nay”, Luan an Tién
si Luéat hoc, Hoc vién Khoa hoc xa héi, Vién Han lam Khoa hoc xa hoi Viét Nam, 2021;

cong trinh cua Tran Quéc Binh, “Phap ludt bao vé dir liéu ca nhan o Viét Nam trong



béi canh héi nhap quo”'c t6”, Luan 4n Tién si Luat hoc , Pai hoc Quéc gia Ha No1, 2020;
cong trinh cia Nguyén Thanh Tung, “Phdp ludt vé bdo vé thong tin cd nhan trong linh
viee thuwong mai dién tie: Kinh nghiém quéc 1é va van dung vao Viét Nam, Luan an Tién
si Luat hoc, Hoc vién Chinh tri Quéc gia HO Chi Minh, 2022... Céc cong trinh trén cé
vu diém 13 Phén tich hé thong phap luat va thuc tién thuc thi quyén riéng tu & Viét Nam
mot cach toan dién, c¢6 chiéu siu 1y ludn va kinh nghiém déi sanh (EU — GDPR, My,
Nhat Ban). Tuy nhién vin con han ché 13 cac giai phap con mang tinh dinh huéng, thiéu

dé xuat ky thuat phap 1y cu thé cho hé théng luat Viét Nam.

Vé gbc do bai viét, tap chi, co nhiéu bai viét tap chi cua céac hoc gia uy tin cling
dé cap dén van @& BVTTNTD ¢ Viét nam nhu bai viét cia Lé Vin Hung, “Vai tro cia
phép luat trong bao vé thong tin cd nhan cia nguoi ti€u dung trén moi trudng mang”,
Tap chi: Nha nuéc va Phap luat, S6 12/2020; bai viét cia Phan Thi Thu Hing, “Bao
vé thong tin ca nhan — quyén co ban trong nén kinh té s6”, Tap chi: Thong tin Khoa hoc
Phép 1y, B6 Tu phap, S6 4/2022; bai viét cua TS. Nguyén Thi Tuyét Nhung, “Bao vé
dr li€u ca nhan trong thuong mai dién tir & Viét Nam — Thyc trang va giai phap”, Tap
chi: Luat hoc, S6 5/2022, Truong Pai hoc Luat Ha Noi; bai viét cia Trdn Thi Hoa,
“Mot s6 van dé phap 1y vé bao vé thong tin ngudi tiéu ding trong hoat dong thuong mai
dién ta”, Tap chi: Khoa hoc Kiém sat, S5 3/2021. Cac bai viét tap chi trén c6 uu diém
la Néu bat vai tro chu dao cua Nha nudc trong viéc xay dung hanh lang phap 1y bao vé
thong tin c4 nhan, hang dinh quyén bao vé thong tin ca nhan 1a mot quyén co ban trong
thoi dai sd, gin v6i quyén con nguoi. Tuy nhién van con han ché 1 cac bai viét con
mang tinh tong quan, thién vé 1y luan chua di siu vao phan tich quy pham phéap luét cu

thé.

O cép d6 nghién ctru khoa hoc c6 nhiing cong trinh nghién ctru khoa hoc ciia sinh
vién dén tir cac co s& dao tao ludt uy tin trong ca nudc nhu Trudng Pai hoc Luat Ha
Noi, Trudng Pai hoc Luat TP. Ho Chi Minh. Mot s6 cong trinh nghién ctru ¢6 thé ké
dén nhu: Nguyén Ngoc Phiic Pang (2018), Nghién ctru ludt bao vé thong tin ca nhan
ciia Singapore va kinh nghiém cho Viét Nam, Dé tai Nghién ctru hoa hoc Euréka,
Truong Pai hoc Luat Thanh phd H6 Chi Minh, 2018; Buii Duy Khénh, Tran Minh Phi,
Duong Yén Nhi (2021), Phap luat Viét Nam vé bao vé DLCN trong giai doan cach mang

cong nghiép 4.0 - Bai hoc kinh nghiém ctia cac qudc gia trén thé gidi, dat giai Nhat giai



thudng Sinh vién nghién ctru khoa hoc cua Truong Pai hoc Luat Ha N1 nam 2021.
Nhin chung cac dé tai nay déu di theo huéng nghién ciru, so sanh cic quy dinh ctia phap
luat Viét Nam va quy dinh cua cac qudc gia, khu vuc trén thé gidi vé bao vé DLCN, tir
d6 dua ra nhirng kién nghi hoan thién phap luat ciing nhu nang cao hiéu qua thyc hién
bao vé DLCN trén thuc té. Tuy nhién, v6i han ché 1a nhitg dé tai nghién ctru khoa hoc
cua sinh vién, vdi trinh d§ nhan thirc con c6 han, nhiing dé tai nay van tdn tai nhirng han

ché nhét dinh
2.2. Cong trinh nghién cvru nudc ngoai

Mot s6 cong trinh nghién ciru nude ngoai vé dé tai nay ndi bat ¢ thé ké dén nhur:
Cubn sach “Information Privacy Law” (Luat vé Quyén riéng tu thong tin) cila tic gia
Daniel J. Solove & Paul M. Schwartz, nha xuat ban Aspen Publishers, nim 2003 (cap
nhat va tai ban nhiéu nam lién tiép), duoc xem la gido trinh tiéu chuén tai nhiéu truong
luat & M§y; Cudn sach “Privacy and Data Protection Law” (Luat bao vé quyén riéng tu
va dir liéu ca nhan), Tac gia: Lee A. Bygrave, Nha xuét ban: Oxford University Press,
nam 2014, Phan tich phap 1y rd rang vé cac khung luat qudc té va khu vuc (dic biét 1a

EU - GDPR).

Vé goc do bai viét, tap chi, co thé ké dén Daniel J. Solove (Hoa Ky), "The Digital
Person: Technology and Privacy in the Information Age" (Con nguoi s6: Cong nghé va
quyén riéng tu trong thoi dai thong tin), Tap chi: New York University Press, 2004, &
tac pham nén tang phan tich siu sac mdi quan hé giita cong nghé, quyén riéng tu va su
kiém so4t dit liéu ca nhan. La tai liéu tham khao c6 gid tri cho nhiéu qudc gia trong xay
dung phap luat bao vé thong tin cd nhan; Paul M. Schwartz & Daniel J. Solove, "The
PII Problem: Privacy and a New Concept of Personally Identifiable Information" (Van
dé PII: Quyén riéng tu va khai niém méi vé thong tin nhan dang c& nhan), Tap chi: New
York University Law Review, Vol. 86, No. 6 (2011), DPé xuit khai niém mo rong vé
“thong tin nhan dang c4 nhan” (PII), tir d6 lam nén tang cho xay dung ludt bao vé dir
liéu. C6 anh hudng 16n dén sy hinh thanh GDPR & chau Au.

O cép d6 cong trinh nghién ctru, c¢6 cong trinh ctia Viktor Mayer-Schonberger,
“Delete: The Virtue of Forgetting in the Digital Age” (X6a bd: Dtrc hanh cua viéc lang

quén trong ky nguyén s6) , Nha xuit ban Princeton University Press, 2009, dé xut



khai niém “quyén dugc ling quén”, rat can thiét trong bao vé thong tin ngudi tiéu dung;
cong trinh ctia Alan Westin, “Privacy and Freedom” (Quyén riéng tu va Ty do), nha
xuit ban Atheneum, 1967, 13 tic phdm nén tang, xac lap dinh nghia va tim quan trong

cua quyeén riéng tu.

Trong qua trinh nghién ciru, tac gid danh gia day 1a nhiing ngudn tai licu tot, c6
gia tri tham khdo 16n véi hoat dong ap dung phap luat dan sy néi chung ciing nhu ap
dung phap luat nham dam bao chét lugng bao vé thong tin NTD. Tuy nhién, pham vi
nghién ctru cc cong trinh ndy chwa thuc sy chuyén sau va bao quat vé bao vé thong tin
NTD ttr goc d6 1y luan dén quy dinh phap luat hay van dé ap dung phép luét trong thuc
tién. Do do, tac gia khang dinh d6i twong nghién ctru va pham vi nghién ctru ciia cac dé
tai clia tic gia khong trung lap. Dé tai "Phap luat vé bao vé thong tin nguoi tiéu dung tir
thuc tién trén dia ban Tinh Binh Thuan" 12 mot dé tai c¢6 tinh mdi, tinh thoi su. Trong dé
an ctia minh, tac gia s& ké thira, trich dan nhirng két luan khoa hoc quy bau cua céc cong
trinh trén, dong thoi mo rong va nghién ciru chuyén sau hon cac van dé 1y ludn ciing
nhu quy dinh ciia phap luat Viét Nam hién hanh vé TTCN va bao vé thong tin NTD,
d6ng thoi so sanh, ddi chiéu véi quy dinh ciia mot sé qudc gia, khu vuc trén thé gioi dé
dua ra nhitng gidi phap hoan thién quy dinh cua phép ludt va ndng cao hi€u qua cong tac

thuc hién trén thuc té

3. Muc dich va nhiém vu nghién ctru

Muc tiéu cta luan vin 1a nghién ctru cic van dé 1y luan vé thong tin NTD va bao
vé thong tin NTD, trén co s& phan tich nhitng diém tich cuc va han ché cta phap luat
hién hanh vé bao vé thong tin NTD cling nhu nhitng tinh cuc va han ché cua viéc thuc
hién cac quy dinh cua phép luat vé bao vé thong tin NTD trén thuc té, tir 46 dé xuét
nhiing giai phép, kién nghi nham hoan thién quy dinh ctia phap luat vé bao vé thong tin
NTD va nang cao hiéu qua cong tac thuc hién quy dinh cta phap luat trén thyc té. Dé
thuc hién dugc muc dich nay, Dé 4n dat ra nhirng nhiém vu cu thé sau:

- Nghién ctru nhirng van dé 1y luan co ban vé NTD, thong tin NTD, bao vé thong
tin NTD va co ché phap 1y bao vé thong tin NTD.

- Nghién ciru quy dinh vé bao vé thong tin NTD cila mét s6 qudc gia, khu vuc
trén thé gidi da dat dugc nhitng thanh tyu nhat dinh vé bao vé thong tin NTD, tir d6 cé

su so sanh doi chiéu véi cac quy dinh ctia phap luat Viét Nam vé bao vé thong tin NTD.



- Banh gia thyc trang nhiing quy dinh cua phép luat vé bao vé thong tin NTD
cling nhu thyc tién thi hanh phap luat dé xac dinh nhitng thanh tuu gi da dat duoc va con

ton tai nhirng mat han ché nao.

- Nghién ctru d€ xuat gidi phap nham nang cao hi€u qua ctia cong tac bao v¢ thong

tin NTD & Viét Nam.
4. P6i twong va pham vi nghién ciru
4.1. Pdi twgng nghién ciru
Trong khuén khd Ludn vin ndy, tac gia tip trung nghién ctru vé:

- Hé théng phap luat Viét Nam vé béo vé thong tin NTD dugc quy dinh tai nhiéu
van ban phéap luat khac nhau nhu BLDS nam 2015, BLHS nam 2015 sira d6i bo sung
nam 2017, Luat bao vé quyén loi nguoi tiéu dung 2023, Luat an ninh mang nam 2018,

Luat an toan thong tin mang 2015 va cac van ban co lién quan khac.

- Quy dinh ctia phap luat mot s6 qudc gia, khu vuc trén thé gidi vé bao vé thong
tin NTD dé dua ra nhitng danh gia, nhan xét, rut ra nhirng kinh nghi¢m dé Viét Nam c¢6

thé 4p dung trong qua trinh hoan thién phap luat vé bao vé thong tin NTD.
- Hoat dong thyc hién phap luat vé bao vé thong tin NTD tai Viét Nam.
4.2. Pham vi nghién ctru

Pé an nay duoc tac gia tién hanh thyuc hién trong gidi han vin ban phap luat

chuyén nganh c6 lién quan, gidi han khong gian va thoi gian, cu thé:

Vé pham vi vin ban phéap luat: Tac gia nghién ciru cac quy dinh lién quan dén
van dé bao vé thong tin NTD quy dinh ciia BLDS nam 2015, BLHS nam 2015 stra ddi
bd sung nim 2017, Luat bao vé quyén lgi ngudi tidu dung 2023, Luat An Ninh Mang
2018, Luat An toan thong tin mang 2015, Luat khdm chira b¢nh ndm 2006,... va mot sb
Nghi dinh vé xir 1y vi pham hanh chinh nhu Nghi dinh s 13/2023/ND-CP ngay
17/4/2023 quy dinh vé Bao vé Dir liéu c4 nhan, Nghi dinh sd 15/2020/ND-CP ngay
03/02/2020 quy dinh vé& Xir phat vi pham hanh chinh trong linh vuc buu chinh, vién
thong tan s6 vo tuyén dién, cong nghé thong tin va giao dich dién ti, Nghi dinh sb

88/2019/ND-CP ngay14/11/2019 quy dinh vé& xir phat vi pham hanh chinh trong linh



vuc tién t€ va ngan hang.

Vé khong gian: Tac gia thuc hién nghién ciru hoat dong thuc hién phéap luat vé
bao v¢ thong tin NTD trén pham vi toan quéc va thue té & tinh Binh Thuan.

V& thoi gian: Tac gia chu yéu nghién ctru cac quy dinh phap ludt va hoat dong
thue hién phap luat dang c6 hiéu luc phap luét va tac dong dén Viét Nam trong vong 10
nam trd lai day cung vdi sy phat trién vuot bac cua internet.

5. Phwong phap nghién ciru

- Phuwong phap phan tich, téng hop, so sanh: dugc sit dung & tat ca cac ndi dung
ctia Dé an.

- Phurong phdp két hop 1y ludn véi phan tich quy dinh ciia phdp lugt: duge ap dung
khi nghién ctru cic quan diém khoa hoc vé doi méi ndi dung trach nhiém cua to chuc, ca
nhan kinh doanh ddi véi viéc BVTTNTD trudc nhitng tic dong ctia hoi nhap va toan cu
hoéa. Phuong phép nay duoc st dung tai Chuwong 1 ciia D¢ an.

- Phirong phdp hé thong hod: duoc st dung & tit ca ndi dung caa Bé an

6. Y nghia khoa hoc va gia tri irng dung ciia Pé an

6.1. Y nghia khoa hoc

- Pé tai ¢6 y nghia khoa hoc quan trong trong viéc bd sung va hoan thién co s
1y luan lién quan dén bao vé quyén loi nguoi tiéu ding, dic biét 13 quyén dugc bao mat
thong tin c4 nhan — mot ndi dung ngay cang duoc chu trong trong bdi canh chuyén ddi
s6 va phat trién kinh té sd hién nay.

- Pé tai gbp phan hé thdng hoa va 1am 13 cac khai niém phép 1y, cac nguyén tic
diéu chinh trong hoat dong thu thap, xu 1y va st dung thong tin c4 nhan; dong thoi cung
cép cai nhin thyc tién sinh dong tir Binh Thuan dé kiém nghiém va hoan thién cac quy
dinh phap luat hién hanh.

- Két qua nghién ciru ciia dé tai ¢ thé duoc tng dung thiét thyc trong thuc tién
phap 1y va quan 1y nha nudc & dia phuong, cu thé nhu sau:

6.2. Gia tri ung dung

- La co s& dé dé xuét, kién nghi cac giai phap hoan thién phap luat va nang cao



hiéu qua td chtrc thuc thi phap luat vé& bao vé thong tin nguoi tiéu dung tai tinh Binh
Thuan.

- Gop phan ning cao nhan thirc va trach nhiém cia cac chu thé c¢6 lién quan nhu
co quan quan ly nha nudc, doanh nghi¢p va nguoi dan trong viéc bao vé€ thong tin ca
nhan cua nguoi ti€u dung.

- C6 thé duoc sir dung lam tai liéu tham khéo trong nghién ctru, giang day va hoc
tap cac linh vuc lién quan.

- La tién dé cho viéc mé rong nghién ciru tai cac dia phuong khac nham thic day
qua trinh hoan thién phap luat trén pham vi toan qudc.

7. Két cau ciia Pé an

Ngoai 101 mé dau, két luan, danh muc tai liéu tham khao, dé an dugc chia 1am 3
chuong:

Chuong 1: Mot s6 van dé 1y luan vé thong tin ngudi tiéu ding, bao vé thong tin
nguoi tiéu dung.

Chuong 2: Quy dinh ctia phap luat viét nam vé bao vé thong tin ngudi tiéu dung.

Chuong 3: Thuc tién bao vé thong tin ngudi tiéu dung ¢ Viét Nam va tinh Binh
Thuén. Mot s6 kién nghi hoan thién phap luat viét nam vé bao vé thong tin nguoi tiéu

dung.



CHUONG 1

MOT SO VAN PE LY LUAN VE THONG TIN NGUOI TIEU DUNG, BAO VE
THONG TIN NGUOI TIEU DUNG

1.1. Khai quat chung vé thong tin nguoi tiéu dung
1.1.1. Khadi ni¢m thong tin nguoi tiéu dung

Trong nén kinh té thi truong hién dai, dac biét 1a dudi tdc dong ctia qua trinh
chuyén doi sé va su phat trién manh mé cua thwong mai dién tir, thong tin nguoi tiéu
dung ngay cang dong vai trd quan trong trong cac hoat dong san xuét, phan phéi, kinh
doanh va marketing. Tuy nhién, cho dén nay, hé thong phap luat Viét Nam van chwa c6
mot dinh nghia thong nhét va truc tiép vé “thong tin ngudi tiéu dung”. Do dé, dé tiép
can khai niém nay, can van dung cic quy dinh phap luat hién hanh lién quan, dong thoi

ké thira cach hiéu pho bién trong 1y luan va thuc tién.

Theo Luat Bao vé quyén loi nguoi tiéu ding nam 2010, tuy khong truc tiép dinh
nghia "thong tin ngudi tiéu dung", nhung ndi dung cua luat cho thiy day 13 d6i tuong
can dugc bao vé trong cac mbi quan hé giita nguoi tiéu ding va to chirc, c4 nhan kinh
doanh. Bén canh d6, Nghi dinh s6 13/2023/ND-CP cua Chinh phu vé bao v¢ dit liéu c4
nhan quy dinh: “Di liéu ca nhén 13 thong tin dudi dang ky hiéu, chit viét, sb, hinh anh,
am thanh hodc dang tuong tu trén moi truong dién tir lién quan dén mot ca nhan hodc
gitip x4c dinh mot ¢4 nhan cu thé.” Tir 6 c6 thé suy luan, thong tin ngudi tiéu diung
12 mot b phan ciia dir liéu ca nhan, gin lién v6i qua trinh tiéu ding hang hoa, dich
vu ctia mét ¢4 nhan hodc t6 chirc khong vi muc dich kinh doanh.

Tir goc d6 1y ludn, co thé hiéu:

Théng tin nguoi tiéu dung 1a toan bd dir liéu lién quan dén danh tinh, hanh
vi, nhu ciu va qua trinh sir dung hang héa, dich vu ciia mdt ca nhan hoic té chirc
trong vai tro nguoi tiéu dung, dwoc tao ra, thu thap, luu trir hoac xir ly trong qua
trinh tiéu dung.

Khai niém nay khong chi bao gém nhiing thong tin dinh danh co ban ma con mé
rong sang thong tin hanh vi, thong tin tai chinh, thong tin vi tri... va la d6i twong ngay

cang dugc khai thic manh mé bai cac doanh nghiép trong thoi dai so.
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1.1.2. Dic diém ciia théng tin ngwoi tiéu ding
Thong tin ngudi tiéu dung mang nhimng dic diém co ban sau:

Thit nhét, thong tin ngudi tiéu dung c6 tinh c4 nhan va gin lién véi danh tinh cu
thé. Pay la loai thong tin gitp xac dinh mot ngudi tiéu dung duy nhat, tir d6 cho phép

td chure kinh doanh thyc hién céc hoat dong ca nhan hoa san phém, dich vy, quang céo.

Thit hai, thong tin nguoi tiéu dung c6 gia tri kinh t& va thwong mai cao. Trong
thoi dai s6, thong tin duoc xem 1a mot loai “tai san mém” ¢o thé dinh gia. Viéc thu thap
va phén tich thong tin nguoi tiéu dung cho phép doanh nghiép xay dung chién lugc tiép
thi, du bao nhu cau thi trudng va tdi wu hoa loi nhuén. Chinh vi vay, théng tin nguwoi
tiéu dung di tré' thanh mot doi twong bi khai thac triét dé béi cac nén tang k¥ thuat

4
A

So.

Thir ba, thong tin nguoi tiéu dung dé bi xam pham, ro ri va kho kiém soat. Khac
v6i hang hoa hitu hinh, mot khi thong tin da bi tiét 19, nguoi tiéu ding khé c6 thé thu
hdi hodc khoi phuc quyén kiém soat. Thuc té da c6 nhiéu vu viéc cho thay hang triéu dir
liéu nguoi tiéu dung bi ro ri trén moi trudng mang, dan dén hau qua nghiém trong vé tai

san, uy tin va an toan ca nhan.

Thi tw, thong tin nguoi tidu dung 14 ddi twgng can dugc bao vé dic biét trong
phap luat hién dai. Trén thé gidi, nhiéu qudc gia da ban hanh luat riéng vé bao vé dit liéu
c4 nhan (nhu GDPR cuia Lién minh chau Au, CCPA cua bang California — Hoa Ky),
trong d6 coi thong tin ngudi tiéu ding 13 trung tAm cla quyén riéng tu s6. Tai Viét Nam,
bén canh cac quy dinh phan tan trong nhiéu van ban phap luat, viéc ban hanh Nghi dinh
s6 13/2023/ND-CP 1a bude tién quan trong nham cu thé hoa nghia vu bao vé dit liéu cua

céc to chirc, ca nhan kinh doanh.
1.1.3. Phdn logi thong tin nguwoi tiéu dung

Tuy theo muyc tiéu nghién ciru va cach tiép can khac nhau, thong tin nguoi tiéu
ding c6 thé dugc phan loai theo nhiéu tiéu chi khac nhau. Dudi ddy 1a hai cach phan

loai co ban, pho bién trong nghién ciru va thuc tién phép 1y:

a) Theo mirc d0 nhay cam ciia thong tin:
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Thong tin ca nhan co ban: La nhiing dit 1iéu dinh danh thong thuong nhu ho
tén, ngay thang ndm sinh, gidi tinh, dia chi lién hé¢, s6 dién thoai, email... Cac thong tin
nay giup xac dinh so bo danh tinh ngudi tiéu dung nhung chua thé hién dic diém nhay

cam.

Thong tin c4 nhin nhay cam (sensitive personal data): Bao gom thong tin tai
chinh, thé ngan hang, ma s6 thué, tinh trang suc khoe, dinh vi vi tri, lich st ti€u dung,
tho1 quen mua sam, sinh tric hoc... Pay 1a nhom thong tin dé bi 1oi dung dé thuc hién
cac hanh vi xdm pham quyén riéng tu, gian 14n tai chinh hoic gy t6n hai dén doi séng
ca nhan cua nguoi tiéu dung.

b) Theo muc dich sir dung trong thwe tién thwong mai:

Théng tin dinh danh ngwéi tiéu dung: Dung dé xac thyc danh tinh nguoi tiéu
dung, phuc vu quan 1y tai khoan hodc giao hang (vi du: ho tén, dia chi, ma khach hang,

CMND/CCCD...).

Thong tin hanh vi tiéu dung: Thu thap trong qua trinh st dung dich vy, luét
web, mua hang tryc tuyén... nham phén tich s¢ thich, thoi quen, hanh vi tiéu dung (vi

du: thoi diém mua hang, danh muc ua thich, san phém thuong tim kiém.. D).

Théng tin tai chinh: Bao gom s tai khoan ngan hang, thé tin dung, lich sir giao
dich, diém tin dung... thuong duoc st dung trong hoat dong thanh toan, vay tiéu ding

hodc xéac dinh mure do tin cdy tin dung.

Su phén loai néu trén cho thiy, m§i nhém théng tin ¢ gia tri va do nhay cam
khac nhau, ttir 46 doi héi mire d§ bdao vé phap ly twong trng trong tung truong hop cu

thé.

Nhu vay c6 thé thay, thong tin ngudi tiéu dung 13 mot loai dit liéu dic thu, phan
anh cac khia canh c4 nhan, hanh vi va nhu cau tiéu dung trong xa hoi hién dai. Thong
tin nay khong chi c6 gia tri vé mat nhan dién ma con mang tinh chién luoc d6i véi cac
hoat dong kinh doanh. Chinh vi vay, viéc nhan di¢n rd khai ni€ém, phan loai va dac diém
clia thong tin ngudi tiéu dung 1a tién dé quan trong dé xay dung khung phép 1y bao vé
phu hop, can bang giita quyén riéng tu ctia ngudi tiéu dung va quyén thu thap, xir 1y dir

lidu ciia doanh nghiép trong nén kinh té sd.
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1.2. Khai quat vé bao vé thong tin nguoi tiéu ding
1.2.1. Khdi niém bdo vé thong tin nguwoi tiéu dung

Trong nén kinh té s6 hién dai, thong tin ca nhin — dic biét 1a thong tin tiéu dung
— da tré thanh mot loai tai san gia tri, c6 thé bi thu thap, phan tich, thuong mai hdéa mot
cach dé dang. Chinh vi vy, nhu cau dit ra mot co ché phap 1y hitu hiéu dé bao vé thong
tin ngudi tiéu dung dang tré nén ngay cang cap bach, ca trén pham vi quc gia 13n toan

N
A

cau.

Theo Khoan 15 Diéu 3 Luit Bao vé quyén loi ngudi tiéu dung stra d6i ndm 2023
(c6 hi€u luc tr ngay 1/7/2024), thong tin nguoi tiéu dung dugc dinh nghia la: “Thong
tin do nguoi tiéu ding cung cdp hodc hinh thanh trong qud trinh tham gia giao dich, sir
dung hang héa, dich vu, bao gom théng tin cd nhdn va théng tin khdc cé lién quan dén
nguoi tiéu ding.” Tir khai niém nay, c6 thé hiéu rang bao vé thong tin nguoi tiéu dung
1a viéc thiét 1ap va ap dung hé thong cac quy tic phéap 1y va k§ thuat nham dam bao an
toan, bao mat va quyén kiém soét ciia nguoi tiéu dung d6i véi dir 1iéu ca nhan va dir liéu
hanh vi tiéu dung.

Trén binh dién quéc té, Quy dinh chung vé bao vé dit liéu caa Lién minh chau
Au (GDPR) — van ban tiéu chun cao nhét hién nay vé bao vé dit liéu c4 nhan — xac dinh
tai Piéu 5 rang dit lidu ca nhan phai duoc xir 1y hop phap, cong bang va minh bach;
duogc thu thap cho cdc muc dich cu thé, ro rang, va hop phap; va khong dugc luu gitr 1au
hon mtc can thiét'. Nhu vy, yéu cau bao vé thong tin c4 nhan — trong d6 c6 ngudi tiéu

dung — 12 nguyén tic cdt 13i trong cac hé théng phap 1y hién dai.
Tir nhitng phan tich trén, c6 thé hiéu bao vé thong tin ngudi tiéu dung 1a:

Téng thé cic quy pham phdp ludt, bién phdp kj thudt, té chire va dao dirc nghé
nghiép dwoc dp dung béi cdc chii thé ¢é lién quan trong moi quan hé tiéu ding, nham
bdo dam rang théng tin ciia nguoi tiéu dimg — bao gom ca dit lidu cd nhan va dir liéu
hanh vi tiéu dung — dwoc thu thdp, xu ly, luu trit va chia sé mot cach hop phap, chinh
ddng, minh bach va an toan, khéng xam pham dén quyén riéng tw, danh dir va loi ich

hop phap cua nguoi tiéu dung.

1 Nguén: Piéu 5 GDPR: https://gdpr-info.eu/art-5-gdpr/



https://gdpr-info.eu/art-5-gdpr/
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1.2.2. Dic diém ciia bdo vé thong tin ngwoi tiéu diing

Tinh phdp Iy: Pay 1a linh vuc dugc didu chinh boi hé thong phap luat ca cong 1an
tu, trong d6 ndi bat 1a Luat Bao vé quyén loi ngudi tiéu dung (2010, stra d6i 2023), Luat
An ninh mang (2018), Luat An toan thong tin mang (2015), Nghi dinh 13/2023/ND-CP
vé béo vé dix liéu c4 nhan, cung v&i cac quy dinh xtr phat trong Nghi dinh 98/2020/ND-

CP vé xtr phat vi pham thuong mai.

Tinh chat phong ngua va bao dam quyén kiém soat: Bao v¢ thong tin khong chi
nham ngan ngtra viéc lam dung thong tin, ma con dadm bao nguoi tiéu dung c¢6 quyén tra
cuu, y€u cau stra doi, cap nhat, hodc x6a bo thong tin ctia minh. Quyén nay dugc cong

nhan tai Picu 12 Nghi dinh 13/2023/ND-CP.

Tinh phu thuéc vao céng nghé: Viéc bao vé dit liéu ca nhan, nhét 1a trong moi
truong thuong mai dién tir va dich vu s, phu thudc rat 16n vao ha téng cong nghé va
nang luc k¥ thuat s6 cia doanh nghiép.

Tinh twong tdc da chii thé: Ngoai Nha nudc, con co su tham gia ctia doanh nghiép,
t6 chirc x4 hoi va ban than ngudi tiéu ding trong qua trinh bao vé va quéan 1y thong tin
ca nhan.

Tinh quéc té héa: Bao vé thong tin ngudi tiéu dung ngay cang chiu anh hudng tir
cac chuan muc qudc té nhu GDPR? (EU), Pao luat Bao vé quyén riéng tu cia ngudi tiéu
dung bang California (CCPA® — M¥), hay Huéng dan vé bao vé nguoi tiéu dung trong
thuong mai dién tr cia UNCTAD* va OECD?’.

1.2.3. Phan loai bao vé thong tin nguwoi tiéu dung

Tuy theo cach tiép can va muc tiéu diéu chinh, co thé phan loai bao vé thong tin
nguoi tiu dung theo céc tiéu chi sau:

Theo chii thé béo vé:

Bdo vé boi Nha nude: Thé hién qua viéc ban hanh phép luat, xay dung chinh

sach, thanh tra, kiém tra va xir phat. Vi dy, theo Diéu 34 Luat Bao vé quyén lo1 nguoi

2 Ngudn: https:/eur-lex.europa.eu/legal-content/EN/TX T/2uri=CELEX%3A32016R0679

3 Ngudn: https://oag.ca.gov/privacy/ccpa

4 Ngudn: https://unctad.org/topic/competition-and-consumer-protection/un-guidelines-on-consumer-protection
5 Ngudn: https://www.oecd.org/sti/consumer/ECommerce-Recommendation-2016.pdf



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32016R0679
https://oag.ca.gov/privacy/ccpa
https://unctad.org/topic/competition-and-consumer-protection/un-guidelines-on-consumer-protection
https://www.oecd.org/sti/consumer/ECommerce-Recommendation-2016.pdf
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tiéu dung stra d6i 2023, B6 Cong Thuong co trach nhiém quan 1y nha nuée vé bao vé
quyén loi nguoi tiéu dung, bao gdm ca thong tin c nhan.

Bdo vé bdi t6 chire, doanh nghiép: Cac doanh nghiép, dic biét 1a doanh nghiép
thuong mai dién tir, c6 trach nhiém thiét 1ap chinh sach bao mat r6 rang, thu thap dir liéu
ding muc dich, bdo dam an toan dit liéu theo Diéu 14 va Diéu 16 clia Nghi dinh
13/2023/Nb-CP.

Bdo vé bdi nguoi tiéu ding: Thé hién ¢ ¥ thire canh giac, sit dung cong cu kiém
soat dir liéu c4 nhén, va khi can thiét, khoi kién hodc yéu ciu co quan c6 thim quyén
can thiép khi quyén loi bi xam hai (Diéu 8 Luat BVQLNTD 2023).

Theo phwong thirc bio vé:

Phdp 1y: Thong qua hé thong luat, quy dinh, diéu khoan hop dong va cac cong cu
phap ly khéac.

Ky thudt: Ap dung cac cong nghé bao mat nhu ma héa, tudng lira, cong nghé xac
thue da yéu té (MFA), cong nghé blockchain, v.v.

T6 chirc — qudn tri: Thiét 1ap quy trinh kiém soat ndi bo, chinh sach an ninh théng
tin, kiém toan dit liéu, dao tao nhan sy vé béo vé dit liéu c4 nhan.

Theo giai doan xir ly thong tin:

Giai doan thu thdp: Phai co sy déng ¥ rd rang, cu thé tir nguoi tiéu dung (Piéu
11 Nghi dinh 13/2023/ND-CP).

Giai doan luu trir va xur ly: Chi st dung ding muc dich, khong chia sé cho bén
thtr ba néu chwa c6 su dong y.

Giai doan xéa bé hodc chuyén giao: Ngudi tiéu dung c6 quyén yéu ciu x6a hodc
chuyén dir liéu, trir trudng hop bi giéi han theo luat dinh (Piéu 19 Nghi dinh
13/2023/ND-CP).

1.2.4. Sw can thiét bio vé thong tin nguwoi tiéu ding

Viéc bao vé thong tin ngudi tiéu dung 13 yéu cau tat yéu trong su phat trién cla

xa hoi s0, thé hién qua cac khia canh sau:
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Thir nhit, thong tin ca nhin 1a mot phan ctia quyén con ngudi. Quyén dugc bao
ve doi séng riéng tu, bao g@)m dir li¢u c4 nhan, dugc ghi nhan tai Cong udc quéc té vé
cac quyén dan su va chinh trj (ICCPR, Diéu 17)°, Hién phap Viét Nam 2013 (Piéu 21),

va duoc cu thé hoa tai nhiéu van ban phap luat hién hanh.

Thir hai, tinh trang lam dung, ro ri, mua ban trai phép ditr li¢u c4 nhan dang gia
tang nghiém trong. Bao cdo ciia Kaspersky nim 2023 cho thiy Viét Nam 13 mot trong
nhing qubc gia dung dau Dong Nam A vé s6 luong vu 10 ri dit liéu nguoi ding. Nhiéu
truong hop bi goi dién lira dao, tin nhin quang cdo rc, gia mao danh tinh dé vay no...

déu bat ngudn tir viée thong tin tiéu dung bi thu thap va str dung trai phép.

Thir ba, bao vé thong tin 1a diéu kién dé thuc ddy thuong mai dién tir va chuyén
d6i s0. Néu nguoi tiéu dung cam thy khong an toan, ho sé tir chdi giao dich tryc tuyén.
Do d6, viéc xay dung hé thong bao vé dit liéu manh mé 13 nén tang dé phat trién kinh té

sO bén viing.

Thit tw, bao vé dit lidu c4 nhan 1 yéu cau cua cac FTA thé hé médi. Cac hiép dinh
nhu CPTPP (Piéu 14.8) va EVFTA déu yéu cau cac qudc gia thanh vién c6 co ché bao
vé dit liéu c4 nhan, bao gdm quyén duoc thong bo, quyén truy cap va sira doi dir liéu,
cling nhu quyén yéu cau xoa dit liéu.

Thir ndm, xu thé toan cau héa doi hoi Viét Nam phai hoi nhap voi cac chuan
muc qudc té vé dir liéu. Néu khong c6 khung phap 1y phu hop, Viét Nam sé& bi xem 1a
“qudc gia khong an toan vé dir liéu”, anh huong dén kha niang thu hat dau tu, dic biét

la trong linh vuc cong nghé, tai chinh va thuong mai dién tir.

1.3. Phap luit ciia mot sé khu vire va quoc gia trén thé giéi vé bao vé thong
tin nguoi tieu dung

1.3.1. Phap luit vé bio vé thong tin nguoi tiéu ding ciia Lién minh chau Au

Lién minh chau Au la mét trong nhitng khu vuc di dau trong viéc xay dung va
thue thi cac quy dinh phap 1y toan dién vé bao vé dit liéu ca nhan. Quy dinh chung vé

bao vé dit liéu (General Data Protection Regulation — GDPR’), ¢6 hiéu lyc tir ngay

6 Ngudn: Biéu 17 trong Cong ude Qudc té vé cac Quyén Dan sy va Chinh tri (ICCPR):
https://www.ohchr.org/en/instruments-mechanisms/instruments/international-covenant-civil-and-political-rights
7 Nguon: https://gdpr-info.eu/art-5-gdpr/



https://www.ohchr.org/en/instruments-mechanisms/instruments/international-covenant-civil-and-political-rights
https://gdpr-info.eu/art-5-gdpr/
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25/5/2018, 1a van ban phap luat ¢ tinh rang budc cao, 4p dung cho toan bd 27 qudc gia

thanh vién EU va cé cac t6 chirc ngoai EU néu xur ly dit liéu ca nhan ctia cong dan EU.

GDPR dit ra cac nguyén tic nén tang trong viéc xt 1y dit liéu c4 nhan, bao gom:
hop phép, cong bang va minh bach; giéi han muc dich sir dung; t6i thiéu hoa dit liéu;
tinh chinh x4c; gidi1 han thot gian luu trir; va bao mat dir liéu. Dac biét, Piéu 5 GDPR
néu rd dit liéu ca nhan phai dugc thu thap cho cic muc dich cu thé, hop phap va minh

bach, déng thot phai dugce bao vé khoi truy cap trai phép hoac ro ri.

Mot diém ndi bat cia GDPR 13 quy dinh quyén cua chu thé dir liéu, bao gdm
quyén dugc thong bao, quyén truy cap, quyén yéu cau chinh sira, x6a bo dit liéu (“right
to be forgotten”), quyén phan dbi va quyén di chuyén dit lidu (data portability). Céac
doanh nghiép vi pham c6 thé bi phat dén 20 triéu euro hodc 4% doanh thu toan cau hﬁng

nam, tuy theo mirc nao cao hon.
1.3.2. Phap luit vé bao vé thong tin ngudi tiéu dung cia Nhat Bin

Nhat Ban 13 qudc gia chau A dau tién xay dung luat bao vé dit liéu c4 nhan sém
va hé thong hoa bai ban. Luat Bao vé Thong tin Ca nhan (Act on the Protection of
Personal Information — APPI®) dugc ban hanh tir nim 2003 va duoc stra d6i dang ké vao
cac nam 2015, 2017 va 2020. APPI ap dung cho ca doanh nghi¢p trong va ngoai Nhat

Ban, néu xu ly dir liéu ctia ca nhan tai Nhat.

Luat APPI quy dinh ring céc t6 chirc phai néu 16 muyc dich st dung dir liéu ca
nhan trudce khi thu thap va khong dugc thay d6i muc dich nay néu khong c6 sy dong y
ctia chu thé dix liéu. Ngoai ra, luat con dua ra gidi han nghiém ngat voi viée chia sé dir

liéu cho bén thir ba, trir khi c6 su chap thuan hodc cac diéu kién phéap 1y rd rang.

Mbt diém dang cht y la Nhat Ban da dat dugc sy cong nhan “muc dg bao vé dir
liéu twvong duong” voi GDPR cua EU, tao diéu kién cho viéc luan chuyén dir li¢u xuyén
bién gisi. Piéu nay khang dinh sy tuong thich cao ciia phap luat Nhat Ban véi cac chuan
murc quéc té.

1.3.3. Phap luit vé bio vé thong tin nguoi tiéu dung ciia Singapore

Singapore ban hanh Luat Bao v¢ Dir li¢u Céa nhéan (Personal Data Protection Act

8 Ngudn: https://www.ppc.go.ip/en/legal/



https://www.ppc.go.jp/en/legal/

17

— PDPA®) vao nam 2012 va di sira d6i quan trong vao niam 2020. PDPA diéu chinh cach
céc td chue thu thap, st dung, tiét 16 va bao vé dir liéu c4 nhan cua c4 nhan tai Singapore.
Luat nay do Co quan Bao v¢ Dir liéu C4 nhan Singapore (Personal Data Protection

Commission — PDPC) giam sat va thuc thi.

PDPA quy dinh 11 nghia vu chinh ddi vé6i cac to chirc, bao gdm: nghia vu dong
v (Consent Obligation), thong bao (Notification), muc dich (Purpose Limitation), truy
cap va chinh stra (Access and Correction), bao mat (Protection), gitt lai (Retention), va
trach nhiém giai trinh (Accountability). Cac doanh nghiép phai trién khai cc bién phap
k¥ thuat va t6 chtrc phi hop nham bao vé thong tin ca nhan khéi bi truy cap trai phép,
mat mét hodc hu hai.

Mot diém méi trong sira doi PDPA 2020 1a viéc cho phép xir 1y dit lidu ca nhan
ma khong can sy dong ¥ trong mot sd tinh huéng nhat dinh nhu loi ich hop phap, dong

thoi ting muc phat toi da 1én dén 1 triéu SGD cho cac vi pham nghiém trong.

9 Ngudn: https://www.pdpc.gov.sg/Overview-of-PDPA/The-Legislation/Personal-Data-Protection-Act



https://www.pdpc.gov.sg/Overview-of-PDPA/The-Legislation/Personal-Data-Protection-Act
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KET LUAN CHUONG 1

Tai chuong 1 v&i ndi dung nghién clru vé mdt s6 van dé 1y luan vé bao vé thong

tin NTD, tac gia dé 4n di phan tich va dua ra nhitng két luan sau:

Thit nhét, thong tin ngudi tiéu dung duoc hiéu 1a nhitng dit liéu dinh danh hodc
c6 thé dinh danh lién quan dén ca nhan trong qua trinh tham gia giao dich, tiéu ding san
pham, dich vu. Thong tin nay c6 thé dugc phan loai thanh thong tin co ban, thong tin
nhay cam va thong tin hanh vi tiéu dung. Pic diém cua thong tin nguoi tiéu dung 1a tinh
c4 nhan, dé bi khai thac trai phép, kho kiém soat va co gié tri kinh té 16n.

Thit hai, viéc bao vé thong tin nguoi tiéu dung 1a mot yéu cau tat yéu trong nén
kinh té s6 va x4 hoi hién dai. Khai niém nay phan anh tong thé cac bién phap phap 1y,
k¥ thuat va hanh chinh nham dam bao thong tin ca nhan khong bi thu thap, str dung, tiét
16 hodc khai thac trai phép. Bao vé thong tin c6 thé dugc phan loai theo pham vi phap
1y (bao vé béng phap luat dan sy, hinh sy, hanh chinh...) hodc theo ddi tuong thuc hién
(nha nudc, doanh nghiép, ca nhan). Sy can thiét ciia viéc bao vé thong tin dén tir nguy

co rui ro, mat kiém sodat dit li¢u, anh huong quyén riéng tu va uy tin xa hoi cua ca nhan.

Thir ba, phap luat ciia cac nudc nhu Lién minh chau Au, Nhat Ban va Singapore
déu cho thiy xu hudng dé cao quyén kiém soat dir liéu ctia ngudi tiéu dung va nang cao
trach nhiém phép 1y cta t6 chirc thu thap — xtr 1y thong tin. GDPR ciia EU ndi bat véi
co ché ddng y minh bach, trach nhiém giai trinh va xt phat nghiém khic. Nhat Ban cha
trong can bang giita bao vé dit liéu va thuong mai quc té, trong khi Singapore ap dung
m6 hinh linh hoat, thuc tién, phu hop véi moi trudng doanh nghiép niang dong. Cac mo
hinh phap 1y nay 1a co sé tham khao quan trong cho Viét Nam trong qua trinh hoan thi¢n

phap luat vé bao vé thong tin ngudi tiéu dung.
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CHUONG 2

QUY PINH CUA PHAP LUAT VIET NAM VE BAO VE THONG TIN
NGUOI TIEU DUNG

2.1. Quy dinh ciia phap luat Viét Nam vé bao vé thong tin ngwoi tiéu ding
2.1.1. Quy dinh vé nhdn di¢n thong tin ngwoi tiéu diing

Trong bdi canh chuyén d6i s6 va su bung nd cua cac hoat dong thuong mai dién
tr, thong tin ctia nguoi tiéu ding ngay cang tré thanh d6i twong cta nhiéu hanh vi thu
thap, xtr 1y, khai thac, chia sé trai phép. Do d6, viéc nhan dién ding va day du thong tin
ngudi tiéu dung 13 nén tang dé xay dung khung phap 1y bao vé phu hop va hiéu qua.

Theo khoan 1 Piéu 3 Luat Bao vé quyén lgi ngudi tiéu dung nim 2023,
“Thong tin cua nguoi tiéu dung la thong tin ca nhan hodc thong tin phat sinh trong qua
trinh tiéu dimg, c6 thé xdc dinh dwoc danh tinh ciia nguoi tiéu ding, bao gom thong tin
vé nhan thén, théng tin tai chinh, théng tin giao dich, hanh vi tiéu ding va cdc loai théng
tin khac theo quy dinh cua phap ludt.” Pinh nghia nay mé rong pham vi khong chi bao
gém cac dir liéu nhan than nhu tén, dia chi, s dién thoai, ma con bao g6m ca dur liéu
phat sinh trong qua trinh mua sam, phan anh théi quen, xu huéng tiéu ding, hanh vi truc
tuyén... Nhitng dang thong tin ndy déu co gia tri cao trong hoat dong phan tich thi
truong, quang céo, ca nhan hoa dich vu va ciing tiém an nguy co xdm pham nghiém
trong dén quyén riéng tu néu bi khai thac trai phép.

Pé 1am rd ndi ham khai niém thong tin ngudi tiéu dung, c6 thé doi chiéu véi dinh
nghia thong tin c4 nhan tai khoan 4 Piéu 2 Luit An ninh mang nim 2018: “Théng tin
cd nhdn la théng tin gdn lién véi viéc xdc dinh danh tinh ciia mét nguoi cu thé, bao gom
tén, ngay thang nam sinh, nghé nghiép, dia chi thuong tri, sé dién thoqi, dia chi thu
dién tir, s6 CMND, s6 tai khoan ngdn hang...”.

Pic biét, voi su ra doi cua Nghi dinh s6 13/2023/ND-CP vé bao vé dir lidu ca
nhan, khai niém va phan loai thong tin cd nhan — trong d6 c6 thong tin nguoi tiéu dung
— d3 duoc quy dinh rd rang va chi tiét hon. Khoan 4 Piéu 2 cta Nghi dinh phan chia

thong tin cd nhan thanh hai nhom:
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Théng tin cd nhdn co ban: bao gdm ho tén, gi6i tinh, ngdy thang nim sinh, dan

toc, qudc tich, s6 CMND/CCCD, dia chi thudng trt, email, s6 dién thoai. ..

Thong tin ca nhdan nhay cam: bao gom dit li¢u vé strc khoe, tai chinh, doi song

riéng tu, quan diém chinh tri, dinh vi dia 1y, dir liéu sinh trac hoc. ..

Viéc phan loai nhu vay giup Nha nude va cac chi thé c6 lién quan xac dinh duoc
murc do rui ro va ap dung cac bién phap bao vé thong tin tuong ung. Trong thuong mai
dién tur, thong tin nhay cam cua nguoi ti€u dung nhu lich sit mua hang, vi tri GPS, tai
khoan ngén hang, thoi quen truy cap... thudng bi thu thap théng qua cookies, phin mém
hoac hanh vi1 truc tuyén. Do d6, can dugc nhan dién ding dé c6 co ché bao vé thich

dang.

Ngoai ra, theo Piéu 15 Luit Bio vé quyén loi ngudi tiéu ding nim 2023, t6
chtrc, ca nhan kinh doanh hang hoa, dich vu chi dugc phép thu thip thong tin nguoi tiéu
dung khi d c6 sw ddng y ré rang, cu thé va minh bach tir phia ngudi tiéu ding. Thong
tin thu thap phai phuc vu dung muc dich ban dau di cong bd va khong duoc st dung

cho muc dich khac néu khong duoc su chép thuan lai tir nguoi ti€u dung.

Trong linh vyuc vién thong va cong nghé thong tin, Thong tu sd 38/2016/TT-
BTTTT cua Bo Thong tin va Truyén thong cling yéu cau cac doanh nghiép cung cip
dich vu mang phai c6 chinh sach bao mat, d@)ng thoi thong bao rd rang vé muc dich,

pham vi va thoi gian luu trit thong tin ca nhan.

Ngoai cac quy dinh mang tinh chung, mot s6 nganh nghé cu thé nhu tai chinh,
ngan hang, y té ciling c6 quy dinh riéng dé nhan dién va bao vé thong tin khach hang.
Chang han, Thong tw s6 20/2019/TT-NHNN quy dinh rd cac loai thong tin ma t6 chirc
tin dung duoc phép thu thap khi khach hang mé tai khoan hoic vay von, bao gom dir

liéu nhan than, dir li€u tai chinh va muc dich str dung von.

Toéom lai, hé théng phap luat Viét Nam da cé nhiing budc tién quan trong trong
viéc xdy dung khung phép 1y dé nhan dién thong tin ngudi tiéu dung. Viéc phan dinh rd
loai thong tin, pham vi va hinh thirc sir dung 1a co s thiét yéu dé diéu chinh hanh vi cia
cac bén trong mdi trudng giao dich hién dai, ddng thoi gitip ting cudng hiéu qua thuc

thi phap luat trong bao vé quyén lgi ngudi tiéu ding



21

2.1.2. Quy dinh vé xir Iy, chuyén giao théng tin nguwoi tiéu ding

Xtr Iy va chuyén giao thong tin c4 nhan ctia ngudi tiéu dung 14 nhitng hoat dong
nhay cam, c6 anh huéng truc tiép dén quyén riéng tu, an toan dit liéu va long tin cua
ngudi tiéu dung di véi cac to chirc kinh doanh. Do vay, phap luat Viét Nam d3 timg
budc xay dung khudn kho phép 1y dé kiém soat chit ché cac hoat dong nay, phit hop véi

nguyén tic bao vé di liéu c4 nhan trong bdi canh kinh té sb.
Quy dinh chung vé xir Iy thong tin ca nhén

Khoan 6 Diéu 2 Nghi dinh s6 13/2023/ND-CP vé bio vé dir liéu ca nhén dinh
nghia: “Xir Iy dit liéu cd nhdn la mot hodic nhiéu hoat dong tac dong dén dir liéu cd nhan
nhw thu thdp, ghi chép, phdn tich, xac minh, luu trit, thay doi, cung ccfp, chia sé, truy
xudt, thu hoi, ma héa, giai md, huy hodc tiéu huy dir liéu ca nhan...”

Pay 1a quy dinh phéap 1y dau tién tai Viét Nam xac dinh rd rang khai niém "xir 1y
dir liéu cd nhan" voi pham vi toan dién, giup phan biét gilra cac giai doan khac nhau nhu
thu thap — phan tich — luu trit — chuyén giao. Dic biét, tai Piéu 3 Nghi dinh nay, cac
nguyén tic xtr 1y dir liéu ca nhan dugc dé cap ro rang, gom: tinh hop phap, minh bach,
muc dich cu thé, han ché xtr 1y, chinh xé4c, bao mat, luu trit c6 gidi han va trach nhiém
giai trinh.

Xir Iy va chuyén giao thong tin ngudi tiéu dung theo Luit Bio vé quyén loi
nguoi tiéu dung

Piéu 15 Luit Bio vé quyén loi ngudi tiéu dung nim 2023 quy dinh rat cu thé
vé viéc thu thap, lwu trir va siv dung thong tin ngudi tiéu ding, nhdn manh nguyén
tac:

Phai c6 s ddng ¥ rd rang va trude cua ngudi tidu ding.

T6 chtic, ca nhan kinh doanh phai thong bao cong khai vé muc dich, pham vi
va hinh thirc xur 1y thong tin.

Khong dugc thu thap qua mirc can thiét hodc ngoai pham vi da thong bao.

Phai bdo dam an toan thong tin va c6 bién phap xu Iy su ¢0 ro ri dir li¢u.
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Tai khoan 4 Piéu 15, luit con yéu cau doanh nghiép khi mudn chia sé, cung cip
thong tin ngudi tiéu dung cho bén thir ba phai dwoe sw dong ¥ riéng biét tir nguoi tiu

dung, trir cac trudong hop luat dinh nhu phuc vu hoat dong diéu tra, xét xtr, thi hanh an. ..

bay la diém tién bd so vdi Luat nam 2010, thé hién sy ti€ém can voi ti€u chuan
quoc té nhu GDPR cua EU, trong d6 yéu cau consent!® phai dwge xac 1ap rd rang, cé

thé rut lai, khong gin véi diéu kién ép budc.
Quy dinh vé chuyén giao thong tin ra nuéc ngoai

Mot ndi dung dac biét quan trong dugc dé cap tai Piéu 11 Nghi dinh )
13/2023/ND-CP 1a viéc chuyén dir liéu ca nhin ra nwéc ngoai. Theo do, to chuc, ca
nhan muén chuyén dir liéu nguoi tiéu dung ra nudc ngoai phai: Pang ky voi Bo Cong
an; C6 van ban cam két dam bao bao vé dit liéu twong duong vdi tiéu chuan Viét Nam;
Bao dam nguoi tiéu dung di biét va dong y.

Pay 1a quy dinh mang tinh bao ho cao, twong tu nhu nguyén tic “adequacy” trong
GDPR, khi dit liéu ngudi dan chau Au chi duge chuyén sang cac qudc gia 6 mirc bao

vé tuong duong.
Cic hanh vi bi cAm trong xir Iy, chuyén giao thong tin nguoi tiéu dung

Piéu 17 Luit Bio vé quyén loi ngudi tiéu diung nim 2023 nghiém cdm céc
hanh vi: Mua ban, trao ddi, ting cho thong tin ngudi tiéu dung khong c6 sy dong y; Sir
dung thong tin sai myc dich; Lo1 dung viéc thu thap thong tin dé quéy 161, de doa hodc
xam hai quyén riéng tu; Khong thuc hién nghia vy bao mat, khong thong béo su ¢b rd
ri thong tin.

Ngoai ra, Diéu 288 B luat Hinh sy nim 2015 (sira ddi, bo sung 2017) quy
dinh toi "Pua hodc str dung trai phép thong tin mang mdy tinh, mang vién thong", voi
mirc phat c6 thé 1én dén 1 ty ddng hodc 7 nim tu giam trong truong hop nghiém trong,
¢ hanh vi chiém doat, budn ban dir liéu ca nhan.

Tém lai, quy dinh phéap luat Viét Nam dd c6 budc phat trién 1 rét vé ndi dung

xtr 1y va chuyén giao thong tin nguoi tiéu dung, huéng dén nguyén tic minh bach, dong

19 "Consent" (trong linh vyc bao v€ dit liéu ¢4 nhan) duoc hiéu 12 sy dong y ré rang, cu thé, cé y thirc va tw
nguyén cia chi the dir liéu cho phép t0 chirc/ca nhan thu thap, xt Iy hodc chia sé thong tin ca nhan cua ho.
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thuén, han ché muc dich va bao mat dir liéu. Tuy nhién, trong thuc té, viéc trién khai va
kiém soat van con gip nhiéu thach thirc nhu thiéu hudng dan ki thuat, nang luc thuc thi
han ché, sy phirc tap trong thuong mai dién tir xuyén bién gi6i... Nhitng van dé nay s&

dugc phén tich k§ hon & phan Panh gia tai muc 2.2.
2.1.3. Quy dinh vé cdc hanh vi xam pham théng tin ngwoi tiéu ding

Trong nén kinh té thi truong hién dai, thong tin c4 nhan cua ngudi tiéu dung
khong chi don thuan 1a dit liéu ma con 1a tai san ¢ gia tri cao, c6 the bi khai thac dé
phuc vu cho cac muc dich kinh doanh, chinh tri hodc Itra ddo. Viéc xam pham thong tin
nguoi tiéu ding dang dién ra ngy cang phd bién, tinh vi va kho kiém soat, dic biét
trong moi truong thuong mai dién tr va khong gian mang. Do d6, hé thong phap luat
Viét Nam da ghi nhan va timg budc hoan thién co ché phap 1y nham nhén dién, ngin
chin va xtr 1y cac hanh vi xAm pham thong tin ngudi tiéu dung, thong qua nhiéu dao luat

chuyén nganh va quy dinh lién quan.
Xac dinh cac hanh vi xXam pham thong tin ngudi tiéu dung

Theo khoan 3 Diéu 6 cua Luit Bao vé quyén loi nguoi tiéu diung nim 2010,
mot nguyén tac quan trong la "T4 chire, ca nhan kinh doanh hang hoa, dich vu chi dugc
thu thap, sir dung, chuyén giao thong tin ctia ngudi tiéu dung khi dugce ngudi tiéu dung
dong y." Quy dinh nay tao thanh co s¢ phap 1y dé xac dinh cac hanh vi vi pham nguyén
tic thu thap va str dung thong tin, bao gdbm:

Thu thap thong tin c4 nhan ma khong thong bao, khong c6 su dong ¥ rd rang tir
nguoi tieu dung;

Str dung thong tin cua ngudi tiéu dung vao muc dich ngoai pham vi dugc nguoi
ti€u dung cho phép;

Chuyén giao, tiét 16 thong tin clia nguoi tiéu dung cho bén thir ba khi chua dugc
dong ¥;

Khéng 4p dung cac bién phap bao mat can thiét, dé 16 dir liéu do 156i hé thong
hodc quan tri 16ng 1éo.

Can nhan manh rang nhiing hanh vi nay khong chi vi pham dao dirc kinh doanh

ma con vi pham nghiém trong quyén riéng tu, quyén nhan than cua nguoi tiéu dung —
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mot quyén duoc phap luat ghi nhan 1a bat kha xam pham (Piéu 38 B luat Dan sy 2015).
Quy dinh chi tiét tai Nghi dinh 117/2023/ND-CP

Nghi dinh sé 117/2023/ND-CP c¢6 hiéu luc tir ngay 01/07/2024 dwoc ban hanh dé
huéng dan thi hanh Lu4t Bao vé quyén loi ngudi tiéu dung (stra d6i), dd cu thé héa cac

hanh vi xdm pham thong tin ngudi tiéu dung. Theo d6, Piéu 12 Nghi dinh quy dinh rd:

“Td chure, ¢4 nhan kinh doanh khong dugc thuc hién viéc thu thap, luu trir, xr 1y,
st dung, chuyén giao thong tin ctia nguoi tiéu dung khi chua c6 sy dong v, trir trudong

hop duoc phap luat cho phép”.
Dic biét, cac hanh vi bi cAm bao gém:

Gui tin nhan, cudc goi, thu dién tor quang cdo khong mong mudn dya trén thong

tin ca nhan thu thap trai phép;

Str dung thong tin tiéu dung dé phan loai khach hang, ca biét hoa gia ca hoic tao

rao can canh tranh khong lanh manh;

Chuyén nhuong, ban lai dit liéu c4 nhan nguoi tiéu ding ma khong duogc su dong

v hodc khong c6 co sé phap ly 1o rang.

Quy dinh nay tiép can kha gan véi tiéu chuan qudc té nhu GDPR cua EU, trong

d6 nguyén tic “minimization” va “consent” duoc dic biét dé cao.
Nghi dinh 13/2023/ND-CP vé bao vé dir liéu c4 nhan

Duéi gbc d6 rong hon, Nghi dinh s 13/2023/ND-CP vé bao vé dit liéu c4 nhan
xac 1ap khung phap 1y toan dién dé diéu chinh viéc xu 1y dir lidu c4 nhan, trong d6 co

dir liéu cta nguoi tiéu dung. Theo Diéu 9 Nghi dinh:

“Moi hoat dong xtr ly dit li¢u ca nhan phai dya trén mét trong céc can cu phép ly
hop phap, trong d6 sy dong ¥ cua chi thé dir liéu 14 bat budc ddi véi moi hanh vi thu

thap, luu trit, st dung va chuyén giao.”
Piéu 10 va 11 quy dinh rd cac hanh vi bi nghiém cAm, bao gom:
Tiét 16 dit liéu ca nhan cua ngudi khac ma khong c6 su dong ¥;

Mua ban dir li€u ca nhan dudi moi hinh thirc;
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Khéng théng bao rd rang vé muc dich va pham vi str dung thong tin c4 nhan cho
nguoi tieu dung;

Can tré hodc khong tao diéu kién dé ngudi tiéu dung thuc hién quyén truy cép,
chinh stra hodc yéu cau x6a dix liu.

Nhu vay, v6i su ¢ mat cia Nghi dinh 13, cac hanh vi xadm pham thong tin nguoi
ti€éu dung da duoc xac dinh 16 va co6 co ché ngan chan cu thé.

Cic quy dinh trong Luit An ninh mang 2018 va vin ban hwéng din

Lu4t An ninh mang 2018 tiép tuc khang dinh tinh nghiém trong cta hanh vi xAm
pham thong tin ca nhan, trong d6 Diéu 17 néu rd:

"Nghiém cdm hanh vi thu thap, khai thac, sir dung, mua ban trai phép thong tin
ca nhan cua nguoi khac trén khong gian mang."

Hanh vi sir dung cong nghé dé chiém doat dit liéu nguoi tiéu dung (vi du: bang
phan mém gian diép, gia mao tng dung, phishing...) bi xem 1a hanh vi xAm pham
nghiém trong va cé thé bi xir 1y hinh su.

Pic biét, theo Nghi dinh 53/2022/NP-CP, doanh nghiép nudc ngoai cung cp
dich vu trén khong gian mang tai Vi¢t Nam (nhu Facebook, Google, Shopee...) bét budc
phai luu trit dir liéu ngudi ding tai Viét Nam, c¢6 van phong dai dién va phéi hop véi co
quan chirc nang khi c6 yéu cau. Piéu ndy nham han ché tinh trang ro ri thong tin ra nudc
ngoai va tang cuong kha nang xu ly vi pham.

Ché tai xir Iy hanh vi xAm pham

Hanh vi xdm pham thong tin ngudi tiéu ding c6 thé bi xir phat hanh chinh hoic
hinh su, tuy theo muc do:

Xir phat hanh chinh: Theo Diéu 84 va 85 ciia Nghi dinh 98/2020/ND-CP, hanh
vi tiét 19, sir dung trai phép thong tin khach hang co thé bi phat tir 10 triéu dén 70 triéu
dong, kém bién phap khac phuc nhu budc tiéu huy thong tin di thu thap trai phép.

Xt Iy hinh su: BO luat Hinh sy 2015 (stra d6i 2017) quy dinh tai: Diéu 288: toi

dua hodc sir dung trai phép thong tin trén mang mdy tinh, mang vién thong; Diéu 159:
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t01 xam pham bi mat thu tin, dién thoai, dién tin; Piéu 291: toi phat tan chuong trinh tin

hoc gay thiét hai dir licu.

Nguoi vi pham c6 thé bi phat tién dén 1 ty dong hoic phat ti dén 7 nim tuy

theo hau qua gay ra.

Toém lai, cac hanh vi xdm pham thong tin nguoi tiéu dung da va dang trd thanh
mbi de doa nghiém trong ddi véi quyén riéng tr va an toan ca nhan cua ngudi dan. Trude
thuc trang d6, hé thong phap luat Viét Nam di khong ngimg hoan thién, dwa ra cac quy
dinh ngdy cang chi tiét, rd rang va c6 tinh rin de cao. Tuy nhién, dé cic quy dinh nay
thyc sy phat huy hi¢u qua, can ¢o sy vao cudc déng b cua cac co quan chuc nang,
doanh nghiép va chinh nguoi ti€u dung thong qua viéc nang cao nhan thure, k§ nang bao
v€ dir liéu va phan tng v6i hanh vi vi pham.

2.1.4. Quy dinh vé cdc bién phdp bdo vé thong tin ngwoi tiéu diing

Viéc bao vé thong tin nguoi ti€u dung khong chi dung lai ¢ viée xac dinh pham
vi thong tin dugc thu thap, hay xtr ly thong tin mot cach hgp phap, ma con doi hoi su
trién khai dong bo cac bién phap bao vé toan dién, nham phong ngira, ngan chin va xtr
Iy cac nguy co xAm pham thong tin ¢4 nhan. O Viét Nam, hé thong phap luat hién hanh
d3 dua ra nhiéu quy dinh chi tiét vé cac bién phap bao vé thong tin nguoi tidu dung, vira

mang tinh phong ngtra, vira c6 tinh xur Iy khi xay ra vi pham.
Bién phap k¥ thuat bao vé thong tin

Céc quy dinh phap luat Viét Nam nhan manh vai tro cta cac bién phap k¥ thuat
trong viéc bao ddm an toan dir li€u ca nhan, trong do c6 thong tin nguoi ti€u dung. Cu
thé, theo quy dinh tai Diéu 7, Luat An toan thong tin mang 2015, cac t6 chirc, doanh
nghi¢p phai thuc hién cac bién phap k¥ thuat bao v¢ dir licu, bao gém: ma hoa dir liéu,
phan quyén truy cap, sir dung phan mém bao mat, hé thong phong chéng xAm nhap, sao
luu dir li¢u dinh ky va kiém tra, giam sat chat ché cac hoat dong lién quan dén xur ly dir
liéu ca nhan. Viéc ap dung cac bién phap k¥ thuat nay gitip ngan chan cac hanh vi xam

nhap, danh cap, thay d6i hodc lam mat dir liéu nguoi tiéu dung.

Ngoai ra, Nghi dinh 13/2023/NDb-CP vé béo vé dit liéu c4 nhan cling quy dinh rd

rang vé yéu cau ap dung cac bién phéap k¥ thuat va to chirc phu hop dé bao vé dit lidu ca
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nhan khoi cac nguy co mét mat, hu hong, truy cap trai phép, st dung sai muc dich hodc
tiét 10 trai phép. Co quan, t6 chirc kinh doanh khi thu thap va xir 1y thong tin nguoi tiéu
dung phai thiét 1ap cac hé théng bao mat thong tin, dao tao nhan vién va dinh ky danh

gi4 rii ro vé bao mat dé kip thoi phat hién va khéc phuc 16 hong an ninh.
Bién phap t6 chirc va quan ly

Khéng chi dimg lai & cac bién phap k¥ thuat, phap luat Viét Nam con yéu ciu
cac to chire, doanh nghiép xay dung va duy tri cac bién phép to chirc dé bao vé thong
tin ngudi tiéu dung. Theo Thong tu 24/2022/TT-BTTTT cia Bo Théng tin va Truyén
thong vé quan 1y va str dung dich vu Internet va théng tin trén mang, cac nén tang k¥
thuat s6 phai xay dung quy trinh quéan 1y thong tin ngudi dung rd rang, dam bao luu tri,
xur 1y dit liéu theo dung quy dinh, dong thoi phai c6 doi ngii chuyén trach hoic phdi hop
v6i cac co quan chitc nang dé xir Iy cac vu viée lién quan dén an ninh, bao mat thong

tin.

Céc doanh nghiép ciing can c¢6 quy dinh ndi bo nghiém ngit vé bao mat thong
tin, bao gdm viéc phan cong trach nhiém rd rang cho can bd quan 1y dir liéu, dao tao
nhan thirc vé bao vé dir lidu c4 nhan cho toan bo nhan vién, déng thoi xay dung quy
trinh xur 1y khi xay ra vi pham dé giam thiéu thiét hai va thong bao kip thoi cho ngudi

tiéu dung va co quan quan ly nha nudec.

Quyén ciia nguwdi tiéu diung va trach nhiém ciia doanh nghiép trong bao vé

thong tin

Phép luat Viét Nam bao dam quyén cta nguoi tiéu dung trong viéc kiém soat
thong tin c4 nhan cua minh thong qua céc quy dinh cho phép nguoi ti€u dung dugc
quyén truy cp, yéu cau chinh sira, cap nhat hodc x6a bo thong tin sai 1éch hodc khong
con phu hop. Luat Bao vé quyén loi ngudi tiéu ding nam 2010 (stra d6i 2023) quy dinh
doanh nghiép c6 trach nhiém thong bao rd rang cho ngudi tiéu dung vé muc dich, pham
vi thu thap va sir dung thong tin, ddng thoi phai xin phép sy dong ¥ mot cach minh bach
trudc khi thuc hién cac hoat dong lién quan dén dix liéu ca nhan.

Bén canh do, doanh nghiép con co6 trach nhiém bao mat thong tin nguoi ti€u dung
va khong dugc tiét 16, chuyén giao cho bén tht ba néu khong duoc phép cta nguoi tiéu

dung hoic khong c6 quy dinh phap luat cho phép. Khi c6 du hiéu ro ri, mat mat théng
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tin, doanh nghiép phai thong bao ngay cho nguoi ti€u dung va cac co quan chirc nang
dé phéi hop xir 1y.
Yéu ciu hru trir va kiém soat dir liéu

Mot diém ndi bat trong quy dinh vé bién phap bao vé thong tin ngudi tiéu dung
tai Viét Nam la yéu cau vé luu trir dit liéu tai may chu trong nudce, duge quy dinh tai
Nghi dinh 53/2022/ND-CP huéng dan Luat An ninh mang. Theo d6, cac doanh nghiép
trong va ngoai nude cung cap dich vu tai Viét Nam bat budc phai luu trir dir liéu ngudi
dung Viét Nam trén lanh thd Viét Nam, nham tao diéu kién thuan loi cho viéc kiém tra,
giam sat va xir Iy vi pham. Day 1a mot bién phap quan 1y quan trong gép phan ting
cudng chu quyén sb va giam thiéu nguy co ro ri dir liéu ra bén ngoai, dong thoi giup
tang cuong su an toan, tin cdy trong viéc bao v¢ thong tin nguoi ti€u dung.

Cac bién phap phap 1y va ché tai xir 1y

Bén canh cac bién phap k¥ thuat va to chitic, hé thong phap luat Viét Nam con
quy dinh céc ché tai xir phat nghiém minh nhiam rin de, ngin ngira cac hanh vi vi pham
quyén riéng tu va bao vé thong tin nguoi tiéu dung. Cac hanh vi vi pham vé bao vé thong
tin ca nhan s€ bi xur phat hanh chinh theo Nghi dinh 98/2020/ND-CP vé1 mtc phat co
thé 1én dén hang trim triéu déng, tuy theo tinh chat va mac d6 vi pham. Trong trudng
hop nghiém trong, vi pham con c6 thé bi truy ctru trach nhiém hinh sy theo B¢ luat Hinh

su 2015 sira doi, b6 sung 2017.

Viéc ap dung déng bod cac bién phap phong ngira va xir 1y nay tao thanh mot hé
thdng lién hoan, gitp ning cao hiéu qua bao vé thong tin nguoi tidu dung trudc cac nguy

co xam pham ngay cang tinh vi, phitc tap trong ky nguyén sb.

Téng hop lai, hé théng quy dinh phap luit Viét Nam vé cac bién phap bao vé
thong tin nguoi tiéu dung tap trung vao ba nhom chinh: (i) cac bién phap ky thuat bao
vé an toan thong tin nhu ma hoa, phan quyén truy cap va giam sat hé thong; (ii) cac bién
phap t6 chire, quan 1y nhu quy trinh luu trit, ddo tao nhan sy va x 1y vi pham; (iii) quyén
clia nguoi tidu dung dugc bao dam véi cac co ché kiém soat va doanh nghiép phai tuan
thu nghiém cac nghia vu phap 1y. Pac biét, cac quy dinh vé luu trit dit liéu tai may chu
trong nudc va ché tai xtr 1y vi pham gép phan tao dung mot moi trudng phap 1y viing

chéc, ting cudng sy tin cdy va bao vé quyén loi ngudi tiéu dung trong bdi canh phat



29

trién nhanh chong cia cong nghé so.

2.2. Panh gia quy dinh ctia phap luit Viét Nam vé bio vé thong tin ngudi
tiéu dung

Viéc bao vé thong tin ngudi tiéu dung 1a mot trong nhirng yéu cau cap thiét va
mang tinh toan cau trong bdi canh cich mang cong nghiép 4.0 va nén kinh té sé phat
trién manh m&. Phap luit Viét Nam trong nhitng nim gan ddy di c6 nhiéu budc tién
quan trong nham hoan thién khuon kh6 phap 1y bao vé thong tin ca nhan néi chung va
thong tin nguoi tiéu dung néi riéng. Tuy nhién, khi nhin nhn toan dién vé cac quy dinh
hién hanh, cAn c6 mot cai nhin danh gia khach quan, vira khang dinh nhitng thanh tyu
da dat dugc, vura chi ra nhitng han ché va thach thtrc can khéc phuc dé nang cao hiéu

qua bao v¢ thong tin nguoi ti€u dung trong tuong lai.

Nhitng diém manh ciia phap luit Viét Nam vé bao vé thong tin nguoi tiéu
dung

Truée hét, co thé théy su déng bo va tién bd trong hé théng phap luat lién quan
dén bao vé thong tin c4 nhan va thong tin nguoi tiéu ding. Cac van ban nhu Luat An
toan thong tin mang 2015, Luat Bao vé quyén loi ngudi tiéu dung 2010 (sira ddi, bd
sung nam 2023), Nghi dinh 13/2023/ND-CP vé bao vé dir liéu ca nhan, Nghi dinh
53/2022/ND-CP vé an ninh mang, va cac Thong tu huéng dan da tao thanh mot khung
phap 1y trong d6i hoan chinh. Cac quy dinh nay di thé hién rd nguyén tic xu 1y dir liéu
c4 nhan mot cach hop phap, minh bach, ton trong quyén ciia ngudi tiéu dung, dong thoi

yéu cau cac doanh nghiép phai chiu trach nhiém cao trong viéc bao vé thong tin.

Ngoai ra, cac quy dinh vé bién phéap k¥ thuat va to chirc bao vé thong tin da duoc
chu trong, dam bao riang doanh nghiép, to chirc phai xay dung hé thong bao mat dong
bd, ap dung cac cong nghé tién tién dé ngin ngira rai ro. Viée yéu cau luu trir dir lidu
nguodi dung trong nude (Nghi dinh 53/2022/ND-CP) 1a mot bude di quan trong gitp
ting cuong kiém soat, ning cao ning lyc giam sat va xir Iy vi pham. Day ciing 1a giai
phap gop phan dam bao chu quyén sé qudc gia, tao dung 1ong tin cho ngudi tiéu ding

khi tham gia vao nén kinh té sd.

Bén canh do, viéc quy dinh 10 rang quyén cua nguoi tiéu dung trong viéc kiém

soat thong tin ca nhan ctia minh (quyén truy cap, chinh stra, hay bo thong tin) di tao nén



30

su can bang quyén lyc gitra nguoi tiéu dung va té chirc, doanh nghiép. Pi€u nay khong
chi bao v¢ nguoi tiéu dung khoéi cac hanh vi xam pham ma con thiuc day van héa minh

bach va trach nhi¢m trong xtr 1y dir licu.
Nhitng han ché va nhirng thach thirc dit ra

Mic du dat dugc nhiéu tién bo, hé thong phap ludt vé bao vé thong tin ngudi tidu

dung cua Viét Nam van con mot s6 han ché can dugc nhin nhan va giai quyét.

Thir nhét, tinh dong bo va kha ning ap dung thuc tién cta cac quy dinh chua thuc
su hiéu qua. Mot sb vin ban phap luat, nhu Luat Bao vé quyén loi ngudi tiéu dung va
Luit An toan thong tin mang, con c6 cac quy dinh chung chung, chua cu thé hoa 16 rang
cac hanh vi vi pham va bién phap xir Iy twong tng. Piéu niay dan dén khé khan trong
viéc ap dung thong nhat, tao khoang trong phap 1y cho mot s6 hanh vi vi pham tinh vi,

dic biét trong moi truong thuong mai dién tir va cac nén tang sb phirc tap.

Thit hai, quy dinh vé quyén ciia nguoi tiéu ding con han ché & khia canh thuc
thi. Trén thyc té, ngudi tiéu dung thudng gip kho khin trong viéc phat hién, chirmg minh
va yéu cau xir Iy cac hanh vi xdm pham thong tin c4 nhan ctia minh. Thiéu cac kénh hd
trg phap 1y va co ché khiéu nai, t6 cdo hiéu qua khién cho quyén loi nguoi tiéu dung
chua dugc bao vé diy di. Ngoai ra, nhan thirc ciia ngudi tiéu dung vé quyén riéng tu va
bao vé di liéu c4 nhan van con han ché, gy ra nguy co tu nguyén cung cap thong tin ca

nhan khong can thiét va dé bi loi dung.

Thit ba, ning luc cta cac co quan quan 1y nha nudc con nhiéu thach thic trong
viéc kiém soat, giam sat va xir 1y vi pham lién quan dén bao vé thong tin nguoi tiéu
dung. Viéc phdi hop giita cac co quan trong quan 1y va xir Iy sy cd bao mat chua thuc
su chat ché, chua c6 cac hé théng canh bao sém hi¢u qua dé phong ngtra cac nguy co 1o
ri, tAn cong mang. Pong thoi, cac co ché hop tac qudc té trong bao vé dit lidu ca nhan
van con han ché, trong khi thong tin ngudi tiéu dung co thé bi luu chuyén xuyén bién

gi61, doi hoi su phoi hop sau rong hon.

Thu tu, quy dinh vé luu trit dit liéu tai may chu trong nudc, mac du co nhiéu loi
ich nhung ciing dit ra thach thire 16n vé mit ki thuat, chi phi va quyén tu do kinh doanh
ctia doanh nghiép. Viéc ap dit nay co thé 1am gia tang ganh ning vé chi phi du tu co

so ha tang cho doanh nghiép, dic biét 1a cac doanh nghiép vira va nho, dong thoi lam
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giam tinh linh hoat trong viéc quéan 1y va khai thac dir liéu toan cau.

Cic khuyén nghi nhim hoan thi¢n h¢ thong phap luit va ning cao hié¢u qua
bao v¢ thong tin nguwoi tieu dung

Dé khic phuc cac han ché trén, phap luat Viét Nam can tiép tuc hoan thién theo
huéng 16 rang, cu thé va ddng bo hon, ddng thoi ting cudng cac bién phap thuc thi. Cu
thé, can stra ddi, bd sung cac van ban phap luat lién quan dé 1am rd hon cac khai niém,
quy trinh x@r 1y dit liéu, cling nhu cac hinh thtc vi pham va ché tai twong tng, nham

giam thiéu khoang trong phap 1y.

Pong thoi, can xay dung va hoan thién hé thong co ché hd tro nguoi tiéu ding
trong viéc bao vé quyén loi c4 nhan nhu cac trung tdm tu van, giai quyét tranh chap vé
dit liéu, co ché khiéu nai t6 cio minh bach va thuan tién. Can déy manh cong tac truyén
thong, gido duc nang cao nhan thirc cong déng vé quyén riéng tu va bao vé thong tin ca

nhan dé nguoi tiéu dung chii dong hon trong viéc bao vé thong tin ciia minh.

Bén canh do, tdng cuong nang lyc quan ly nha nudc ve bao v¢ dir liu ca nhan
bang viéc dau tu trang thié€t bi, dao tao nhan lyc chuyén mon, thiét 1ap cac h¢ thong canh
bdo, gidm sat an ninh mang hién dai va phoi hop hi¢u qua véi cac co quan lién quan

trong nudc cling nhu quoc te.

Cudi cing, can c6 cac chinh sach hd trg doanh nghiép trong viéc xay dung ha
tang luu trir, bao mat thong tin phu hop, giam bét ganh ning tai chinh va k¥ thuét, dong
thoi tao moi truong canh tranh céng bang, khuyén khich d6i méi sang tao trong linh vuc
bao vé dir licu.

Téng quat lai, Phap luat Viét Nam vé bao vé thong tin ngudi tiéu ding di va dang
c6 nhitng bude tién dang ghi nhan, tao nén tang phap 1y quan trong trong bao vé quyén
riéng tu ctia ngudi dan trong bbi canh cong nghé s6 bung nd. Tuy nhién, trudc su phat
trién nhanh chong va phire tap ciia cac hinh thirc thu thap, xu 1y thong tin, viéc ndng cao
tinh cu thé, kha thi trong quy dinh phap luat, ting cudng thuc thi va nhan thirc xa hoi 1a
diéu kién tién quyét dé nang cao hiéu qua bao vé thong tin ngudi tiéu ding trong thuc
tién.

Viéc hoan thién phap luat khong chi gop phan bao vé quyén loi nguoi tiéu dung



32

ma con la yéu to thuc day phat trién kinh t€ s6 bén virng, xay dung ni€m tin cua ngudi
ti€éu dung vao céc nén tang s6 va doanh nghiép, dong thoi bao ddm an ninh quoc gia trén

khong gian mang.
KET LUAN CHUONG 2

Chuong 2 cta luan vin da tap trung phan tich mot cach hé thong va toan dién cac
quy dinh phap luat hién hanh cta Viét Nam lién quan dén bao vé thong tin ngudi tiéu
dung. Thong qua viéc phan tich tirng nhém quy pham, c6 thé thay rang hé thdng phap
luat Viét Nam di ghi nhan mot cach khé rd nét cac quyén co ban cua ngudi tiéu ding
lién quan dén thong tin ca nhan, ddng thoi dit ra nghia vu twong timg ddi vai cac t6 chire,

c4 nhan trong viéc thu thap, xir 1y, luu trit, chuyén giao va bao mat thong tin nay.

Trude hét, phap luat da budc dau nhan dién rd ndi ham cua “thong tin nguoi tiéu
dung” théng qua cac dinh nghia phép 1y, tir 6 1am co sé cho viéc diéu chinh hanh vi va
ap dung cac bién phap bao vé phu hgp. Cac quy dinh vé xur 1y, chuyén giao thong tin
ngudi tidu dung dugc thé hién trong nhiéu van ban phap luat nhu Luat Bao vé quyén loi
nguoi tiéu ding (sira d6i nam 2023), Luat An ninh mang, Nghi dinh 13/2023/ND-CP,
Nghi dinh 53/2022/ND-CP, Thong tu 24/2022/TT-BTTTT,... phan 4nh su cdp nhat,
thich nghi ctia phap luat Viét Nam voi xu thé chuyén doi sb, kinh té s6 va hoi nhap qudc
té.

Ngoai ra, cdc hanh vi xdm pham thong tin nguoi ti€éu dung cling da dugc phap
luat quy dinh cy thé va co ché tai xtr Iy rd rang, tir x{r phat hanh chinh dén truy ctru trach
nhiém hinh sy. Cuing véi d6, cac bién phap bao vé thong tin nguoi tiéu dung ciing dan
dugc hoan thién, trong d6 noi bat 1a viéc thiét 1ap co ché xin "consent" (sy dong ¥ cia
nguoi tiéu dung), ting cuong minh bach trong xir Iy dit liéu, quy dinh vé luu trit dir liéu

ndi dia ddi v4i doanh nghiép nudc ngoai hoat dong tai Viét Nam,...

Tuy nhién, qua danh gia, chuong nay ciing chi ra rang phap luat Viét Nam van
con nhiéu bat cap nhu thiéu tinh ddng bd, chong chéo gitra cic vin ban phap luat; co
ché thyc thi con yéu; mire xir phat chwa du strc ran de; ngudi tiéu dung thiéu thong tin
va k¥ ning dé ty bao vé quyén ctia minh; va hé thong phap 1y vin chua bit kip véi toc

d6 phat trién ctia cong nghé va md hinh kinh doanh méi.
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Bén canh d6, thong qua cac vi du thuc tién, s6 lidu diéu tra va mot sb ban an dién
hinh, chwong 2 d4 minh chimg 13 rang cho nhimg 16 hong trong thuc thi phap luat, sy
thiéu nhét quan trong viéc ap dung phap luit ciing nhu khoang cach giita quy dinh phap
1y va thyc té trién khai. Diéu nay dit ra yéu cau cap thiét phai tiép tuc hoan thién phap

luat ca vé nodi dung 1an hinh thirc t6 chirc thuc thi.

Toém lai, phap luat Viét Nam d3 tao dung duoc nén tang twong ddi rd rang cho
viéc bao vé thong tin nguoi tiéu dung. Tuy nhién, dé thuc sy phat huy hiéu qua va tao
dung long tin trong xa hoi s6, can co su diéu chinh toan dién cé vé chinh sach, k¥ thuat,
va td chirc thue hién, tir trung uong dén dia phuong — dac biét trong bdi canh tinh Binh
Thuan dang ddy manh ng dung cong nghé thong tin trong hoat dong thuong mai, hanh

chinh cong va du lich thong minh.
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CHUONG 3
THU'C TIEN BAO VE THONG TIN NGUOI TIEU DUNG O VIET NAM
VA TINH BINH THUAN. MOT SO KIEN NGHI HOAN THIEN PHAP
LUAT VIET NAM VE BAO VE THONG TIN NGUOI TIEU DUNG

3.1. Thuc trang cac quy dinh ciia phap luit vé bao vé théng tin nguoi tiéu
dung
3.1.1. Mot s6 két qua dat dwoc

Trong nhitng nim gan day, hé thong phap luat Viét Nam ngiy cang thé hién rd
vai trd trong viéc dinh hudng va diéu chinh hoat dong xur 1y, biao mat thong tin ngudi

tiéu dung. Cu thé:
Thit nhat la hoan thién hé thong phdp ludt lién quan.

Mot trong nhitng thanh tyu quan trong trong thuec tién bao vé thong tin ngudi tiéu
dung & Viét Nam trong thoi gian gan day 1a viéc hoan thién hé thong phap luit lién
quan, dic biét 1a thong qua hai van ban quan trong: Luit Bio vé quyén loi ngudi tiéu
dung nim 2023 va Nghi dinh 13/2023/ND-CP vé bao vé dir liéu c4 nhan. Hai vin
ban nay danh dau budc tién 16n trong viéc tiép can véi cac chuan myc quéc té vé quyén
riéng tu va bao vé dit lidu ca nhan trong ky nguyén sb.

Luit Bao vé quyén loi nguoi tiéu diung nim 2023

Luat nay dugc Qudc hoi thong qua ngay 20/6/2023 va s& c¢6 hiéu luc tir ngay
01/7/2024. So vé6i Luat ndm 2010, luat stra d6i nam 2023 da c6 budc tién vugt bac khi
quy dinh 6 rang, day du hon vé trach nhiém bao vé thong tin ngudi tiéu dung, phi hop
v6i bdi canh phat trién ctia thuong mai dién tir va kinh té sé.

Mot sé nodi dung nodi bat:

Pi¢u 6 quy dinh & quyén ciia ngudi tiéu ding trong viéc dugc bao vé bi mat va
an toan thong tin cd nhan; dugc cung cép thong tin vé muc dich, pham vi thu thap, st
dung va luu gilr thong tin ciia minh.

Piéu 7 quy dinh nghia vu cta to chic, ca nhan kinh doanh trong viéc bao mat
thong tin, chi dugc thu thap, st dung thong tin khi c6 sy déng y 10 rang cua nguoi tiéu

dung va khong dugc chuyén giao cho bén thir ba néu khéng dugc phép.
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bac bi¢t, luat quy dinh chi tiét vé& cac hanh vi bi nghiém cAm, nhu: tiét 10, cung
cip, str dung trai phép thong tin ca nhan nguoi tiéu dung; lira déi dé chiém doat thong

tin c4 nhan; thu thip thong tin ma khéng c6 su dong y...

Luat cling 1an dau tién dat ra co ché bao vé nguoi ti€u dung trong moi trudng so,

cu thé 1a trong cac giao dich truc tuyén, hop dong dién tir, ing dung cong nghé.
Nghi dinh 13/2023/NDP-CP ciia Chinh phii vé béo vé dir liéu c4 nhin

Pugc ban hanh ngay 17/4/2023, Nghi dinh nay 13 vin ban phap 1y dau tién tai
Viét Nam dat nén mong chinh thuc cho ché d6 bao vé dit liéu ca nhan mot cach toan
dién, bao gém ca dir liéu chung va ditr licu nhay cam. Nghi dinh c6 hiéu luc tr ngay

01/7/2023.
Mot sb diém noi bat:
Piéu 3 dinh nghia dit liéu c4 nhan bao gém dit liéu ca nhan co ban (ho tén, ngay

sinh, dia chi,...) va dit li€u c4 nhan nhay cam (strc khde, tai chinh, dinh vi, tin ngudng,...).

Piéu 11 dén 16 quy dinh vé quyén cua chu thé di liéu, bao gdbm quyén duoc biét,

quyén dugc dong ¥, quyén truy cap, quyén rat lai sy dong y, quyén xoa dit licu. ..

Piéu 17 quy dinh cu thé vé nghia vu cua bén xir 1y dit lidu ca nhan, nhu phai c6
bién phap k¥ thuat bao mat, luu giit hd so xtr 1y dit liéu, danh gia tac dong khi xu 1y dir
liéu nhay cam.

Piéu 20 yéu cu cac bén thu thap, xir Iy dir liéu phai c6 sy dong ¥ rd rang cua
chu thé, va dong y nay phai duoc thé hién dudi hinh thirc ¢6 thé in, sao luu, hodc truy
xuat dudi dang dir lidu.

Pic biét, Nghi dinh quy dinh xu phat 1én dén 100 triéu dong ddi véi hanh vi vi
pham, va c6 thé xtr Iy hinh sy néu gdy hau qua nghiém trong (din chiéu theo Bo luat
Hinh sy 2015, stra d6i ndm 2017 — Diéu 288, 289, 290.. ).

Tac dong thure tién

Viéc ban hanh hai van ban néu trén cho théy Viét Nam d3 budce dau tiém can voi
tiéu chuan qudc té, nhu Quy dinh chung vé bao vé dit liéu (GDPR) ciia Lién minh Chau

Au. Pay ciing 1a cong cu phép 1y quan trong trong d4u tranh voi cac hanh vi xdm pham
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thong tin ca nhan, nhét 1a trong bdi canh tinh trang ro i dir liéu, gia mao, lira dao qua

mang ngay cang phuec tap.

Vi du: Trong vu vi¢c tri¢t pha duong day mua ban 56 tri¢u dir li¢u ca nhan tai
Thira Thién Hué thang 2/2024, cong an di dya trén cac can ct tir Nghi dinh 13/2023/ND-
CP d¢ 1ap ho so khdi t6 cac ddi tugng vé hanh vi thu thap, budn ban trai phép thong tin

ca nhan.

Thir hai, ting cuong hoat déng thanh tra, kiém tra, gidm st va xi Iy vi pham ciia
cdc co quan qudn 1y nha nwée. Trong nam 2023, cong tac nay dd c¢6 nhidu chuyén bién

tich cuc va mang lai hi¢u qua thiét thuc.

Theo bao cdo cua Cuc Canh tranh va Bdo vé€ nguoi tiéu dung (Bo Cong Thuong),
trong nam 2023, cc co quan chirc ning da to chirc khoang 1.500 cudc thanh tra, kiém
tra, giam sat dbi v6i cac td chirc, doanh nghiép cung cap hang hoa, dich vu, dic biét 1a
trong linh vuc thuong mai dién tr va tai chinh tiéu dung — noi cé nguy co cao xay ra

xam pham thong tin ca nhan.

Thong qua cac hoat dong kiém tra, co quan chitc nang da phat hién nhiéu truong
hop vi pham lién quan dén: Thu thap thong tin ca nhan khong cé sy dong ¥ rd rang,
minh bach tr nguoi ti€u dung; Chia sé thong tin ¢4 nhan cho bén thir ba ma khong dugc
phép; RO ri, danh cap hodc st dung trai phép dit liéu nguoi tiéu dung phuc vu cho muc

dich quang céo, tin dung den, ltra ddo qua mang...
Mot sO vu viéc tiéu bi€u duogc xur Iy

Thang 3/2023, Cong ty TNHH Thuong mai dién tir X (Ha No§1) bi Cuc Quan 1y
thi trudng kiém tra va phat hién thu thap dir liéu ca nhan nguoi tiéu dung thong qua tng
dung di d6ng ma khong cong bd chinh sach quyén riéng tu, vi pham quy dinh tai Diéu
6 va Diéu 7 ctia Luat Bao vé quyén loi ngudi tiéu ding 2023. Cong ty nay bi xir phat 65
triéu déng va budc gd bo cac dir liéu da thu thap trai phép.

Théng 10/2023, co quan cong an TP.HCM triét phd mot duong day sir dung thong
tin ca nhan cua nguoi tidu ding dé ding ky sim rac, tai khoan ngan hang gia, gy thiét
hai hang ty dong. Vu viéc duoc khoi té theo Diéu 288 Bo luat Hinh sy 2015 (stra doi

2017) vé hanh vi “dua hodc sir dung trdi phép thong tin mang mdy tinh, mang vién
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thong”.

Thang 6/2023, S¢ Thong tin va Truyén thong TP. Pa Nang xir phat mot doanh
nghiép cung cap nén tang dich vu cham soc khach hang truc tuyén vi vi pham quy dinh
tai Diéu 20 Nghi dinh 13/2023/ND-CP, khong c6 bién phap bao mat phu hop dan dén

lam ro ri dit liéu ca nhan cia hon 10.000 nguoi ti€u dung.

Viéc ddy manh hoat dong thanh tra, kiém tra khong chi riin de va xi 1y vi pham
kip thoi, ma con gop phan ning cao y thire tuén thi phap luit cia doanh nghiép, dic
biét trong viéc bao vé thong tin khach hang — mdt tai sdn vo hinh c6 gia tri 16n trong ky

nguyén so.

Thtr ba, nang cao nhan thire ciia nguoi ti€u dung va cong dong xa hdi vé tam quan
trong cua thong tin c4 nhan cling dong vai tro déc biét quan trong trong viéc phong ngura

vi pham, giam thiéu rui ro va ting cudng hiéu qua thyc thi phap lut.

Trong thoi gian gan day, nhi€u chién dich truyén thong vé an toan thong tin, bao
vé dir li¢u ca nhan, bao v¢ nguoi ti€u dung trong moi truong sé da dugce cac co quan nha

nuoc, to chure chinh tri - xa hdi trién khai dong bo:

Chién dich “Béo vé dit liéu c4 nhan — Trach nhiém cta mdi ching ta” dugc Bo
Cong an phoi hop Bo Thong tin va Truyén thong phat dong tir thang 5/2023 trén toan
qudc. Chién dich nay hudng dén viéc truyén tai thong tin don gian, dé hiéu vé cac quyén
ctia ngudi dan theo Nghi dinh 13/2023/ND-CP, nhu quyén duoc biét, quyén dong v,

quyén rat lai théng tin, quyén yéu cau xéa dir licu. ..

Cuc Canh tranh va Bao vé ngudi tiéu dung to chire cac “Ngay hoi nguoi tiéu
dung”, “Dién dan bao vé nguoi tiéu dung trong thuong mai dién tir” tai Ha Noi,
TP.HCM, Pa Néng... v6i su tham gia ctia hang nghin luot ngudi, nhim nang cao hiéu
biét cia cong chung vé quyén bao vé thong tin, cach phan anh hanh vi vi pham, va céac
dau hiéu nhan biét lira dao cong nghé cao.

Chién dich “K¥ ning s6 cho ngudi tiéu dung”, do Téng cuc Quan 1y thi trudng
phéi hop voi Google Viét Nam trién khai tir nam 2022, da tiép can trén 2 triéu ngudi

dung qua nén tang tryc tuyén va cac hoat dong truc tiép tai dia phuong. Noi dung bao
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gom hudng dan cach cai dat bao mat hai 16p, cach ki€ém soat thong tin ca nhan, cach

phan 4anh hanh vi xdm pham thong tin dén co quan chirc ning.

Qua khao sat nam 2023 cta Vién Nghién ctru Quan 1y Kinh té Trung wong
(CIEM), hon 65% nguoi tieu dung do thi da c6 y thire cai dat cac cong cu bao mat
nhu OTP, xé4c thyc hai yéu té (2FA), khong chia sé mi xac thuc cho bén thir ba. Khoang
70% s6 nguoi dwoc khao sat biét rang ho c6 quyén yéu ciu doanh nghiép xéa dir

liéu c4 nhan khi khong con sur dung dich vu'l.

bac biét, nhan thic vé hanh vi Itra ddo qua mang nhu “gid danh co quan nha nudce
yéu cau cung cap ma OTP”, “gui link gid mao ngan hang” hay “goi di¢n gia canh sat
di€u tra”... da dugc nang cao rd rét nho cac clip tuyén truyén phat trén truyén hinh va

mang xa héi nhu YouTube, TikTok, Zalo.

Thir tu, dp dung céng nghé trong bdo vé thong tin: Mot s6 doanh nghiép 16n nhw
Viettel, VNPT, Shopee, Tiki,... da chu dong dau tu hé théng bdo mat, ma hoa thong tin,
d6ng thoi cong bd minh bach cac chinh sach quyén riéng tu va co ché thu thap, xir Iy dir
liu.

Trong bdi canh chuyén d6i s6 dién ra manh mé, cac hanh vi xam pham dit liéu ca
nhan, danh cap thong tin nguoi tidu dung cling ngdy cang tinh vi, ¢6 to chic. Vi vay,
viéc ap dung cong nghé hién dai vao viéc bao vé thong tin nguoi ti€u dung khong chi la
yéu cau phap 1y, ma con tré thanh tiéu chuan dao dtrc va chién luge phat trién bén viing

cua doanh nghiép.

Mot sb doanh nghiép 16n trong cac linh vuc vién thong, thuong mai dién tir, tai
chinh... da tién phong dau tu vao cac hé thong cong nghé bao mat da tang, két hop ma

hoa dir li¢u, ki€m soat truy cdp va canh bdo sém vi pham.

Tap doan Viettel: Nam 2023, Viettel da trién khai hé thong giam sat an toan thong
tin SIEM (Security Information and Event Management) giup phan tich hanh vi bat
thuong trong truy cap dir liéu. Tap doan nay cling dang van hanh Trung tdm Giam sat

an ninh mang (SOC) quy mé qudc gia, c6 kha nang xir Iy hang triéu log dir liéu mdi

1 Nguédn: https://ciem.org.vn/tin-tuc/9304/vien-nghien-cuu-quan-ly-kinh-te-trung-uong-khao-sat-kinh-nghiem-
xay-dung-va-hoan-thien-the-che-lien-ket-vung-tai-trung-quoc-tu-ngay-25-den-29-thang- 1 1-nam-
2024 Mewsgroup=Tin%20t%E1%BB%A9¢%20-%20s%E1%BB%B1%20ki%E1%BB%871%09



https://ciem.org.vn/tin-tuc/9304/vien-nghien-cuu-quan-ly-kinh-te-trung-uong-khao-sat-kinh-nghiem-xay-dung-va-hoan-thien-the-che-lien-ket-vung-tai-trung-quoc-tu-ngay-25-den-29-thang-11-nam-2024?newsgroup=Tin%20t%E1%BB%A9c%20-%20s%E1%BB%B1%20ki%E1%BB%87n%09
https://ciem.org.vn/tin-tuc/9304/vien-nghien-cuu-quan-ly-kinh-te-trung-uong-khao-sat-kinh-nghiem-xay-dung-va-hoan-thien-the-che-lien-ket-vung-tai-trung-quoc-tu-ngay-25-den-29-thang-11-nam-2024?newsgroup=Tin%20t%E1%BB%A9c%20-%20s%E1%BB%B1%20ki%E1%BB%87n%09
https://ciem.org.vn/tin-tuc/9304/vien-nghien-cuu-quan-ly-kinh-te-trung-uong-khao-sat-kinh-nghiem-xay-dung-va-hoan-thien-the-che-lien-ket-vung-tai-trung-quoc-tu-ngay-25-den-29-thang-11-nam-2024?newsgroup=Tin%20t%E1%BB%A9c%20-%20s%E1%BB%B1%20ki%E1%BB%87n%09
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ngay, chi dong ngin chin tan cong vao co s& dit liéu khach hang'2.

VNPT (Tap doan Buu chinh Vién thong Viét Nam): Véi vai tro don vi cung cap
ha tang cong nghé sb, VNPT dau tu manh vao cac giai phap mé héa end-to-end, xac
thue da yéu t6 (MFA) trong dich vu MyVNPT, VNPT Pay va cac nén tang gido duc, y
té ma doanh nghiép nay van hanh'>. VNPT ciing 1a don vi tién phong trong viéc cong

bd minh bach chinh sach quyén riéng tu theo yéu cau ciia Nghi dinh 13/2023/ND-CP.

Shopee, Tiki va Lazada: La cac san thuwong mai dién tir 16n tai Viét Nam, cac don
vi nay da tich hop cac giai phap bao vé thong tin nhu: Xac thuc ngudi dung bang OTP
khi ding nhap hoic thay doi thong tin ca nhin; Tuy chon cho ngudi tiéu dung quan 1y
quyén truy cap thong tin c4 nhan; Chinh sich bao mat rd rang, minh bach vé thoi gian
Iwu trir, muc dich sir dung dit liéu theo ding yéu cau ctiia Luat Bao vé quyén loi ngudi

tiéu dung 2023 va Luat An ninh mang 2018.

TPBank va Techcombank: Trong linh vuc tai chinh, ngan hang, cac ngan hang
sb tai Viét Nam di dau tu manh vao Al phat hién gian 1an (fraud detection), xac thuc

sinh tric hoc va hé théng ma hoa AES 256-bit dat chuan quéc té.

Tai tinh Binh Thuan, cac co quan chirc nang nhu S& Cong Thuong, Cuc Quan
1y thi trudng, Trung tdm Xtc tién thuong mai va S& Thong tin — Truyén thong ciing di
budc dau c6 hoat dong tuyén truyén, kiém tra lién quan dén bao vé thong tin nguoi tiéu

dung, nhét 1a trong linh vuc thuong mai dién tir va du lich tryc tuyén.

Tinh Binh Thuén 12 mot trong nhiing dia phuong c6 téc do phét trién nhanh trong
cac linh vuc du lich, thuong mai dich vy va thuong mai dién tur, dac bi¢t tai cac khu vuc
trong diém nhu thanh phé Phan Thiét, thi xa La Gi, huyén Ham Thuan Nam... Sy gia
ting ctia cac giao dich dién tir ddng thoi dit ra nhimg thach thirc 10n trong viée bao vé

thong tin cd nhan va dir liéu nguoi tiéu dung.

12 Ngudn: https://viettelfamily.com/viettel-mang-nen-tang-giam-sat-dieu-hanh-attt-the-he-moi-toi-mwc-2025
13 Nguon: https://vnpt.com.vn/tu-van/vnpt-cung-cap-ha-tang-vien-thong-va-dich-vu-so-phuc-vu-dai-hoi-xiii-
cong-doan-viet-nam.html



https://viettelfamily.com/viettel-mang-nen-tang-giam-sat-dieu-hanh-attt-the-he-moi-toi-mwc-2025
https://vnpt.com.vn/tu-van/vnpt-cung-cap-ha-tang-vien-thong-va-dich-vu-so-phuc-vu-dai-hoi-xiii-cong-doan-viet-nam.html
https://vnpt.com.vn/tu-van/vnpt-cung-cap-ha-tang-vien-thong-va-dich-vu-so-phuc-vu-dai-hoi-xiii-cong-doan-viet-nam.html
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Vé cong tdc tuyén truyén, pho bién phdp ludt vé bdo vé thong tin cd nhdn va
quyén nguoi tiéu ding

Céc co quan chuc nang tai Binh Thuan nhu S¢ Cong Thuong, S& Thong tin va
Truyén thong, Cuc Quan 1y thi trudng tinh, Trung tim Xuc tién thuong mai... da budc
dau trién khai mot s6 hoat dong nham nang cao nhan thtrc cho nguoi tiéu dung, doanh
nghié¢p va can by quan 1y.

Trong nam 2023, S& Céng Thuong tinh Binh Thuan da phdi hop véi Hoi Bao vé
quyén loi nguoi tiéu dung t6 chie 03 hoi nghi tuyén truyén tai cac huyén Ham Thuin
Bic, Bic Binh va thanh phd Phan Thiét, thu hit hon 500 lugt ngudi tham gia, vdi noi
dung trong tdm vé quyén bao vé thong tin ca nhan, nghia vy thong bao thu thap dit lidu

trong thuong mai dién tir!'.

Cung ndm, S Thong tin va Truyén théng da ban hanh Cong van s 1724/STTTT-
BCVT yéu cau cac don vi vién thong, cung cip nén tang sb trén dia ban tinh ting cuong
ra soat bao mat thong tin nguoi dung, kiém tra diéu kién cung cép dich vu s, dic biét

13 v6i cac san du lich tryc tuyén, ing dung dit phong, dit tour.

Trung tdm Xtc tién thwong mai Binh Thuan di tich hop noi dung “bao vé quyén
loi nguoi tiéu ding” trong cic khoa tdp huan chuyén doi sé cho doanh nghiép dia
phuong, huéng dan cach cong bd chinh sach thu thap thong tin, chinh sach quyén riéng
tu theo dung quy dinh tai Luat Bao vé quyén loi nguoi tiéu dung 202315,

Hoat dong kiém tra, thanh tra viéc bdo vé dir liéu nguoi tiéu dung trong thuc tién

Song song v&i cong tac tuyén truyén, Cuc Quan Iy thi trudng tinh Binh Thun da
phéi hop voi cac nganh lién quan trién khai kiém tra dinh ky va dot xuat ddi véi cac co
s& kinh doanh dich vu co yéu td thuong mai dién tir, dac bi¢t trong cac linh vuc nhay
cam nhu: ban hang online, ddt phong luu tra, dich vu It hanh truc tuyén. ..

Theo bao c4o ndi bo nam 2023 cua Poi QLTT sd 1 (thudc Cuc QLTT tinh), don

vi nay da tién hanh 12 cudc kiém tra tai cac co s& kinh doanh online va 03 san thuong

14 Ngudn: https://sct.binhthuan.gov.vn/thuong-mai-dich-vu/hoi-nghi-tuyen-truyen-pho-bien-cac-quy-dinh-phap-
luat-ve-bao-ve-quyen-loi-nguoi-tieu-dung-nam-20-892124

15 Ngudn: https:/tapchicongthuong.vn/binh-thuan--tiep-tuc-day-manh-tuyen-truyen-cuoc-van-dong--nguoi-viet-
nam-uu-tien-dung-hang-viet-nam-119057.htm



https://sct.binhthuan.gov.vn/thuong-mai-dich-vu/hoi-nghi-tuyen-truyen-pho-bien-cac-quy-dinh-phap-luat-ve-bao-ve-quyen-loi-nguoi-tieu-dung-nam-20-892124
https://sct.binhthuan.gov.vn/thuong-mai-dich-vu/hoi-nghi-tuyen-truyen-pho-bien-cac-quy-dinh-phap-luat-ve-bao-ve-quyen-loi-nguoi-tieu-dung-nam-20-892124
https://tapchicongthuong.vn/binh-thuan--tiep-tuc-day-manh-tuyen-truyen-cuoc-van-dong--nguoi-viet-nam-uu-tien-dung-hang-viet-nam-119057.htm
https://tapchicongthuong.vn/binh-thuan--tiep-tuc-day-manh-tuyen-truyen-cuoc-van-dong--nguoi-viet-nam-uu-tien-dung-hang-viet-nam-119057.htm
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mai dién tur dia phuong, trong d6 phat hi¢n 02 co s¢ vi pham trong viéc thu thap thong
tin khach hang ma khong thong bao rd rang muc dich, cach xur ly dir 1i€u, vi pham biéu

9 Nghi dinh 13/2023/ND-CP.

Trong quy 1V/2023, Thanh tra S6 Cong Thuong da 1ap bién ban xt phat 01 doanh
nghi¢p du lich tai Phan Thiét vi hanh vi tu y chia sé thong tin khach hang cho bén thi
ba ma khong c6 su dong y bang van ban hodc hinh thic trong dwong, mirc phat hanh
chinh 1a 17.500.000 déng, can cir theo Nghi dinh 98/2020/ND-CP va Nghi dinh
13/2023/ND-CP!®,

Ngoaira, dau nim 2024, UBND tinh Binh Thuan cling da co6 van ban chi dao céac
so nganh day manh ng dung cong nghé trong giam sat hoat dong thuong mai dién tir,
dic biét 1a trong dip cao diém 18 hoi, tét va mua du lich hé — thoi diém phat sinh nhiéu
don thu phan anh vé lira ddo, danh cap thong tin khach hang qua website dit phong, dt

tour ao.

3.1.2. Nhitng han ché con ton tai trong thyc tién thwc hién phap luit vé bao

vé thong tin ngwoi tiéu dung & Viét Nam

Bén canh céc két qua dat dugc, van con ton tai nhiéu bt cap trong thuc tién thi

hanh phép luat vé bao vé thong tin ngudi tiéu dung:

Thir nhdt, thiéu dong by va chong chéo trong hé thong phdp ludt: Nhicu quy
dinh vé bao vé dit liéu ca nhén, thong tin ngudi tiéu dung dugc ban hanh rai rac & cac
luat khac nhau (Luat Bao vé quyén loi nguoi tiéu dung, Luat An ninh mang, Luat Giao
dich dién tir, Luat Vién thong...), gdy kho khin trong viéc thyuc thi va x4c dinh trach
nhi¢m phap 1y.

Mot trong nhitng han ché dang chu ¥ nhét hién nay trong thuc tién bao vé thong
tin nguoi tiéu dung ¢ Viét Nam 13 su thiéu nhat quan, dong bd va chong chéo giira
cac quy dinh phap luét hién hanh, gay ra khong it kho khan trong qua trinh thuc thi,

ap dung phap luat va bao vé quyén loi ngudi tidu ding mot cach hiéu qua.

16 Ngudn: https://sct.binhthuan.gov.vn/1319/32424/67380/634705/hoat-dong-thanh-tra/so-cong-thuong-tham-
gia-doan-thanh-tra-lien-nganh-trong-thang-hanh-dong-vi-an-toan-thuc-pham-cua.aspx



https://sct.binhthuan.gov.vn/1319/32424/67380/634705/hoat-dong-thanh-tra/so-cong-thuong-tham-gia-doan-thanh-tra-lien-nganh-trong-thang-hanh-dong-vi-an-toan-thuc-pham-cua.aspx
https://sct.binhthuan.gov.vn/1319/32424/67380/634705/hoat-dong-thanh-tra/so-cong-thuong-tham-gia-doan-thanh-tra-lien-nganh-trong-thang-hanh-dong-vi-an-toan-thuc-pham-cua.aspx
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Mot 1a, théng tin cd nhdn va théng tin nguoi tiéu ding hién dwoc diéu chinh boi

nhiéu van ban phap ludt, tiéu biéu nhu:

Ludit Bdo vé quyén lgi ngueoi tiéu ding 2023 (sira doi): quy dinh quyén clia nguoi
tiéu dung dugc bao vé thong tin c4 nhin (Piéu 6, Didu 7), nghia vu cia to chirc, ca nhan

kinh doanh trong thu thap, luu trt, sir dung thong tin (Chuong I11).

Ludt An ninh mang 2018: yéu cu doanh nghiép trong va ngoai nudc cung cip
dich vu tai Viét Nam phai luu trit dir liéu cd nhan nguoi dung tai Viét Nam (Diéu 26) va

c6 trach nhiém bao dam an toan dit liéu (Piéu 17).

Nghi dinh 13/2023/NP-CP vé bdo vé dit liéu cd nhdn: quy dinh chi tiét cac quyén
ctia chu thé dir lidu, nguyén tic xtr 1y dir liéu ca nhan va xur 1y vi pham hanh chinh lién

quan.

Ludt Vién théng 2009 (dang dwegc sira d6i): ¢6 quy dinh vé trach nhiém bao mat

thong tin thué bao, nguoi dung dich vy vién thong (Piéu 6, Dicu 88).

Ludt Giao dich dién tir 2023: diéu chinh cc van d¢ lién quan dén dinh danh dién
tir, chir ky s6 va cac giao dich can ma hoa.

Tuy nhién, cic vin ban nay chwa co sy théng nhat cao, mdi luat lai dung khai
niém, thuat ngit khac nhau nhu “dit li€u ¢4 nhan”, “thong tin c4 nhan”, “thong tin nguoi
tiéu dung”, “dir li€u dinh danh dién tu”, gay ling ting cho ca co quan quan ly, doanh

nghiép va ngudi tiéu dung trong viée hiéu dang va ap dung ding.
Hai la, thiéu co ché phéi hop lién nganh va hiedng dan cu thé

Trong thuc tién, nhiéu co quan cung cé trach nhiém quan 1y dit liéu nguoi tiéu
dung, gdm: B6 Cong Thuong (Cuc Canh tranh va Bao vé nguoi tiéu dung), Bo Thong
tin va Truyén thong (Cuc An toan thong tin), B Cong an (Cuc An ninh mang va Phong,
chdng toi pham sir dung cong nghé cao), Bo Tu phap (Vu Phép luat dan sy - kinh té).

Tuy nhién, thiéu mot co quan dau mdi rd rang, dan dén tinh trang thiéu thong
nhat trong xr Iy vi pham. Nhiéu vu viéc ro ri dit liéu xay ra nhung khong xéac dinh duoc

co quan c6 tham quyén chinh xtr 1y, hodc viéc xtr Iy chadm, khong du strc ran de.
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Vi du: vu 1o ri hon 17 GB dif liéu khach hang ctia mot chudi ban 1¢ dién thoai tai
TP.HCM vao thang 8/2023 dugc lan truyén trén dién dan hacker, nhung dén thang
11/2023 van chwa c6 théng bao chinh thirc vé két qua diéu tra va bién phap xt 1y. Trong
khi d6, ngudi tiéu dung bi anh hudng khong c6 noi phan anh cy thé va khong duoc bdi

thuong thiét hail”.
Ba la, xung dot giita cac quy dinh phdp Iy va khodng trong phdp ludt

Co nhitng trudng hop ma quy dinh giita cac luat lai mau thuan hoic khong lam

r0 pham vi ap dung, vi du:

Luat An ninh mang 2018 quy dinh doanh nghi¢p nudc ngoai phai luu trir dit li¢u
tai Viét Nam, nhung dén nay chua c6 quy dinh cu thé vé viéc kiém tra, giam sat va xir

1y vi pham néu doanh nghiép khong tuan thi.

Trong khi d6, Ludt Bao vé quyén loi ngudi tiéu dung 2023 quy dinh ngudi tiéu
ding c¢6 quyén yéu cau x6a dit liéu ca nhan, nhung khong c6 hudéng dan chi tiét cach
thuc hién quyén nay véi cac nén tang xuyén bién gidi nhu Facebook, TikTok, Google.

Ngoai ra, mot s6 khai niém phap 1y chua dugc dinh nghia rd rang trong luat nhu
“thong tin nhay cdm cua nguoi tiéu dung”, “xu ly dir li¢u dic biét”, “thu thdp thong tin

trai phép”, khién viéc dinh toi va xu phat trong cac vu viéc cu thé gap kho khan.

Thi hai, thuwc thi phdp ludt chwa nghiém: Mot s6 doanh nghiép van thu thap,
st dung va chia sé thong tin ca nhan cua nguoi ti€u dung trai phap luat, nhung viéc phat
hién va xtr ly con it. Theo bao cdo cia B Cong Thuong (2023), chi khoang 15% vu
viéc vi pham vé bao vé dit liéu ca nhan bj xtt ly dén cung.

Mac du hé théng phap luat Viét Nam vé bao vé thong tin ca nhan, dac biét 1a
thong tin nguoi tiéu dung, da tirng bude dugce hoan thién, song thuc tién cho théy viéc
t6 chuc thuc thi phap luét con 16ng 160, thiéu hiéu lyc, ddn dén viéc cac hanh vi vi pham

van tai dién, gdy anh hudng nghiém trong dén quyén lgi chinh dang cia nguoi tiéu ding.

Mot la, nhiéu doanh nghiép van vi pham ma khéng bi xir [y nghiém minh

17 Nguén: https://laodong.vn/kinh-doanh/vu-ro-ri-17gb-du-lieu-pi-network-phu-nhan-hacker-gap-lua-bo-tay-
nguoi-912638.ldo



https://laodong.vn/kinh-doanh/vu-ro-ri-17gb-du-lieu-pi-network-phu-nhan-hacker-gap-lua-bo-tay-nguoi-912638.ldo
https://laodong.vn/kinh-doanh/vu-ro-ri-17gb-du-lieu-pi-network-phu-nhan-hacker-gap-lua-bo-tay-nguoi-912638.ldo
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Hién nay, khong it doanh nghiép trong céc linh vuc nhu thuong mai dién tu, tai
chinh — ngan hang, vién thong. .. van thu thap, phan tich, luu trit va chia sé dit liu ca
nhan cta khach hang ma khong c6 su dong ¥ rd rang, hodc st dung théng tin d6 vao

muc dich quang cdo, ban hang, phan phdi cho bén thir ba.

Vi du: Vu 1o ri dir liéu ngudi dung ctia app vay tién online, trong d6 thong tin vé
CMND/CCCD, danh ba dién thoai, hinh anh c4 nhan cia hang nghin ngudi dan bi phat
tan va st dung dé khung bd tinh than, de doa, ¢ép tra ng. Du dugc phan anh rong rai, dén

nay chi mét sd it don vi bi xir phat hanh chinh hodc dinh chi tam thoi hoat dong'®.
Hai la, ty 1é phdt hién va xit Iy vi pham con rdt thap

Theo bao cio cia Bo Cong Thuong nam 2023, co quan quan 1y di tiép nhan gan
2.300 phan anh, khiéu nai tir ngudi tiéu dung lién quan dén ro i, lam dung thong tin ca
nhan'®. Tuy nhién, chi khoang 15% sé vu duogc xir Iy dén cing, bao gdm xac minh, két

luan va ra quyét dinh xtr phat hodc c6 bién phap khic phuc. Con s6 nay cho thay:

Cong tac thanh tra, gidm sat vin mang tinh chat hinh thirc hodc bi phan tan, khong

c6 co ché theo doi, danh gia xuyén sudt.

Thiéu hé thdng tiép nhan, xtr Iy khiéu nai vé vi pham thong tin c4 nhan mot cach
chuyén biét va hiéu qua, khién nhiéu ngudi tiéu ding ngan ngai khi phan anh hoic khong

biét guri dén co quan nao.

Mot s6 doanh nghiép cb tinh tri hodn, né tranh cung cap thong tin trong qua trinh
diéu tra, nhung van khong bi ché tai manh, do chua c6 quy dinh xur 1y nghiém viéc can
tré thanh tra vé dix liéu ca nhan.

Ba la, thiéu co ché gidm sdt cong dong va xir Iy hinh sir

Du nhiéu hanh vi xdm pham thong tin ngudi tiéu ding c6 ddu hiéu cau thanh toi
pham (vi du nhu Toi xdm pham bi mat hodc an toan thu tin, di¢n thoai, dién tin cia
ngudi khac — Didu 159 Bo luat Hinh sy; hay T6i dua hodc sir dung trai phép thong tin

mang may tinh — biéu 288), nhung rat it vu viéc duoc chuyén sang diéu tra hinh su.

18 Ngudn: https://Isvn.vn/canh-bao-rui-ro-tu-viec-de-ro-ri-thong-tin-can-cuoc-cong-dan-1683617735-
a130197.html

19 Ngubn: https://Isvn.vn/tiep-nhan-hang-tram-khieu-nai-cua-nguoi-tieu-dung-lien-quan-bat-dong-san-bao-
hiem-1724296762-a146439.html



https://lsvn.vn/canh-bao-rui-ro-tu-viec-de-ro-ri-thong-tin-can-cuoc-cong-dan-1683617735-a130197.html
https://lsvn.vn/canh-bao-rui-ro-tu-viec-de-ro-ri-thong-tin-can-cuoc-cong-dan-1683617735-a130197.html
https://lsvn.vn/tiep-nhan-hang-tram-khieu-nai-cua-nguoi-tieu-dung-lien-quan-bat-dong-san-bao-hiem-1724296762-a146439.html
https://lsvn.vn/tiep-nhan-hang-tram-khieu-nai-cua-nguoi-tieu-dung-lien-quan-bat-dong-san-bao-hiem-1724296762-a146439.html
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Nguyén nhan 13 do: Khé khin trong thu thap chimg cir ki thuat sb; Thiéu doi ngii diéu
tra vién c6 chuyén mon sau vé dir lidu va cong ngh¢ thong tin; Tam 1y e ngai, s¢ bi tra
tht hodc mat thoi gian khi khoi kién cua ngudi tiéu dung.

Vi du dién hinh: Vu ro ri dit liéu khach hang cua chudi siéu thi dién may Dién
Xanh vao thang 9/2023 khién hang chuc nghin tai khoan bi rao ban trén cac dién dan
dark web. Mic du gay birc xuc du ludn, song dén nay chua c6 doanh nghiép hodc ca
nhan nao bi xr Iy hinh sy, ma ma1 chi dung & viée “diéu tra, 1am r3” theo thong cao bao

chi??,

Thir ba, thiéu co ché gidm sdt dpc ldp: Viét Nam chua c6 mot co quan chuyén
trach doc lap vé bao vé dit liéu ca nhan nhu cac mé hinh & chau Au, Nhat Ban hay
Singapore. Viéc thanh tra, x{r phat hién nay chii yéu giao cho cac co quan chuyén nganh,
khién hiéu luc thuc thi chua cao.

Viéc bao vé thong tin nguoi tiéu dung khong chi doi hoi mot hé théng phap luat
day da ma con cin c6 mot co quan giam sat doc 1ap, chuyén trach va minh bach dé dam
bao quyén loi ciia ngudi dan duoc bao vé mot cach khach quan, hidu qua. Tuy nhién, tai
Viét Nam, hién chua c6 mgt co quan giam sat dit liéu ca nhan doc 1ap va chuyén biét
nhu cac md hinh pho bién tai nhiéu qubc gia phat trién, dan dén nhiéu bat cap trong cong

tac thuc thi va bao vé quyén loi ngudi tiéu dung.
Mot 1a, hiéu mé hinh co quan gidm st chuyén trach déc Idp

O céc khu vuc nhu Lién minh chau Au (EU), viéc bao v¢ dir liéu ca nhan do cac
co quan dgc lap, vi dy nhu Uy ban Bao v¢ Dt li€u (Data Protection Authority - DPA)
thuc hién, duoc thiét 1ap theo cac tidu chuan quéc té, nhu quy dinh tai Diéu 51 — GDPR2.
Céc co quan ndy c6 quyén lyc rong 16n trong viéc diéu tra, xur phat, va ra quyét dinh lién
quan dén vi pham dir li¢u cé nhan, déng thoi van hanh hoan toan doc 1ap voi cac bg,

nganh khac dé tranh xung dot loi ich.

Tuong tu, tai Nhat Ban, Uy ban Bado v€ Thong tin ca nhan (PPC) duogc thanh lap

v6i chirc nang giam sat va diéu phdi thyuc thi ludt bao vé dir liéu ca nhan. O Singapore,

20 Ngudn: https://laodong.vn/kinh-doanh/nong-thuc-hu-viec-ro-ri-thong-tin-31000-giao-dich-the-ngan-hang-
cua-khach-hang-the-gioi-di-dong-640262.ldo
21 Ngudn: https://gdpr-info.eu/art-51-gdpr/



https://laodong.vn/kinh-doanh/nong-thuc-hu-viec-ro-ri-thong-tin-31000-giao-dich-the-ngan-hang-cua-khach-hang-the-gioi-di-dong-640262.ldo
https://laodong.vn/kinh-doanh/nong-thuc-hu-viec-ro-ri-thong-tin-31000-giao-dich-the-ngan-hang-cua-khach-hang-the-gioi-di-dong-640262.ldo
https://gdpr-info.eu/art-51-gdpr/
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Co quan Bao v€ Dt li¢u ca nhan (PDPC) cling dong vai tro gidm sat doc lap va xu ly vi

pham.

Nguoc lai, tai Viét Nam, cac hoat dong thanh tra, giam sat va xu ly vi pham lién
quan dén bao vé thong tin ngudi tiéu dung thudng do nhiéu co quan khac nhau dam
nhiém nhu: BO Cong Thuong (thuc thi Luat Bao v¢ quyén lgi nguoi tiu dung); Bo
Thong tin va Truyén théng (quan 1y hoat dong vién thong, internet); B6 Cong An (diéu
tra toi pham lién quan dén dir liéu); S& Cong Thuong, S& Thong tin va Truyén thong dia

phuong.

Viéc phan tan ndy gay ra nhiéu kho khan trong phdi hop, ciing nhu thiéu di sy

doc 1ap can thiét dé xir 1y cac vi pham mot cach khach quan.
Hai 14, hiéu lwc thuc thi chwa cao do thiéu co ché pho”'i hop déng bo

B&i1 khong c6 co quan gidm sat doc 1ap chuyén trach, cac cude thanh tra, kiém tra
thuong mang tinh chét roi rac, chéng chéo hodc thiéu chiéu sau. Mdi b9, nganh c6 mat
pham vi quéan 1y riéng, nhung trong thuc té, cac vi pham vé bao vé thong tin ngudi tiéu
dung thuong xuyén lién quan chéo nhiéu linh vuc nhu cong nghé, thuong mai dién tu,

dich vu tai chinh...

Piéu nay khién cho: Viéc phat hién vi pham bi cham tr&, khong kip thoi; Cac bién
phap xtr 1y khong dong bo, tham chi c6 thé mau thuin; Thiéu su kiém soat chit ché va

bao c4o minh bach vé két qua thuc thi.
Ba 1, han ché trong viéc tiép nhdn va xi Iy khiéu nai tir ngueoi tiéu ding

Do khong c6 mot dau mdi chuyén trach doc 1ap, nguoi tiéu dung khi phat hién vi
pham hoac bi xdm pham thong tin cd nhan thudng gap kho khan trong viéc tim dung co
quan dé phan anh. Diéu nay lam giam hiéu qua tiép nhan phan anh, khiéu nai va ting
nguy co vi pham kéo dai.

Mot s6 to chirc xa hdi va chuyén gia luat da kién nghi can sém thanh 1ap mot co
quan bao v¢ dir li€u ¢4 nhan ddc 1ap theo md hinh cac nude phat trién, nham tang cuong

su minh bach, trdch nhi¢ém va hiéu qua xur ly vi pham.
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Thir tw, nguoi tiéu dung thiéu ky ndang bdo vé dir liéu: Pa s6 nguoi dan con
chua hiéu rd quyén loi va nghia vu lién quan dén thong tin c4 nhan, dé dang cung cap

dir liéu cho bén thir ba ma khong co6 su canh giadc hoac doc ky diéu khoan.

Bén canh nhitng han ché vé& mit phap 1y va co ché giam sat, mot trong nhitng
nguyén nhan quan trong din dén viéc bao vé thong tin nguoi tiéu diung & Viét Nam chua
hiéu qua 1a do ngudi tiéu dung con thiéu k§ ning va nhan thirc vé bao vé dir liéu c nhén.
Pay 1a thach thirc chung khong chi ctia Viét Nam ma con ctia nhiéu qudc gia dang phat

trién khi chuyén doi s6 ngay cang sau rong.
Mot la, thiéu hiéu biét vé quyén loi va nghia vu bao vé dir liéu ca nhan

Nhiéu nghién ciru va khao sat xa hoi hoc gan day cho thdy phan 16n nguoi tiéu
dung Viét Nam chua nam ro hodc chua duoc trang bi day du kién thirc vé cac quyén co
ban lién quan dén bao vé thong tin ca nhan. Vi dy, ho chua hiéu 15 quyén duoc biét,
quyén duoc sira doi, quyén tir chdi hodc yéu cau x6a thong tin ca nhan theo quy dinh tai

Luat Bao v¢ dir liu c& nhan 2023 hay cac van ban hudng dan lién quan.

Viéc nay khién nguoi tiéu ding dé bi ton thuong trong cac giao dich thwong mai
dién tr hodc khi tham gia cac dich vy sb, bai ho thuong chép nhan diéu khoan st dung
mot cach may moc, khong doc k¥ ndi dung, hoic khong biét cach tir chdi cung cap céc

thong tin khong can thiét.
Hai la, tam Iy chit quan, thiéu canh gidc khi chia sé thong tin.

Nhiéu nguoi tiéu ding c6 tdm 1y chii quan, cho rang viéc cung cap thong tin ca
nhan 13 binh thudng, khong anh huong 16n, hoic khong biét duoc hiu qua tir viéc théng
tin bi 19, bi lam dung. Diéu nay lam gia tang nguy co cac hanh vi thu thap dir liéu trai
phép, 10 ri thong tin ca nhan trén mang xa hoi, thuong mai dién tir va cac nén tang $6

khac.

Béo chi trong nudc thoi gian qua lién tuc phan anh cac vu viéc nhu: Nguoi tiéu
dung bi ltra dao qua tin nhian SMS gia mao ngan hang hodc cac td chirc tai chinh; RO ri
thong tin khach hang tir cac san thuong mai dién tir 1on; Cac truong hop mat tién trong

tai khodn ngin hang do 1§ thong tin c4 nhan khi tham gia cac trng dung khong an toan.
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Céc vu viéc nay khong chi gay thiét hai kinh t& ma con lam t6n hai dén uy tin cac

doanh nghiép va ni€ém tin cta nguoi tiéu dung.
Ba la, thiéu cac chuwong trinh dao tao va tuyén truyén bai ban.

Maic du cac co quan nha nude va té chire xa hoi da trién khai mét so6 chién dich
nang cao nhan thirc, tuy nhién viéc pho bién kién thurc bado vé dir li¢u ca nhan van con
chua rong khap, dac biét & cac ving nong thon, mié€n ntii hoac cac nhém dan cu co6 trinh
do van hoa thap.

Bon la, hdu qua cua viéc thiéu ky nang bao vé dir liéu.

Viéc nguoi ti€u dung thiéu k§ nang va nhan thirc dan dén: Tang nguy co bi xam
pham quyén riéng tu, gdy kho khan cho viéc phat hién va t6 cdo cac hanh vi vi pham,
lam gidm hiéu qua thyc thi phép luat khi cac vi pham khong dugc phat hién kip thoi,

lam suy gidm ni€m tin ctia nguoi tiéu dung vao thi truong s6 va dich vu tryc tuyén.

Thir nim, Tai tinh Binh Thudn, cong tac tuyén truyén con han ché, nhiéu doanh
nghiép nho va vira hoat dong thuong mai dién tir chua ¥ thire rd trach nhiém trong bao

mat thong tin nguoi ti€u dung, dac biét trong nganh du lich, ban 1€, van tai dién ta.

Tinh Binh Thuén, v4i nén kinh té phat trién nhanh trong cac linh vyc nhu du lich,
thuong mai di¢én tir, ban 1€ va van tai dién tir, dang diing trudc nhiéu thach thuc trong
viéc bao vé thong tin ngudi tiéu dung. Mot trong nhitng han ché néi bat 1a cong tac tuyén
truyén vé bao vé théng tin ca nhin con chua du manh va bao phi rong rii, dic biét doi

v6i cac doanh nghi¢p nho va vira.
Mot la, cong tac tuyén truyén con han ché.

Maic du cac co quan chirc nang nhu S& Cong Thuong, Cuc Quan ly thi truong,
Trung tim Xtc tién thuong mai va S¢ Thong tin — Truyén thong tinh Binh Thuén d3 c6
nhimng hoat dong tuyén truyén, nang cao nhan thirc vé bao vé thong tin ngudi tiéu dung,
song pham vi va hiéu qua cac chién dich nay van con nhiéu han ché: No6i dung tuyén
truyén chu yéu tap trung vao cac doanh nghiép 16n hodc cac don vi nha nuée, thiéu cac
chuong trinh dao tao chuyén sau, thiét thuc danh cho cac doanh nghiép nho va vura, vi¢c
tiép can thong tin dén cac doanh nghi¢p hoat dong tai khu vuc ndng thon, vung sau vung

xa con rat han ché, dac bi¢t, cac nganh nghé c6 dac thu nhu du lich, ban 1¢, van tai di¢n
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tir — von 1a cac linh vue thu hat luong 16n thong tin ca nhan cta khach hang — chua duoc

quan tdm ding mirc vé mit tuyén truyén phap luat va k¥ ning bao mat.

Hai la, y thirc trach nhiém bdao mdt thong tin cua doanh nghiép nho va vira con

thap.

Nhiéu doanh nghi¢p nho va vura trén dia ban tinh Binh Thudn hoat dong trong
linh vuc thuong mai dién tir va cac dich vu lién quan chua c6 nhan thuc dﬁy du vé trach
nhiém bao vé thong tin nguoi tiéu dung. Nguyén nhan bao gdm: Thiéu ngudn luc, nhan
Iirc chuyén mon dé xay dung va van hanh hé thdng bao mat thong tin, khong cap nhat
day di cac quy dinh phép luat méi vé bao vé dit liéu ca nhan nhu Nghi dinh 13/2023/ND-
CP, Chua c6 chinh sach va quy trinh noi bd 1 rang vé xur 1y, luu trit, chuyén giao thong
tin ca nhan khach hang, Mot s6 doanh nghiép tham chi chua hiéu 18 cac rui ro phép 1y,

t6n that kinh té c6 thé phat sinh tir viéc dé 16 hay sir dung sai thong tin khach hang.
Ba la, cac nganh nghé trong diém dé ton thirong.

Nganh du lich: Binh Thuan 1a dia phuong phét trién manh vé du lich bién, thu
hut luong 16n khach du lich trong va ngoai nudc. Cac don vi It hanh, khéach san,
homestay thuong thu thap nhiéu thong tin c4 nhan nhay cam cuia khach hang nhu gidy
to tuy than, thong tin thanh toan, lich trinh... Tuy nhién, viéc bao mat cac thong tin nay

chua duoc chu trong ding murc, d€ dan dén rui ro ro ri hoac st dung sai muc dich.

Nganh ban lé: Nhiéu cura hang ban 1¢é trén nén tang truc tuyén, cho dién tr nhé
chua 4p dung cac giai phap bao mat dir 1iéu hi€u qua, thuong xuyén co6 tinh trang thong
tin khach hang bi luu trit khong an toan hodc bi truy cép trai phép.

Nganh van tai dién tir: Cac dich vu dat xe cong nghé tai Binh Thuan nhu Grab,
Be, hay cac don vi van tai nho 1é chua déng bo trong viéc bao v¢ dir li¢u khach hang,
tiém an nguy co 16 lot thong tin ca nhan qua hé thong dang ky, thanh toan va theo doi
hanh trinh.

Boén la, hdu quda va thach thirc.

Viéc thiéu nhan thirc va bién phap bao mat khién thong tin ngudi tiéu dung dé bi

xam pham, dan dén mat uy tin cho doanh nghiép va 1am giam niém tin ctia khach hang.
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Cac vu vi¢c vi pham bao mat dit liéu ca nhan tuy chua nhiéu nhung c6 xu hudng
gia tang, dic biét trong bdi canh chuyén doi s6 va thuong mai dién tir phat trién nhanh

tai dia phuong.

Cong tac thanh tra, kiém tra chwa di vao chiéu sau, thiéu sy phdi hop chit ché

giita cic co quan quan 1y voi doanh nghiép va cong dong dan cu.
3.1.3. Nguyén nhén ciia nhitng han ché con ton tai
Thir nhdt, phdp ludt méi ban hanh, chwa cé thoi gian trién khai dong bé

Luat Bao vé quyén loi nguoi tiéu dung sira doi nam 2023 va Nghi dinh
13/2023/ND-CP vé bao vé dit liéu c4 nhan 1a nhimng van ban phap luat quan trong, tao
nén tang virng chic cho viéc bao vé thong tin ngudi tiéu dung. Tuy nhién, do cac quy
dinh nay méi chinh thtrc ¢6 hiéu luc nén van dang trong giai doan dau trién khai thuc
tién. Piéu nay dan dén mot s6 kho khin nhat dinh nhu: Co quan quéan 1y va doanh nghiép
van dang trong qué trinh 1am quen, diéu chinh hoat dong theo cac quy dinh méi, mot sb
ndi dung phép lut chua duoc huéng dan chi tiét hodc ¢ sy chdng chéo, gay kho khin
trong viéc ap dung dong bd trén toan qudc, cac thi tuc hanh chinh, co ché phdi hop va

quy trinh x1r 1y vi pham chua dugc hoan thién, gay ra sy tri tré trong thuc thi.

Dac biét, tai cac dia phuong nhu Binh Thudn, viéc trién khai déng bd cac quy

dinh phap luat nay gip kho khian do han ché vé ngudn luc va nang luc thuc thi phap luat.
Thir hai, thiéu nguén nhén lwc va co ché kiém tra hiéu qud

Mot trong nhiing nguyén nhan cin ban lam cho viéc thyc thi phap luat vé bao vé
thong tin nguoi ti€u dung chua dat hiéu qua cao la sy thiéu hut vé nguén nhan luc co
chuyén mén sau vé cong nghé thong tin, bao mat dir liéu va phap 1y: O cap huyén, thi
X4, cac can by phu trach linh vuc nay thudong thiéu kinh nghiém hodc chua dugc dao tao
bai ban, trang thiét bi, cong cu hd tro kiém tra, giam sat ciing chua dap tng dugc yéu
cau clia cong tic quan 1y trong bbi canh chuyén doi sé manh mé, viéc phdi hop giita cac
co quan chtrc nang, don vi thuc thi con chua chét ché, dan dén nhiéu vu viéc vi pham

khong dugc phét hién hoac xtur 1y kip thoi.

Diéu nay 1am giam hiéu lyc cta cac quy dinh phap luit va tao ra k& ho dé cac

hanh vi xam pham thong tin nguoi tiéu dung xay ra.
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Thir ba, doanh nghiép wu tién loi ich kinh té hon tudn thii phdp ludt

Trong bdi canh canh tranh ngay cang gay gat trén thi truong, nhiéu doanh nghiép,
dac biét 1a cac doanh nghi€p nho va vira, c6 xu huong dat loi ich kinh té 1én hang dau.
Diéu nay dan dén mot sb thyuc trang dang lo ngai nhu: Viée thu thap, khai thac théng tin
ngudi tiéu dung phuc vu cho muc dich quang céo, tiép thi ma khéng xin phép hodc
khong minh bach vé cach thirc st dung thong tin, chia sé dir liéu khach hang cho bén
thir ba nham ting loi nhuan ma khong c6 sy déng thuan rd rang, thiéu hoic bo qua céac

bién phap bao mat thong tin pht hop dé giam chi phi van hanh.

Hau qua la quyén riéng tu va loi ich cua nguoi tiéu dung bi xdm pham, dan dén

mat niém tin vao doanh nghiép va thi truong.
Thu tu, y thirc bao mdt cua nguoi dan chuwa cao

Phén 16n ngudi tiéu dung hién nay van chua c6 thoi quen bao vé thong tin ca
nhan mot cach chil dong va c6 ¥ thic canh giac khi giao dich truc tuyén hodc cung cap
dir liéu cho céc t6 chirc, doanh nghiép: Nguoi dan thuong khong doc ki cac diéu khoan
vé quyén riéng tu khi dang ky dich vu, sir dung ing dung, thiéu thong tin va k¥ ning
nhan dién cac hanh vi xdm pham, Itra ddo qua mang, han ché trong viéc tiép can cac tai

liéu, chuong trinh tuyén truyén vé quyén va nghia vu bao v¢ dir li€u cé nhan.

Piéu nay khién nguoi tiéu dung tré thanh muyc tiéu dé dang cho cac hanh vi thu

thap, sir dung thong tin trai phép.
Thit ndm, thiéu co ché xir 1y vi pham ¢6 tinh ran de manh

Mt thuc té dang lo ngai la cac mtrc xtr phat hién hanh ddi vé6i hanh vi vi pham
quyén riéng tu va bao vé thong tin ngudi tiéu dung con khé thip so voi mirc do thiét hai
ma cac vi pham ndy gy ra: Mirc phat chua du sire rin de ddi voi cac tp doan cong nghé
16n hoic doanh nghiép c6 lugng dit liéu ngudi dung khong 10, viée xir 1y vi pham cha
yéu dua vao cac bién phap hanh chinh, thiéu cac ché tai hinh sy nghiém khac hoic cac
bién phap khic phuc hau qua cu thé, qua trinh xr Iy vi pham kéo dai, thu tuc phuc tap,
dan dén hiéu qua thi hanh phap luat khong cao, thiéu sy minh bach va cong khai két qua

xtt Iy vi pham, khién nguoi tiéu dung khé giam sat va tin tudng vao hé thong phap luat.
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Chinh nhitng yéu t6 trén lam giam tinh kha thi va hiéu qua trong viéc bao vé
thong tin ca nhan nguoi tiéu dung, gay ra nhimg hé luy nghiém trong trong bdi canh

chuyén doi s6 va thuong mai dién tir phat trién manh mé& nhu hién nay.

3.2. Mot s6 kién nghi hoan thién phap luit Viét Nam vé bao vé théng tin
nguwoi tieu dung

3.2.1. Pinh hwéng chung vé hodn thién phdp ludt vé bio vé théng tin nguwoi
tiéu dung

Viéc hoan thién khung phap 1y vé bao vé thong tin nguoi tiéu dung 13 mot nhiém
vu cap thiét nham déap ng sy phat trién nhanh chong ctia cong nghé sd, thuong mai dién
tir va bao vé quyén loi nguoi dan trong bdi canh hién dai. Cac dinh hudng chung dudi
day dugc dé xuat dua trén thuc tién trién khai, so sanh kinh nghiém quéc té va nhiing

bat cap con ton tai trong hé thdng phap luat Viét Nam hién nay:
Thi nhat, xiy dung hé thong phap luit dong bd, nhat quan, dé tiép cin

Mot trong nhitng diém yéu ctia hé théng phap luat Viét Nam hién nay 13 tinh phan
manh, chong chéo giita cac luat nhu Luat Bao vé quyén loi nguoi tiéu dung, Lut An
ninh mang, Luat Giao dich dién tir, Luat Vién thong. .. ddn dén kho khan trong 4p dung,
kiém soat va xtr Iy vi pham. Do dé, dinh huéng quan trong 13: Tap trung xay dung khung
phap luat dong bo, c6 tinh lién két chat ché giita cac luat, nghi dinh, thong tu lién quan
dén bao vé dit liéu ca nhan va thong tin nguoi tieu dung; Pon gidn hoa, minh bach héa
cac quy dinh, ddm bao nguoi tiéu dung va doanh nghiép dé dang tiép can, hiéu rd quyén
va nghia vu; Thiét 13p cac tiéu chuan phap 1y rd rang vé pham vi thong tin duoc bao vé,

céc hanh vi bi cdm va bién phap xtr 1y vi pham.
Thit hai, dinh hwéng phat trién co ché bao vé chii dong, c6 tinh phong ngira

Bén canh céc quy dinh vé xir 1y vi pham, phép luat can duoc xay dung dé tap
trung vao phong ngira rii ro, bao vé thong tin ngay tir dau chudi thu thap, xtr Iy. Cu thé:
Ap dung cac nguyén tic bao mat theo chuin muc quéc té nhu “Privacy by Design” (bao
vé quyén riéng tu ngay tir thiét ké san pham/dich vu) va “Privacy by Default” (mic dinh
bao v¢ dir li€u c4 nhan); Quy dinh bat bude cac to chirc, doanh nghi¢p xay dung ké

hoach, chinh sach bao mat, ddnh gia rai ro dinh ky va c6 cac bién phap k¥ thuat bao vé
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hiéu qua; Xay dung cac tiéu chuan k¥ thuat vé ma hoa, luu trit, truy cap dit liéu phu hop
véi thyc tién cong nghé s6 hién dai.

Thit, ba xiy dung co ché giam sat, kiém tra va xir Iy vi pham hiéu qua, dc

A

lap

Thuec tién cho théy viéc bao v€ thong tin ca nhan can c6 mot co quan chuyén trach
doc 1ap, c6 thim quyén giam sat, thanh tra, xtr Iy vi pham mot cach khach quan, hiéu
qua. Pinh hudng can: Thanh lap co quan bao vé dit liéu c4 nhan doc 1ap, giébng mo hinh
Uy ban Bao vé dit liéu c4 nhan cia EU (EDPB) hay Singapore, chiu trach nhiém truc
tiép trudc Quéc hoi hodc Chinh phu; Trang bi déy dua nhan lyc, cong cy, cong nghé dé
phat hién sém cac vi pham, bao dam xir Iy nghiém minh, kip thoi; Xay dung hé thong
bo c4o, thong ké minh bach vé tinh hinh vi pham va xir Iy, 1am co so cho viéc danh gia

chinh sach va diéu chinh phap luat.

Thit tw, ting cwong vai trdé nguoi tiéu dung trong bao vé quyén loi ciia chinh

minh

Luat phép can thiét ké cac quy dinh dé ting cuong quyén chi dong cua ngudi
tiéu dung trong viéc kiém soat théng tin ca nhan cua minh: Quy dinh rd quyén dong y
(consent) mot cach tu nguyén, minh bach, co thé rat lai bat ctr lic nao; Quyén truy cap,
chinh stra, yéu cau x6a hodc han ché xur Iy dir liéu ca nhan; Co ché khiéu nai, t6 céo

nhanh chéng va dé dang tiép can.
Thi nim, hoa nhap véi chuin mue, xu huéng quoc té

Trong bdi canh hoi nhip sau rong va kinh té sb phat trién manh mé&, phap luat
Viét Nam can duoc thiét ké phu hop véi cac tidu chuan, thong 1& qudc té, tir d6 tao diéu
kién thuén loi cho giao thuong, hop tac qudc té trong linh vuc bao vé dit liéu c4 nhan va
nguoi tidu ding. Cu thé: Tham khao céc luat va quy dinh nhu Quy dinh chung vé bao
vé dit liéu (GDPR) ctia Lién minh chau Au, Luat Bao vé dit liéu c4 nhan ctia Nhat Ban,
Singapore; Pua ra cac tiéu chuan chung dé cac doanh nghiép Viét Nam c6 thé dé dang
ap dung khi m& rong hoat dong ra thi trudng nudc ngoai; Tang cudng hop tac quoc té

trong phong chong cac hanh vi vi pham quyén riéng tu xuyén bién gidi.

Thit sau, diy manh ing dung céng nghé trong quin ly va bio vé théng tin
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Phép luat can duogc thiét ké linh hoat dé ing pho véi sy phat trién nhanh chong
cua cong ngh¢ s6, Al big data, thuong mai dién tu, déng thoi khuyén khich doanh
nghiép tng dung cac giai phap cong nghé tién tién trong bao vé dit liéu: Thic diy phat
trién cac tiéu chuan k¥ thuat, quy trinh kiém tra bao mat va chirng nhan san phdm cong
ngh¢; HO tro, khuyén khich doanh nghiép &p dung cac h¢ théng bao mat, ma hoa dir liéu
tién tién; Xay dung hé théng canh bao sém, giam sat lién tuc cac rui ro bao mat trén

mang.

3.2.2. Mot sé kién nghi cu thé hoan thién phdp lugt Viét Nam vé béo vé thong
tin nguoi tiéu dung

Nham hién thuc hoa cac dinh hudng chung néu trén, dudi day la cac kién nghi cu
thé tap trung vio hoan thién phap lut va nang cao hiéu qua thyuc thi nham bao vé tot
hon théng tin nguoi tiéu ding, ddm bao quyén riéng tu, an toan dit liéu trong bdi canh

kinh té s ngay cang phat trién.
3.2.2.1. Giai phap hoan thién phap luat

Viéc hoan thién khung phap 1y vé bao vé thong tin nguoi tiéu dung khong chi can
tap trung vao viéc bd sung cac quy dinh mdi ma con phai 1am rd, chi tiét hoa nhimg

nguyén tic, quyén va nghia vu lién quan. Céc giai phap cu thé nhu sau:

Thir nhat, cu thé héa va lam ré cdc quy dinh vé viéc thu thdp, xir Iy thong tin cd

nhan

Hién nay, nhiéu quy dinh trong Luat Bao vé quyén lgi nguoi tiéu dung (stra d6i
2023) va Nghi dinh 13/2023/ND-CP van con chung chung vé nguyén tic thu thip va xir
1y thong tin c4 nhan. Do d6, can ban hanh cac vin ban hudng dan chi tiét, quy dinh 1d
cac tiéu chuan sau: Minh bach trong thu thdp thong tin, doanh nghiép phai théng bao rd
muc dich, pham vi va loai dir li¢u thu thap dén ngudi tiéu dung trudc khi thuc hién.
Nguoi tiéu dung phai duoc cung cap thong tin day du, dé hiéu vé viéc thu thap dit liéu
dé ho c6 thé dua ra quyét dinh sang sudt; Nguyén tdc toi thiéu héa dir liéu, chi duge thu
thap nhirng thong tin can thiét phuc vu muc dich di cong bd, tranh thu thap du thira, gy
x4m pham quyén riéng tu; Bdt budc sw dong ¥ ré rang, can quy dinh chit ch& hon vé
viéc doanh nghi¢p phai xin phép nguoi ti€u dung trude khi thu thap, xir 1y dir liéu (theo

co ché opt-in), tranh tinh trang dong ¥ ngam hodc ép budc; Quy dinh vé chuyén giao va
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chia sé dir liéu, phai c6 su déng ¥ cu thé cta ngudi tiéu dung trude khi dir lidu duoc
chuyén giao cho bén thir ba, dong thoi quy dinh rd trach nhiém va nghia vu cta cic bén
trong viéc bao vé dit liéu khi chuyén giao.

Thir hai, tang cuong quyén ciia ngudi tiéu ding doi véi dir liéu cd nhdn

Luat can quy dinh manh mé& hon cac quyén cta ngudi tiéu dung, bao gdm: Quyén
truy cdp va chinh sira, ngudi tiéu dung c6 quyén yéu cau doanh nghiép cung cip ban
sao dit liéu ca nhan dang duoc luu trir, ddng thdi co quyén chinh sira hodc cip nhat thong
tin khi phat hién sai sot; Quyén xéa dit liéu (quyén bi ling quén), cho phép ngudi tiéu
dung yéu cau x6a dit liéu ca nhan khi khong con can thiét cho muyc dich thu thap hoic
khi ngudi tiéu dung rat lai su dong y; Quyén rit lai sy dong ¥, ngudi tiéu dung cb thé
bat ctr lac ndo rat lai sy dong y ddi véi viée sir dung thong tin ca nhan ma khong gip
kho khin hay bi han ché; Quyén phdn doi va khiéu nai, quy dinh 16 co ché, thu tuc dé
nguoi tidu dung c6 thé phan ddi viéc sir dung dit liéu c nhan sai muc dich, dong thoi co

quyén khiéu nai hodc khdi kién doanh nghiép vi pham.
Thir ba, xdy dung ché tai xir phat nghiém minh, cé tinh rdn de cao

Céc bién phap xir 1y vi pham vé bao vé thong tin c4 nhan hién nay con thiéu tinh
nghiém minh va chua du sic ran de: Tang mikc xir phat, d& xuét ting mtc phat hanh
chinh ti da d6i vai cac hanh vi vi pham vé bao vé thong tin ¢4 nhan, bao gdm phat tién
16n, dinh chi hoat dong, thu hoi gidy phép; M réng hinh thirc xir phat, cAn nhic ap dung
xtr 1y hinh su ddi voi cac hanh vi thu thap, st dung, 10 ri thong tin ca nhan véi quy mo
16m, gay thiét hai nghiém trong; Boi thuwong thiét hai, luat can quy dinh ro nghia vu boi
thuong thiét hai vat chat, tinh than cho nguoi tiéu dung khi thong tin ca nhan bi xAm
pham, 1am 13 co ché giai quyét tranh chip, bao vé quyén loi cia ngudi tiéu dung; Bdt
budc cong khai khdc phuc hdu qud, bac doanh nghiép vi pham phai cong khai xin 15i,
khéc phuc hau qua nhu cai thién hé théng bao mat, hd tro ngudi tiéu dung.

Thir tur, xdy duwng co quan qudn Iy chuyén trach déc ldp vé bdo vé dir liéu cd nhén

Hién nay, viéc quan ly, giam sat va xir Iy vi pham vé bao vé thong tin nguoi tiéu
dung con phan tan gitta nhiéu co quan chuyén nganh. Pé ning cao hiéu qua thuc thi
phap luat: Thanh ldp co quan chuyén trdch, can ¢6 mot Uy ban hodc Co quan bao vé dit

liéu c& nhan doc 1ap, chiu trach nhi€ém chinh trong vi€c gidm sat, thanh tra, xtr Iy vi pham
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va huéng dan thuc hién phap ludt; Quy dinh ré quyén han, co quan ndy can c6 quyén
thu thap thong tin, tién hanh thanh tra dot xuat, 4p dung bién phap xir 1y vi pham, phdi
hop véi cac co quan chirc ning khac; Tdng cuong nguon lwe, ddm bao co quan duoc

trang bi dﬁy du nguén luc vé nhan luc, cong nghé, tai chinh dé thuc hién nhiém vy.

Thur nam, hoan thién cdc quy dinh vé an toan ky thudt va bao mdt dir lieu: Ban
hanh tiéu chudn ky thudt bdt bude, thiét 1ap cac tiéu chuan bao mat tdi thiéu ma doanh
nghi¢p phai tuan thu, bao gém viéc ma hoa dir li€u, bao vé chéng truy cép trai phép, sao
Iuru, phuc hdi dit liéu; Bdo cdo riii ro bao mdt, doanh nghiép phai dinh ky bao cdo danh
gi4 an ninh théng tin va cac su ¢d bao mat cho co quan quan 1y, ddng thdi c6 trach nhiém
cong bdé minh bach vé&i nguoi tiéu diung; Khuyén khich iing dung cong nghé méi, ap
dung tri tu€ nhan tao, blockchain, xac thuc da yéu td dé tang cuong bao vé dit liéu, nang

cao kha nang phat hién va phong ngtra rui ro.

3.2.2.2. Gidi phdp nham néing cao hi¢u qud hoat dpng thwce hién phdp ludt trén

thue té

Dé bao vé quyén loi nguoi tiéu dung mot cach thuc chat, viéc hoan thién khung
phap 1y 1a can thiét, song quan trong hon 1a phai dam bao hi¢u qua thyc thi phap luat
trén thuc té. Dudi ddy 1a mot s6 giai phap trong diém nham nang cao hiéu qua thuc hién

cac quy dinh bao v¢ thong tin ngudi ti€u dung:
Thir nhdt, ting cueong nang luc cho cdc co quan qudn 1y va thanh tra

Dao tao, bdi dudng chuyén mén: Can to chirc cac khoa dao tao chuyén sau vé ki
thuat bao vé€ dir 1iéu, x1r Iy vi pham va phép luét lién quan cho can bo thanh tra, kiém
tra, diéu tra. Viéc ndy giup nang cao ning lyc nhan dién, xtr 1y cac vi pham phirc tap

trong linh vyc bdo v¢ thong tin nguoi ti€u dung.

Trang bi cong nghé hién dai: Cac co quan chitc ning can dugc dau tu cic cong
cu ky thuat s6 hién dai nhu phﬁn mém phat hién xam nhép, hé théng giam sat mang,
phan tich dit liéu 16n... dé chu dong phat hién cac vi pham, ro ri thong tin, hanh vi thu
thap dir li€u trai phép.

Tang cudng phdi hop lién nganh: Do tinh chit da nganh cta viéc bao vé thong

tin c4 nhan, cic co quan nhu Bo Cong Thuong, Bo Thong tin va Truyén thong, Bo Cong
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an, Uy ban bao vé dit liéu... can xay dung co ché phéi hop chit ché, trao d6i thong tin

kip thot va xtr Iy nhanh céc vu viéc vi pham.
Thir hai, ddy manh cong tdc thanh tra, kiém tra va xir 1y vi pham

T chuc thanh tra dinh ky va dot xuét: Cac cudc thanh tra, kiém tra nén duoc td
chtrc thuong xuyén, dic biét voi cac doanh nghiép 16n, cac nén tang thuong mai dién
tir, dich vy tai chinh sb... Day 1a bién phap phong ngira, ngin chin vi pham trudc khi

xay ra thiét hai 16n.

Xt phat nghiém minh, cong khai: Viéc xir Iy cac vi pham can dam bao tinh
nghiém minh, minh bach, cong khai danh sach cac doanh nghiép vi pham dé ting sirc
ran de va nang cao ¥ thuc tuan thii. Didu nay ciling giup ngudi tiéu ding nhan biét, tranh

Iwra chon cac dich vu kém an toan.

Khuyén khich t6 giac vi pham: Can xay dung kénh tiép nhan phan 4nh, t giac vi
pham tir ngudi tiéu ding va cac to chirc xa hoi, dong thoi bao vé ngudi to giac khoi cac
hanh vi tra thi. Viéc nay tao ra co ché giam sat xa hoi, hd trg co quan quan 1y phat hién
vi pham nhanh chong.

Thur ba, nang cao nhdn thirc va ky nang bao vé thong tin cho nguoi tiéu dung

Trién khai cac chién dich truyén thong quy mé 1én: Can to chirc cac chién dich
truyén thong rong rai, sir dung da dang cac kénh nhu truyén hinh, mang xa hdi, bao chi,
hoi thao cong ddng dé phd bién kién thirc vé quyén loi va cach bao vé thong tin ca nhan.

Xay dung tai liéu huéng dan cu thé: Cac tai liéu, cam nang huéng dan nguoi tiéu
dung cach kiém tra, bao mat thong tin ca nhan khi giao dich truc tuyén, nhan dién cac
dau hiéu lira dao, thu thap dir liéu trai phép. .. can duoc soan thao dé hiéu, dé tiép can.

Tang cudng hop tac voi cac td chirc xa hoi va doanh nghiép: Céc to chirc bao vé
nguoi tiéu dung, hiép hoi doanh nghiép cung phdi hop dé thuc hién cac chuong trinh
dao tao, nang cao nhan thirc cong dong, gop phan xay dung méi trudng thuong mai dién
tr an toan.

Thir tu, thiic ddy img dung céng nghé bdao vé thong tin

Khuyén khich doanh nghiép ap dung cong nghé bao mat tién tién: Nha nude can
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c6 chinh sach hd trg, wu dai dé doanh nghiép dau tu vao cac giai phap bao mat nhu ma

hoa dir liéu, hé théng xac thuc da yéu td, cong nghé¢ blockchain trong luu trir dit licu.

Phat trién hé sinh thai an toan thong tin: Tao moi trudng thuan 1gi cho cac doanh
nghiép cong nghé an ninh mang phat trién, cung cip dich vu giam sat, phat hién xam
nhap va xir 1y su ¢d kip thoi, giam thiéu rai ro cho nguoi tiéu ding.

Xay dung hé thong canh bao sém: Thiét lap cac trung tAm gidm sat, canh bao
sdm cac nguy co tan céng mang, 1o ri dit liéu trén quy mé qudc gia, gitup cac bén lién

quan phan rng nhanh, bao v€ hi€u qua thong tin nguoi tiéu dung.
Thir ndm, xdy dung co ché phdn héi va hé tro nguoi tiéu ding

Thiét 1ap duong day nong, kénh hd tro: Cac co quan quan 1y can thiét 1ap kénh
phan anh, tu van vé cac van dé lién quan dén bao vé thong tin ngudi tiéu dung, giup
nguoi dan giai quyét khiéu nai, khiéu kién kip thoi.

Hb trg phéap 1y va boi thuong: Can c6 co ché hd trg phap 1y cho ngudi tiéu dung
khi bi xdm pham dir li¢u c4 nhan, d@)ng thot1 quy dinh 10 trach nhiém boi thuong thiét

hai cia doanh nghiép vi pham.

Viéc hoan thién va nang cao hiéu qua thuc thi phap luat vé bao vé thong tin ngudi
tiéu dung khong thé tach roi gitra khung phap 1y chit ché va niang lyc thyc thi manh mé.
Can su phéi hop toan dién giita Nha nudc, doanh nghiép va nguoi tiéu dung nham xay
dung mot méi trudng bao mat thong tin tin cdy, gop phan thic day phat trién thuong

mai dién tir va kinh té so tai Viét Nam.

3.2.2.3. Giai phap nhim ning cao hiéu qua hoat dong thwe hién phap luat

trén thyec té tai tinh Binh Thuin

Tinh Binh Thuan, véi vi tri dia 1y va su phat trién kinh té — x4 hoi dic thy, dang
chtng kién sy bung nd cta thuong mai dién tir va cac dich vu sb, dic biét trong cac
nganh du lich, ban 1€, van tai va dich vu truc tuyén. Tuy nhién, vi¢c bao v€ thong tin
nguoi tiéu dung tai dia phuong con nhiéu han ché do sy chua déng bo trong nhan thuec,
nang lyc quan 1y va mic d6 4p dung phép luat. Do d6, dé nang cao hiéu qua thyc thi
phap luat vé bao vé thong tin ngudi tiéu dung trén dia ban tinh, can tip trung trién khai

mot s6 giai phap trong tdm sau:
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Thir nhdt, ting cwong cong tdc tuyén truyén, phé bién phdp ludt sat véi thue tién

dia phuong

Tinh Binh Thuén can t6 chtrc thudng xuyén cac chuong trinh tuyén truyén, tip
huén, hoi thao vé bao vé thong tin nguoi tiéu dung danh cho can bo quan 1y nha nudc,
doanh nghiép va nguoi dan, dic biét 1a cac nhom ddi tuong dé bi ton thuong nhu ngudi
tiéu dung tré, ngudi 16n tudi hodc it tiép xuc véi cong nghé sd. Cac ndi dung can duoc
l@)ng ghép cac vi du thyc tién vé cac vu viéc vi pham quyén riéng tu tai dia phuong, qua

d6 nang cao nhén thirc va ¥ thire canh giac cho cong dong.

Vi du, S& Coéng Thuong Binh Thuan c6 thé phdi hop véi Trung tim Xuc tién
thuong mai va S Thong tin va Truyén thong xay dung céc chuyén dé dio tao vé bao
mat di lidu c4 nhan cho cac doanh nghiép du lich truc tuyén, dong thoi phat dong céac
chién dich truyén thong trén cac phuong tién dai chung va mang x3 hoi nham pho bién

quyén va trach nhiém cia nguoi tiéu dung.

Thur hai, nang cao nang luc va trang bi cong cu cho cac luc lwong thuc thi phap

luat

Viéc kiém tra, gidm sat va xtr 1y cac hanh vi vi pham vé bao vé théng tin ngudi
tiéu dung doi hoi su chuyén nghiép, chinh xac va kip thoi. Do d6, tinh Binh Thuan can
dau tu ngudn luc cho cac co quan chuyén trach nhu Cuc Quan 1y thi truong, Cong an
tinh, S& Thong tin va Truyén thong. .. trong viéc dao tao chuyén mon, trang bi phin
mém, cong cu k¥ thudt giam sat cac giao dich dién tir, phat hién hanh vi thu thap, st

dung trai phép thong tin c4 nhan.

Cong tac phdi hop lién nganh giira cac don vi cling can dugc cing ¢ nham tao
ra “mat tran chung” trong dAu tranh xir 1y vi pham, tranh tinh trang don vi nay lam tron
trach nhiém nhung thiéu théng tin phdi hop voi don vi khéc.

Thit ba, xdy dung co ché hé tro, tw van phdp Iy cho doanh nghiép va nguoi tiéu
dung

Tinh Binh Thudn c6 thé thanh 13p cac diém tu van phap luat chuyén sau vé bao
vé dit liéu c4 nhan va quyén ngudi tiéu dung tai cac trung tim thuong mai, cac khu cong

nghiép, khu du lich 16n va cac dia ban trong diém. Tai day, doanh nghiép va nguoi dan
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duge tu van vé quy dinh phap luat, cach thirc xay dung chinh sach bao mat, cling nhu

giai dap thac mac vé quyén loi khi bi xdm pham thong tin.

Vi du, Trung tdm Xuc tién Thuong mai tinh c6 thé phdi hop véi Hiép hoi doanh
nghiép dé t6 chirc cac budi tu van phap ludt dinh ky cho cac doanh nghiép nho va vira,

dac biét trong linh vuc thuong mai dién tir.
Thir tu, khuyén khich ép dung cong nghé hién dai trong bao vé dit liéu

Céc doanh nghiép trén dia ban, nhét 1a trong cac linh vuc dich vu truc tuyén, du
lich, ban 1¢, nén dugc khuyén khich va hd tro ki thuat trong viée img dung céac giai phap
cong nghé bao mat nhu ma hoéa dir li¢u, xac thuc da yéu td, giam sat truy cap va phong
chbng tan cong mang. Tinh c6 thé phéi hop véi cac nha cung cap dich vu cong nghé
thong tin uy tin dé xay dung cac chwong trinh hd tro k¥ thuat, dao tao cho doanh nghiép

vé cac cong cu bdo v¢ thong tin.

Chéng han, mot s6 doanh nghiép du lich truc tuyén & Binh Thuan di bat dau ap
dung phan mém quan 1y dir liéu khach hang c6 tinh ning bao mat ning cao, giam thiéu
rui ro 1o ri thong tin.

Thir ndm, xdy dung hé thong gidm sat, phan hoi hiéu qua va xir Iy kip thoi cde

khieu nai

Tinh céan thiét 1ap hé thong tiép nhan, xir Iy cac phan anh, khiéu nai cua nguoi
tiéu dung lién quan dén viéc xAm pham thong tin ¢ nhadn mot cach nhanh chéng va minh
bach. Viéc nay khong chi gitip bao vé quyén loi ngudi tiéu ding ma con gop phan phat

hién cac hanh vi vi pham dé x 1y nghiém minh, tao tinh ran de.

Vi du, Cuc Quan 1y thi trudng Binh Thuan c6 thé phdi hop véi cac don vi truyén
thong dé quang ba rong rii dudng diy néng, dia chi tiép nhan khiéu nai, dam bao ngudi
dan va doanh nghiép dé dang tiép can khi can hd trg.

Thit sdu, day manh phoi hop lién nganh va tang cuong két ndi véi co quan trung
wong

Thuc tién thyc thi phap luat tai tinh Binh Thuén s& hiéu qua hon khi ¢6 sy hd tro
chit ché tir cic co quan quan 1y nha nudc cap trung wong nhu B Cong Thuong, B

Thong tin va Truyén thong. Viéc trao doi thong tin, chia sé dir liéu va phdi hop trong
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cac chién dich thanh tra, kiém tra s& giup phat hién va xir Iy kip thoi cac hanh vi vi pham
vé bao vé thong tin nguoi tiéu ding.

Viéc tham gia cac chuong trinh hop tic qudc té vé bao vé dit liéu c4 nhén ciing
g6p phan ning cao niang luc va ap dung cic mo hinh quan 1y tién tién, phu hop véi thuce

tién dia phuong.

Tém lai, viéc ning cao hiéu qua hoat dong thyc thi phap luat vé bao vé thong tin
nguoi tiéu dung tai tinh Binh Thuan khong chi 1a trach nhiém cua cac co quan nha nuéce
ma con can sy dong thuin va hop tac tir phia doanh nghiép va cong dong. Mot hé thong
phap luat déng b0, ndng lyc thuc thi manh mé€ cung nhan thirc cao cua nguoi dan s€ tao
nén tang viing chic cho viéc bao vé quyén loi ciia ngudi tiéu ding trong thoi dai s6 hién

nay.
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KET LUAN CHUONG 3

Chuong 3 da lam r6 thuc trang thuc tién vé viéc thuc thi phap luat bao vé thong
tin nguoi ti€u dung tai Viét Nam noi chung va tinh Binh Thuén noi riéng. Qua danh gia,
c6 thé nhan théy mac du phap luat vé bao vé thong tin nguoi ti€u dung da dat dugc mot
s6 két qua tich cuc, dic biét 1a sy hoan thién khung phép 1y véi cac vin ban quan trong
nhu Luit Béo vé quyén loi nguoi tiéu dung (sira doi 2023) va Nghi dinh 13/2023/ND-
CP vé bao vé dit liéu ca nhan, cung véi cac hoat dong thanh tra, tuyén truyén va ung
dung cong nghé cua cac doanh nghiép 16n, thi van con ton tai nhiéu han ché va bit cip

nghiém trong trong qua trinh thuc hién.

Nhitng han ché nay gém viéc thiéu dong bo va chong chéo trong hé thong phap
luat, cong tac thyc thi con yéu kém véi ty 1& xir 1y vi pham thap, chua c6 co ché giam
sat doc 1ap du manh, nhan thuc va ky nang bao vé dir li¢u cuia nguoi ti€u dung con han
ché, dic biét 1a tai cac dia phuong nhu Binh Thuén, noi cong tac tuyén truyén va kiém
tra van chua dat yéu cau. Nguyén nhan cha yéu xuat phat tir viée phap luat méi duoc
ban hanh chua c6 thoi gian trién khai dong b, thiéu nguén nhan luc chuyén mon, doanh
nghiép wu tién loi ich kinh té hon tuén tha phap ludt, y thirc nguoi tiéu dung con yéu, va

miurc xu phat chua du ran de.

Tir thyc trang d6, chuong da dé xuét cac kién nghi hoan thién phéap luat va giai
phap nang cao hiéu qua thuc thi trén thuc té, trong d6 tip trung vao viéc hoan thién
khung phép 1y, ting cuong cong tac thanh tra, kiém tra, ndng cao nhan thirc cong dong,
tmg dung céng nghé bao vé dit liéu, xay dung co ché tu van phap 1y, cai thién phdi hop
lién nganh va dac biét 1a cac giai phap mang tinh dia phuong phu hop véi tinh hinh cua
tinh Binh Thuan.

Nhiing kién nghi va giai phap nay khong chi nham nang cao hiéu luc phap luat
ma con gop phan xdy dung méi truong kinh doanh minh bach, bao vé quyén loi hop
phap ctia ngudi tiéu dung trong bbi canh kinh té s6 ngay cang phét trién manh mé. Viéc
trién khai dong bd cac bién phap trén s& giup ting cuong su tin tudng ciia nguoi tiéu
dung va thiic day su phat trién bén vitng cua thi trudng tai Binh Thuan ciing nhu trén

toan quoc.
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KET LUAN

Pé 4n dd hé thong, phan tich mot cach toan dién céc khia canh lién quan dén phap
luat vé bao vé thong tin nguoi tiéu dung tu Iy ludn dén thuc tién tai Viét Nam, dic biét
1a trén dia ban tinh Binh Thuan. Qua ba chuwong nghién ctru, mot birc tranh tong thé vé
vi tri, vai trd, co sé phap 1y ciing nhu nhitng van dé dit ra trong cong tac bao vé thong

tin nguoi tiéu dung da duogc lam sang to.

Pé 4n da tap trung lam 1o cac khai niém co ban, pham vi, vai tro va tam quan
trong clia viéc bao vé thong tin ngudi tiéu dung trong bdi canh phat trién kinh té s va
thuong mai di¢n tir. Bén canh do, sy so sanh, ddi chiéu v&i cac mé hinh phap luat quéc
té tiéu biéu di gop phan ma rong hiéu biét, dong thoi tao co s¢ dé tham khao, ap dung

phu hop vao thyc tién Viét Nam.

Dé 4n di sau vao nghién ctru hé thong phap luat Viét Nam hién hanh vé bao vé
thong tin nguoi ti€u dung, danh gid cac quy dinh phép 1y, cac bién phép va trach nhi¢ém
thue thi. Qua d6 cho thdy mic du d3 c6 nhiéu van ban phap luit duoc ban hanh nhim
bao vé quyén loi nguoi tidu dung, song van con ton tai nhiéu han ché, dic biét 1a vé sy
ddng bo, tinh kha thi va hiéu qua thuc thi phap luat. Nhimg bat cap nay khong chi gay
kho khin trong quan 1y ma con anh hudng tryc tiép dén quyén va loi ich hop phap cia
nguoi tieu dung.

Dé an tap trung phan tich thuc trang thuc tién bao vé thong tin ngudi tiéu dung
tai Viét Nam va tinh Binh Thuan, chi ra nhirng thanh tuu dat duoc, d@)ng thoi phan anh
1d cac han ché, nguyén nhan va kho khin trong qua trinh thuc thi phap luat. Trén co so
d6, luan vian dé xuét cac kién nghi cy thé nham hoan thién khung phép luat va ning cao
hiéu qua thyec thi, gop phan xay dung méi trudng bao vé thong tin c4 nhan ngay cang an

toan, minh bach va bén virng.

Tu téng thé nghién cuu, cé thé khéng dinh réng viéc hoan thién va thyc thi phap
luat bao vé thong tin ngudi tiéu dung khong chi 14 yéu ciu cap thiét trong bdi canh
chuyén do6i s6 va thuong mai dién tir phét trién nhanh chéng, ma con 1a tién dé quan
trong dé tao dung niém tin va thic day sy phat trién kinh té — x4 hoi lanh manh, bén

ving.

Dong thoi, nghién ctru cling mé ra nhiéu hudng di cho cac nghién ctru sau hon
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vé cac bién phap k§y thuat, cong nghé méi, ciing nhu chinh sach phu hop voi diéu kién
dic thu cua timg dia phuong. Viée tiép tuc hoan thién va ap dung hiéu qua phép luat bao
vé thong tin ngudi tiéu dung s& 1a yéu t6 quyét dinh giup Viét Nam thich tmg véi xu

hudng phat trién toan cau va bao v¢ quyén loi cua ngudi dan trong ky nguyén so.
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